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ONSOZ

Bu caligmam siiresince her tiirlii yardim ve fedakarligi saglayan, bilgi, tecriibe ve giiler
yiizii ile ¢alismama 151k tutan, tez danismanim Daire Bagskanimiz Sayin Alper SINAV’a ve
Grup Basmiihendisimiz Sayin Ozgiir GORENER’e, Sube Miidiirlerimiz Saym Nejdet
GOKKAYA ve Sayin Asuman KUTLUATAya. vermis olduklari maddi manevi katkilardan

dolay1 tesekkiirlerimi bir borg bilirim.



OZET

SIBER SUCLAR VE KURUM GUVENLIGI
Hazirlayan: Mithat YILDIZ

Bilgi ve iletisim teknolojileri ile internetin yaygimlagsmas1 ve evimizdeki
bilgisayarlardan, cep telefonlarmma kadar cesitli cihazlarin, iletisim aglar1 aracihgiyla
birbirlerine baglanmasi, yeni tehditlere ve saldirilarin olusmasina sebep oldu. Bu yeni
saldin tiirlerinde silah olarak bilgisayar donanimlari, yazihhmlari, viriisler ve zararh

yazilimlar iletisim aglar iizerinden kullanmilmaya basland.

Siber alan yayginlastik¢a, giivenlik konusu da oOnem kazanmaya basladi.
Giivenlige verilen 6nem artmis olsa da, teknoloji ilerledikce sistemlerin siber saldir1 ve
tehditlerle karsi karsiya kalma olasihiklart ¢ok daha yiiksek bir orana cikms
bulunmaktadir. Teknoloji yasam standartlarinzi1 yiikseltirken, eger giivenlik

onlemlerini 6nemsemez ve hayata gecirmez isek yeni tehditleri de beraberinde getiriyor.

Bu calismada siber suclar, cesitleri ve kullanilan zararh yazilimlar ayrintili bir
sekilde arastirllmis ve bunlara karsi nasil onlem alinacag1 tezde belirtilmistir.
Ulkemizde siber suclarla ilgili yapilan yasal diizenlemeler ve siber giivenlikle ilgili
yapilan faaliyetler incelenmis, kamu kurumlarmm ve o6zel sektorii ilgilendiren siber
giivenlik standartlar1 hakkinda bilgi verilmistir. Kurumda bilgi giivenligini saglamak
icin yapilmasi gereken calismalara yer verilmis, teknolojik olarak ne tiir onlemler

alinabilecegi arastirilip, sunulmustur.
Ulkemizin siber giivenlik strateji belgesi incelenmis, 2014-2018 taslagi hakkinda

bilgi verilmistir. Kurumda siber giivenlik icin yapilmasi1 gereken bashica kontroller

degerlendirilerek, knrumumuz icin 6neriler getirilmistir.
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ABSTRACT

CYBER CRIMES AND SECURITY OF INSTITUTION
Prepared By: Mithat YILDIZ

By information and communication technologies, proliferation of internet and
connecting a variety of devices ranging from personel computers at our homes to mobile
phones by communication networks have caused new threats and attacks. Computer
hardware, software and viruses were started to use as a tool over communication

networks in these new kind of attacks.

The security issue also started to gain importance, during the time that cyber
domain has became widespread. Even though security is more important than before,
depending on developments in technology the probability of that systems exposed to
cyber attacks and threats has increased. Technology leads to new threads as well as

improving our life standarts, if we do not care about security measures.

In this paper, cyber crimes, sorts of them, and malware in use have been
researched in detail and stated how to measure against them. Legal regulations
regarding cyber crimes and activities about cyber security has been examined. Beside
that the information regarding public institutions and private sector was given in the
scope of cyber security standarts. In this respect, the necessity steps providing
information security in the institution were explained, and what kind of precautions can

be taken by utilizing technology was represented.

Examining cyber security strategy document of our country, information has
been given with regard to the draft of period 2014-2018. The recommedations for our
institution have been made by evaluating primarily controls to provide cyber security

requirements in the institution.
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1.GIRIS

Bu calisma ile son yillarda biiyiik oranda artis gosteren siber saldirilara karsi Bilgi
Sistemlerinin Giivenliginin nasil olmasi gerektigi hakkinda bilgi verilerek, belli saldir
senaryolarina karsi nasil davranilmasi gerektigi anlatilarak, Bakanligimiz Bilgi Sistemlerinin

Giivenligi konusunda yol gdsterici bir ¢aligma olmasi amaglanmaistir.

Bu ¢alismanin yontemi olarak siber giivenligin istenilen seviyede saglanabilmesi igin
yapilmasi gerekenler anlatilacak olup, ¢aligma kapsaminda siber giivenlik, siber uzay, siber
su¢ gibi temel kavramlar, hukuk sistemimize gore bilisim suglarina giren olaylar, diinya
capinda ve devletlerarasi problemlere neden olan siber tehditler incelenecektir. Ekler
kisminda siber saldir1 senaryolar1 islenerek alinabilecek tedbirler iizerine caligma yapilmis
olup, Bilgi Sistemlerimize yapilabilecek siber saldirilara karsi alinmasi gereken Onlemler

ornekleri ile anlatilmistir.

Birinci boliimde, temel kavramlarin tanimlari yapilacaktir. Caligmanin birinci bdliimiinde
anlam birliginin saglanmas1 maksadiyla bu konuda en c¢ok karsilasilan kavramlar ele

alinacaktir.

Ikinci béliimde, siber suglardan, siber suglari islemeye olanak saglayan siber tehdit
araglarindan, zararli yazilimlardan ve bunlara karsi alinabilecek onlemlerden bahsedilecek,
siber uzayda tehdit ve tehlike olusturan ara¢ ve yontemler ele alinacaktir. Uluslararasi alanda

yapilan siber saldirilar hakkinda bilgi verilecektir.

Ugiincii boliimde, siber giivenligin istenilen diizeyde saglanabilmesi igin uyulmas: gereken
politikalar, bilgi sistemi gilivenligi i¢in alinabilecek teknolojik onlemler ve siber gilivenlik
konusunda diinyanin onde gelen iilkelerinin ve uluslararasi orgiitlerin yapmis olduklari
caligmalar degerlendirilecektir. Siber giivenlik ile ilgili yapilanma ve tedbirler, iilkeler ve
uluslararas1 kuruluslar bazinda ele alinacaktir. Ulkelerin siber giivenlikle ilgili nasil bir

anlayis ve yapilanmaya gittiklerine dair bir 6zet ortaya konacaktir



Dordiincii boliimde, iilkemizde siber suglara yonelik yasal diizenlemeler ve siber giivenlik
alaninda 6zel sektdr ve kamu tarafindan yapilan faaliyetler incelenecektir. Ulusal bilgi
programlari, Ulusal Bilgi Giivenlik Stratejisi Eylem Plan1 hakkinda bilgi verilecektir.
Ulkemizde yapilan Siber Giivenlik Tatbikatlarindan elde edilen sonuglar ele alinacaktir.
Boliim sonunda, iilkemizde siber giivenlik alaninda yiiriitiilen ¢alismalar;  planlamalar,
yasal diizenlemeler, teknik birimler, gergeklestirilen ortak tatbikatlar ve diizenlenen galistay

ve konferanslar bazinda ele alinacaktir.

Besinci boliimde, Uluslararasi Siber Giivenlik Standartlart incelenecek, ISO 27001’in giincel

stirimii hakkinda degerlendirme yapilacaktir.

Sonu¢ bdliimiinde, kurum giivenligini saglamak i¢in yapilmasi gereken islemlerle ilgili
onerilerde bulunulacaktir ve siber tehditlere karsi kurumlarda giivenli bir siber savunma
olusturabilmek igin yapilmasi gereken kritik kontroller incelenecektir. Ekler kisminda, risk

analizi ile 6rnek saldirilara kars1 neler yapilabilecegi ayrintilar ile agiklanmistir.

Giliniimiizde bilgisayarin kesfiyle birlikte siber teknolojiler ilerlemekte ve bu
ilerlemeyle birlikte bilgisayarin hem faydalar1 hem de 6n goriilemeyen zararlariyla bas basa
kalmaktayiz. Siber diinyada her tiirli medya ortami, bilgi, makale, program insanoglunun

hizmetine sunulmustur.

Bilgisayar aritmetik ve mantiksal islemleri yapabilen ve yaptigi islemlerin sonucunu
saklayabilen ve istenildiginde geri getiren elektronik bir cihazdir. Bilgisayar kullanim sekline
gore iletisim kurmak, bilgi 6grenmek, aragtirma yapmak, dis diinya ile irtibat halinde olmak
gibi zaman zaman islerimizi kolaylagtiran lehimize kullandigimiz bir ara¢ iken zaman zaman
da bilgilerimizin ¢alindigs, kredi kart1 bilgilerimizin kopyalandigi, bulundugumuz aga izinsiz
sizma girisimlerinin gerceklestirildigi ya da kullanici bilgilerimizin ¢alindig1 bir zararli siber

araca doniismektedir.



Siber suglarda teknolojinin kullanilmasi kaginilmazdir. Bir bilgisayar ile internet uzayr bir
kredi karti, elektronik bir cihaz veya cep telefonu ile de bu suglar islenebilmektedir.
Ingilizcede Cyber Crime siber suc olarak tanimlanmaktadir. Sanal ortamlarda yani siber

teknolojileri kullanilarak islenen tiim suglar “Siber Suglar1” olusturur.

Bilisim teknolojileri baz1 klasik suclarin daha kolay islenmesine imkan vermesinin yaninda,
yeni tip suclarin da ortaya ¢ikmasini saglamistir. Gilinlimiizde internetin sagladigi imkanlar
sayesinde siber suc islemek icin eskisi kadar teknik bilgi ve beceriye sahip olmaya gerek
kalmamistir. Bununla beraber, bilisim teknolojilerine olan bagimliligin giderek artmasi,
bireylerin su¢ magduru olma riskini artirmasinin yaninda siber alan1 da ulusal giivenligin
Oonemli bir parcast konumuna getirmistir. Bu ylizden siber giivenlik son yillarda en fazla

tartisilan konulardan birisi haline gelmistir.

60
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Sekil-1: Ulkemizde Yillara Gore internet Kullanim Oranlan (Tiiik)

Ulkelerin bilisim teknolojilerine ve 6zellikle internete olan bagimliliklar1 her gecen giin
artmaktadir. Bugiin kiiresel ag iizerinde giinliik 294 milyar e-posta mesajinin gonderildigi, bir
giinde 168 milyon DVD’lik bilginin tretildigi tahmin edilmektedir. Youtube sunucularina
giinliik 864.000 saatlik video yiiklenmekte, Netflix kullanicilar1 bir giinde 22 milyon saat TV
veya sinema seyretmektedirler. Diinya niifusunun yaklagsik {igte ikisinin internet baglantis1 ve
%20’sinin sosyal aglara tliyelikleri bulunmaktadir. Yine diinya niifusunun %851 cep telefonu

kullanmakta ve bunlarin %15°1 cep telefonlariyla aligveris yapmaktadirlar (Klimburg, 2012).



Bu rakamlar bilisim teknolojilerine olan bagimliligin ne derece arttifini gostermektedir.
Bilisim teknolojileri, hayat1 kolaylastirma adina sagladiklar1 imkanlarin yaninda, giivenlik
boyutunda da yeni kaygilarin gelismesine sebep olmustur. Artik bu yeni diinyada, fiziksel
temasa veya magdurla ayn1 yerde bulunmaya gerek duymadan hirsizlik, dolandiricilik gibi sug

fiilleri miimkiin hale gelmistir.[1]

2. SIBER SUCLAR

Bilgi ve iletisim Teknolojileri (BIT) giinliik yasamlarinda bilgi aglar1 ve hizmetlerinin
kullanimina bagimli hale gelen giiniimiiz insani i¢in giderek daha 6nemli hale gelmektedir.
Bilgi ve iletisim teknolojilerinin hizla gelismesi ve tiim diinyada yayilmasi ile kamu ve 6zel
kesim uygulamalarinin elektronik ortama aktarilmasi insanlar icin biiyiik faydalar saglayan
gelismelerdendir. Ancak bu geligsmelerin kotii niyetli bazi kisilerce suiistimal edilmesi, siber
ortamin tehdit, saldir1 ve zarar verme gibi amaglarla kullanilmasi ile siber saldirilar
dolayisiyla kisilerin ve iilkelerin gordiigii zararlarin biiyiik boyutlara ulagsmasi giivenlik
anlayisinda degisikliklere yol agmis ve bilgi gilivenligi konusu bireylerin, kurumlarin,
ilkelerin ve uluslararasi kuruluslarin en 6nemli giindem maddelerinden biri haline gelmistir.
Ciinkii bilgi olusturulabilme, depolanabilme, bozulabilme, islenebilme, kullanilabilme
kaybolabilme, calmabilme ve degistirilebilme gibi niteliklere sahiptir. BIT’te yasanan

geligsmeler bu 6zellikleri cok daha kolay uygulanabilir hale getirmistir. [2]

Herhangi bir sugun elektronik ortam igerisinde islenebilme imkani bulunuyor ve bu ortam
icerisinde gerceklestirilen fiil genel olarak hukuka aykir1 veya sug olarak tanimlanabiliyorsa
(biitiin tilkelerin aymi fiili su¢ olarak yaratmalar1 gerekmez) bu suglari siber suclar (Cyber
Crimes) olarak tanimlayabiliriz. Siber sug¢ bilgisayar veya ag sistemleri yolu ile ya da

bilgisayar veya ag sistemleri igerisinde veya bilgisayar ve ag sistemlerine kars1 islenebilir.

Siber sug¢ bir bilisim sistemine izinsiz olarak ve hukuka aykir1 olacak sekilde girilmesi ve

sonrasinda yapilan eylemdir. Bu sugta hedef bir kisi olabilecegi gibi kisinin malvarligi veya



bir sistemin kendisi de olabilir. Ornegin, bir sisteme girerek, zarar verme, verileri silme,
sifreleme, ele gecirme, veri ekleme, sistemin kullanimini engelleme, 6zel hayatin gizliligine
miidahale etme, iletisimi engelleme, iletisimi izinsiz izleme ve kayit etme gibi eylemler siber

sug kategorisinde degerlendirilir.

2.1 Internet Ust Kuruluna Gore Siber Suglar

1) Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme

“Erigim” sistemin bir kismina, biitiiniine, bilgisayar ag1 veya igerdigi verilere, programlara;
yine programlar, casus yazilimlar veya viriisler vb. ile ulasma anlamindadir. Gliniimiizde 6zel
hayatin gizliliginin korunmasi ic¢in kanunlarda gerekli miieyyideler konulmas: ile birlikte
dinlemeler ,erisimler ,izinsiz 6zel ve sirket bilgisayarlarina ve sistemlerine girmek sug¢ olarak
kabul edilmistir.. Giiniimiizde telefon dinlemeleri veya kisilerin 6zel miilklerine girmek nasil
savcl izni olmadan miimkiin olmamakta ise yine kisiler veya kurumlar arasi haberlesmenin
bilgisayar lizerinden dinlenmesi veya izinsiz bilgilerin alinmasi da kisi 6zel miilkii ya da

kisilerin sahsiyetlerine taciz olarak kabul edilmektedir ve su¢ olusturmaktadir.

Ulkemizde bu konuda TCK ’nin (Tiirk Ceza Kanunu) 243. maddenin 1. ve 2. fikrasinda agik¢a
belirtilmistir. Bu boliimde incelenmesi gereken konulardan biri de casus yazilimlardir. Bu
yazilimlar hukuki olarak su¢ sayilmamaktadir, fakat bu konuda tartigmaya acik bir kavram

oldugu da bir gercektir.

2) Bilgisayar Sabotaji

Bu sug tiirii iki sekilde karsimiza ¢ikmaktadir.

1. Bilgisayar teknolojisi kullanarak sistemine sizilan bilgisayardaki bilgilerin silinmesi, yok
edilmesi ve degistirilmesi.

2. Hedef alinan sisteme uzaktan eriserek degil de bilakis fiziksel zarar vererek ya da sistem
basinda bulunarak bilgisayardaki bilgileri silmek, yok etmek veya degistirerek zarar

verilmesi.



Burada 6nemli olan mala verilen zarardan ziyade i¢indeki bilgilere verilen zarar 6nem arz
eder. Yetkisiz erisimin aktif sahasi olarak da nitelendirilen “Bilgisayar Sabotaji”, yalniz
sisteme erisimle kalmamakla birlikte, eristigi sistem (bilgisayar),,in icerdigi bilgileri silme

veya degistirme olarak ifade edilir.

Bir bilgisayara veyahut sisteme yetkisiz erisim saglayanlar; sadece eristigi bilgileri
incelemekle, kopyalamakla kalmiyor, bu bilgileri degistirebiliyor, silebiliyor ya da bu bilgileri
kanun dis1 kullanmak isteyenlere satabiliyor. Tiirkiye’de “Bilgisayar Sabotaji” TCK(Tiirk
Ceza Kanunu)“nun 243/ 3 ile 244/1 ve 2. maddelerine gore sugtur. Viriisler, Wormlar ve
Zombiler vb. kotli amagh olarak yazilmis kodlardir. Bu tiir kotii amach yazilmis kodlar,
baskalarma zarar vermedigi siirece su¢ sayilmamaktadir. Fakat bu tiir kodlar; kisi ya da
kurumlara intikal eder ve zarar verirse sug teskil etmeye baslar. Yoksa sirf kod yazimi saikten
Ote bir anlam ifade etmemelidir. Tiirkiye’de kotii amagli kodlar1 yazma bunu yaymaya iliskin

agik bir hiikiim bulunmamaktadir.

3) Bilgisayar Yoluyla Dolandiricihik

Dolandiricilik genel baglamda “Hileli davraniglarla bir kimseyi aldatip, onun veya
bagkasimnin zararina olarak, kendisine veya bagkasina bir yarar saglamaya” denmektedir.
Bilisim kavrami olarak “Dolandiricilik” bilgisayar veya iletisim araglariyla kisileri sasirtma,
aldatma, kandirma olarak tarif edilebilir. Bilgisayar Yoluyla Dolandiricihk sucu; Kredi
kartlariin bir benzerinin yardimci programlarla olusturulmas: yoluyla yetkisiz ve izinsiz
erisilen bilgilerin kopyasin1 almak seklinde; Finans bilgilerinin tutuldugu programlarla
yapilan degisiklik ile istenilen kisinin hesabina istenildigi kadar para aktarmak suretiyle;
Kisiler arasinda mali aligverisi olan kisilerin adina mail vs. seklinde iletisim kurarak; kisileri
kandirarak, islenmektedir. Ulkemizde bu tir suclar TCK(Tiitk Ceza Kanunu)“da
158.maddenin (1). Fikrasmin (f) bendinde,244.maddenin (3).fikrasinda ve 245.maddesinin

(1). Fikrasinda hiikiim altina alinmstir.



4) Bilgisayar Yoluyla Sahtecilik

Klasik olarak tabir edildiginde, bir seyin aslina benzetilerek yapilan diizmece olarak
tarif edilebilmektedir. Bazen ileri teknoloji tirlinii cihazlar kullanilarak, bazen de ¢ok basit
web programciligi (Fakemail, Phishing) yontemiyle sahtecilik yapilmaktadir. Giiniimiizde
baskalarimin adina e-mail gondererek, ticari ve 06zel iliskileri zedelenmesini saglamak,
baskalarinin adina web sitesi hazirlamak ve bu web sitesinin tanitim amaciyla baskalarina e-
mail ve mesaj gondererek (iletisim kurarak) ve bu mesajlarda da magdur olan sahsin
telefonlarin1 vererek, sahte para, sahte evrak, sahte bilet vb. basma yonetimiyle bu sug
islenmektedir. Ulkemizde bu tiir suglara yonelik kanunlarda heniiz net bir tanimlama
yapilmamistir. Fakat yeni TCK (Tirk Ceza Kanunu)’nin 158. maddesinin f bendinin

uygulanilabilirligi s6z konusudur.

5) Kanunla Korunmus Bir Yazilimin izinsiz Kullanim

“Kanunla Korunmus Bir Yazilimin Izinsiz Kullanimi” yazilimlarmn; yasadist
yontemlerle kopyalanmasini, ¢ogaltilmasini, satilmasini, dagitilmasini ve kullanilmasini ifade
eder. Ulkemizde 5846 no“lu Fikir ve Sanat Eserleri Kanunu (FSEK) lisansh yazilimlari satin
alan kisiye bir adet kopyalama hakk: vermekte, daha fazla kopyanin yapilmasini, satilmasini,

yazilimin kiralanmasin1 yasaklamaktadir.

6) Yasadis1 Yayinlar

Yasadist olarak kabul edilen unsurlarin bilgisayar sistemleri, aglari, internet
araciligiyla yaymlanmasi ve dagitilmasi olarak ifade edilir. Kanunun yasaklamis oldugu bu
materyaller; web siteleri(sayfalari), elektronik postalar, haber gruplari, forumlar, iletisim
saglayan her tiirlii arag, optik araglar tarafindan kayit yapan tiim sistemler olarak kabul edilir.
Yasadis1 yaymlar1 ti¢ gruba ayirmak miimkiindiir. Bunlardan birincisi, vatanin béliinmez
bitlinliigiine aykir1 olarak hazirlanmis terér igerikli internet siteleridir. Bu tiir siteleri

hazirlayanlarin asil amaci sansiir konulmus Anayasaya aykiri fikirlerini, interneti kullanarak



yaymak, bu sayede de kendilerine taraf toplayarak vatanin biitiinliiglinii bozacak diistincelerini

ifade etmektir.

Yasadig1 yayimlarin bir digeri ise toplumun genel ahlakina, ar ve haya duygularina aykir
diisen yaymlardir. Bunlar pornografik goriintii veya yazilar seklinde olmaktadir. Tiirkiye’de
TCK (Tiirk Ceza Kanunu)“da 77.102.103 ve 104. maddeleriyle biiyiik ve ¢ocuk pornografisi
yasaklanmustir. Internet araciligiyla fiilen islenen suglardan iigiinciisii ise; bir kisiye, kuruma
vb. kars1 yapilan hakaret ve sovme sucudur. Bu sug tiirii internet tizerinden baskalarinin adina
uygun olmayan e-mailler gondererek kisi ya da kurumlarin itibarimi zedelemek suretiyle
olabilmektedir. Bir baska yol ise yine kisi ya da kurumlarin sahip olduklar1 adin, lakabin web
lizerinden satin alinarak, kisi aleyhine yayinda bulunmak suretiyle meydana gelebilmektedir.
Kisaca 6 Ana baslik altinda toplanan Bilisim Suglar1 Tiirlerinin bir¢ogu yasalarimizda sug
olarak diizenlenmis ve bu sayede koruma altina alinmistir. Lakin glinlimiiz teknolojisinin hizli
ilerlemesi, internetin siirekli yayginlasmasi nedeniyle, bu giin sug tiirleri arasinda sayilmayan

yeni bir¢ok zarar amacl kullanimlar olusacaktir.[3]

2.2 Siber Su¢larda Kullanilan Yontemler ve Siber Saldirilar

Siber alanda saldir1 i¢in kullanilan araglar da siber suglarin islenmesinde Oncelikli
arglimanlardandir. Siber tehditleri degerlendirmek ve engellemek su nedenlerden dolay1 ¢ok
zordur (Charney [web], 2009:5-6):

(1)  Zararh faaliyet gosteren bir¢cok aktdr bulunmaktadir. Bilgisayarlarin azalan maliyeti,
artan Internet baglantis1 ve zararli yazilimlarin, yazilma ve elde edilme kolayligi herkesin
zararli yazilim elde edebilmesi ve kullanabilmesini kolaylastirmistir. Aslinda Internet sug
islemek icin harika bir mekandir ¢iinkii kiiresel bir baglanti, kimlik gizleme kolayligi,

izlenme ve takip edilme zorlugu ve hedef konusunda olaganiistii zenginlik sunmaktadir.

(2) Internette sug isleme konusunda aktdrlerin coklugu kadar sug¢ isleme motivasyonlar: da
oldukca yiiksek miktarda bulunmaktadir. Bu motivasyonlar geleneksel suclar1 igermektedir;

pornografi, ekonomik ve askeri casusluk, siber savas gibi.



(3) Birgok farkl fakat yaygin olarak kullanilan saldir1 vektorleri bulunmaktadir. Sistemlerin
ve kurumlarin igerisinden gelen tehditleri bir tarafa birakirsak uzaktan yapilan ve sistem
yapilandirma zayifliklarini, giivenlik agikliklarini ve sosyal miihendisligi kullanan saldirilar
biiyiik tehditler olusturmaktadir. Bu gergek, kimliklerin tespit edilme giicliigii ve takip
edilebilme zorlugu ile birlestiginde saldir1 tespiti ve saldirganlarin cezalandirilmasini

neredeyse olanaksiz hale getirmektedir.

(4) Internet, ortak kullanilan ve biitiinlesik bir alandir. Bu alan vatandaslar, is cevreleri ve
hiikiimetler tarafindan paylasilmaktadir ve bu gruplar1 Internet iizerinde birbirlerinden
ayirmak neredeyse imkansizdir. Tiim bunlara ilaveten, ayni ortam {izerinden es zamanl
olarak konugsma serbestisi, ticari islemler, casusluk faaliyetleri ve siber saldirilar

gerceklestirilmektedir.

(5) Bir saldirmin potansiyel sonuglarini tahmin etmek oldukga giictiir. Bilgisayar aglarinin
taranmasi ve yetkisiz erisim gibi faaliyetler bilgi hirsizliginin bir baslangici olabilecegi gibi
veri tabanlarinin zarar gérmesine ve daha tehlikeli olani veri tabanlarinin degistirilmesine
sebep olabilir. Biitiin bunlara ilave olarak sistemlerin birbirlerine karmasik bir sekilde bagl
olmasi1 saldirganin niyetinden ¢ok daha ileriye gidebilen zararlar dogurabilmektedir. Aym
zamanda bazi saldirilar agik olarak goriinebilir ve miidahale edilebilir olmasina ragmen

bazilar1 tespit edilemez sekilde gergeklesmektedir.

2.3 Saldin tiirleri

2.3.1 Sniffing

Sniffing temel olarak verinin yolunu kesmek olarak tabir edilebilir. Sniffing ile networkdeki
paketler yakalanabilir igerigi okunabilir.

Kelime anlami koklamak olan sniffing, bir ag iizerindeki bilgisayarlar arasindaki veri
trafiginin dinlenmesi anlamina gelmektedir. Bunu yapmak i¢in internette bol miktarda

yazilim bulunmaktadir. Sebeke trafiginin dinlenmesinde mantik, yonlendiricilere gelen her



paketin kabul edilmesi dolayisiyla iki bilgisayar arasindaki tiim verilerin yakalanarak
saklanmasidir. Bu, korsanlarin kullandig1 en 6nemli yontemlerden birisidir. Bu yontemden
korunmak igin bilgisayarlar arasindaki baglantilarin sifreli olmas1 gerekmektedir. Kriptolu

paketler de elbette dinlenip ele gececektir ancak iceriginden bir sey anlagilamayacaktir. [4]

Sniffingin Amaci

Sifreleri (email, web, ftp, telnet,SQL) , Email text’ini Transfer edilen dosyalar1 (e-mail,ftp)

yakalamaktir. Sniffing metodu ikiye ayrilir; Pasif Sniffing ve Aktif Sniffing.

2.3.1.1 Pasif Sniffing

Hub olan sistemler i¢in gegerlidir, Hub olan networklerde paketler tiim bilgisayarlara iletilir.

Networkteki veri lan {izerinden tiim bilgisayarlara gonderildigi i¢in sniff etmek kolaydir.

Hub olan nefworklerde paketier netfwork
Gzerinden tim bilgisayarifara gonderilir

Sekil-2: Pasif Sniffing
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2.3.1.2 Aktif Sniffing

Switch olan sistemler i¢in gegerlidir. Switch MAC adreslerine bakar ve veriyi sadece almasi

gereken kisiye gonderir.

e
[-J - Switch MAC adreslerine bakar ve veriyi sadece

almasi gereken Kisive gonderir

-

— = Saldirgan switch'i zehirlemeye
‘- Sl ./ calisir

Sekil-3: Aktif Sniffing

Saldirgan switchi zehirlemeye ¢alisir, binlerce mac adresi gonderip switchin bir hub gibi

davranmasina neden olur ve verinin tiim portlardan ¢ikmasini saglar. [s]

2.3.1.3 ARP Poisoning

Arp veri gondermek icin IP adresinin mac adresini ¢oziimlemeye yarayan protokoldiir.
Arp paketleri taklit edilerek saldirgan kendi makinesine verileri yonlendirebilir. Saldirgan
ARP poisoning yaparak iki bilgisayar arasindaki trafigin ortasina gegebilir. Switche yapilacak

flood ile verinin tiim portlara gondermesi saglanarak sniff yapilabilir.
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Adim 1: Saldirgan IP adresinin ve Mac Adresini gateway mis gibi broadcast yaparak duyurur.
Adim 2: Kurbanin internet trafigi saldirgan iizerinden ge¢gmeye baslar ve saldirgan kurbanin
tim internet verilerini yakalar.

Adim 3: Saldirgan trafigi router a yollar.

PC1

I/|’E1.I'TI

ﬁ“ =
. PG]/
' o

Sekil-4: ARP Zehirlenmesi

Korunma Yoéntemleri
Network kartlarina fiziksel ulasimi engelleyerek sniffer kurulmasini engellenebilir.

Statik IP adresleri kullanin ve arp kayitlarini statik olarak eklenebilir.

Netwrorkde sniffer olup olmadigini denetleyecek birden fazla arag vardir bunlardan bazilari ;
- Arp Watch

- Promiscan

- Antisniff

- Prodetect

- Network swithlerinde Port giivenligini saglayacak Ozellikler aktif edilmelidir.

-Biiyiik isletmelerde farkli vlan’lar tanimlanabilir.[e]
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- Snifferlardan korunmanin en iyi yolu trafigi sifrelemektir. Bunun i¢in Networkte SSH
kullanan Ipsec kullanilir. Bu shifferin ¢alismasin1 engellemeyecek fakat yakaladigi verilerin

anlasilmasini engelleyecek veya kirilmasi i¢in gereken siireyi uzatacaktir.

2.3.2 Hizmet Dis1 Birakma (Denial Of Service)

DoS(Denial of Service), hizmeti aksatma veya hizmetin islevini tamamen yok etme
anlamina gelmektedir. Internet kullanicilarina ya hi¢ hizmet veremez ya da ¢ok yavas bir
hizmet sunar.

DDos(Distrubuted Denial of Service) saldirist ise, saldirganin saldiriya ge¢cmeden Once
olusturdugu makine veya bilgisayar toplulugu ile hedefe saldirmasidir ve DoS gibi hizmet
aksatma veya hi¢ hizmet veremez hale getirme amaclanir. Bununla birlikte saldirgan kolay bir

sekilde kimligini belli etmeden gizlenebilir ve saldirganin tespit edilmesi zorlasir.

1999 yilinda Minnesota Universitesi Ogrencileri tarafindan ilki gerceklestirilen
DDoS saldirilari, 2000 yilinda Trinoo’nun, CNN, Yahoo, EBay, Datek gibi siteleri
hedef almasi, 2002 Kok DNS sunucularini hedef alan DDoS atag gergeklestirilmesi, 2007
yilinda Estonya siber saldirilari, 2008 yilinda gerceklestirilen Giircistan siber saldirisi, 2010
yilinda Wikileaks gerceklestirdigi, TIB, BTK, TUBITAK yénelik saldirilar ve 2011 yilinda
Anonymous’un Malezya, Tiirkiye, Paypal, Mastercard gibi lilkelere gerceklestirilmistir. Bu
saldirilar daha onceden tasarladig1 birgok makine iizerinden hedef bilgisayara saldir1 yaparak

hedef sistemin kimseye hizmet veremez hale gelmesini amaglayan saldirilardir.

DoS saldirt tiirlinde amag¢ siirli sistem kaynaklarinin sinirini asarak, sistemin devre disi

kalmasini saglamaktadir.
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VICTIM WEBSITE

ZOMBIE PC *~_ Y ZZOMBIE PC

ZOMBIE PC ZOMBIE PC

-
ATTACKER'S PC <—— harmful uaffic

_____ commands
- from an attacker

Sekil 5: DDos Saldirisi

Saldir1 DoS saldirist olursa, yani tek bir IP ilizerinden saldir1 gergeklesirse firewall’dan
engellenebilir. Fakat DDoS saldirisinda ¢ok sayida makine kullanildigindan, ip tespiti gii¢lesir
ve firewall yakalayamayabilir. Log tasmasi sonucu firewall devre dis1 kalabilmektedir. Bu
nedenle DDoS, DoS saldirisina gore daha tehlikeli ve etkilidir. DoS saldirilari siber tehditler

arasinda 2. Siraya girebilmektedir.

DRDoS, yani “Distrubuted Reflective Denial Of Service” DDoS’a benzerdir. Tek farki, daha

sik araliklarla atak yapmak amaciyla ek aglar kullanmaktadir.

DoS Saldir1 Cesitleri

TCP three handshake tamamlanmadan yapilan bir yontemdir. Yani istemci bir SYN,
sunucuda buna yanit olarak SYN+ACK paketlerini yollar ve ACK paketini beklemeye

koyulur. Buraya kadar hersey gilizel. ACK paketi gelmez ise bu baglant1 full-duplex degil
"yari-agik" bir baglant1 olurdu. Ve bu baglanti ¢esidi pek i¢ acict degildir.
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Sunucu SYN+ACK'yi yolladiktan sonra ACK i¢in bekler. Fakat istemci ACK paketini

yollamaz ise isler ¢ikmaza girer. Sunucu beklemeyi birakmaz. Siirekli bekler.

OSYN packet

SYN/ACK packet e

e ACK packet
_—

Sekil-6: TCP three handshake

Sunucu ACK i¢in beklerken, karsiya ACK yerine bir baglanti talebinde daha bulundugumuzu
varsayalim. Ve yine 3. adim'1 gergeklestirmeyelim. Yani son ACK'yi yollamayalim. Hatta

bunun tekrar tekrar yapilmasi ile sonugta "*flood™ olusur.

Hedef makine, saldir1 yapilan makineden yanit alamayacagindan dolayi, SYN-ACK paketini
5 kez tekrar edecektir. Bunun tekrar siireleri, 3, 6, 12, 24 ve 48 saniyedir. Ayirdig1 kaynagi
bosa ¢ikartmadan evvel, 96 saniye sonra son bir kez SYN-ACK denemesi yapacaktir. Hepsini
topladiginizda, goriildiigii gibi hedef makine ayirdigi kaynaklari 3 dakika gibi bir siire
tutacaktir. Bu sadece her bir SYN atag1 i¢in gerceklesecek stiredir.
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SYN-ACK

Sekil-7: TCP SYN Flood Saldirisi

Saldirgan bu teknigi tekrarlanan bir sekilde gergeklestirdigi zaman, hedef makine ayirdig
kaynaklardan dolayr kaynak yetersizligine kadar wulasir ve arttk yeni bir baglanti
karsilayamayacak duruma gelir. Ve bu durumda yetkili kullanicilar bile makineye

baglanamaz. Yetkililer ne kadar baglanti1 iptal ederlerse etsinler, yenileri eklenecektir.
TCP-SYN oturumu host ile client arasinda kurulduktan sonra ACK veya PUSH ACK
paketleri iletisim icin kullanilir. Bu ACK paketleri kurban server'i n kaynaklarini tiiketmeye

baslarsa ACK & PUSH ACK Flood olarak adlandirilan atak ger¢eklesmis olur.

Eger atak tiirii kurban nerwork'un bank genisligini somiiriirse, buna ACK & PUSH ACK
Flood tiirii olan Fragmented ACK denir. Atak'da 1500 byte uzunlugunda paketler kullanilir.
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TCP-SYN oturumunu sonlandirmak i¢in RST veya FIN(agik olan TCP iletisim handshake
oturumunu sonlandirma istegi) server degistirir. RST veya FIN atak esnasinda, kurban
server RST veya FIN paketlerini yiiksek oranda kaydeder ve sonug¢ olarak server'in
kaynaklari tiikenmeye baslar(hafiza, CPU, RAM, vb.). Bu da RST veya FIN Flood olarak

bilinir. Server bunu karsilayamazsa performansi azalir, isteklere cevap veremez veya kapanir.

2.3.2.1 Land Flood

SYN Flood’a ¢ok benzerdir. Bu atak ¢esidinde saldirganlar (hacker) hedef sistemin IP
adresini, source (kaynak) IP adresi olarak kullanarak networkii SYN paketleri ile istila
ederler. Bu durumda host bilgisayar sanki paketleri kendi kendine gondermis gibi goriiniir.
Boylece, yukarida soz ettigimiz {i¢ agsamali baglant1 zincirinde(Three Way Handshake), hem
disaridan paket almis, hem de kaynak kendisi oldugundan kendisine cevap vermis olur.
Boylece hedef sistem bir paket almasi gereken birim zamanda iki paket alir ve saldirinin
boyutu da iki katina ¢ikar. Yani hedef sistem kendi kendine yanit vermeye ¢aligirken sistem

kullanilamaz duruma gelir.

2.3.2.2 UDP Flood

UDP, TCP’den en temel farki belirttigimiz gibi verinin ulasip ulagmadiin1 garanti
etmez. 3 yollu el sikisma olmamasi ve trafigin kars1 tarafa ulasip ulagmadigini kontrol
etmemesinden dolayr daha hizli ¢alisir. UDP saldirist uzaktaki bir bilgisayarin rastgele
portlarina ¢ok sayida UDP paketi gondererek baglatilabilir. Bu durumda saldiriya ugrayan
uzaktaki makine:

1. Portu dinleyen bir uygulama var m1 diye kontrol eder;
2. Hicbir uygulamanin o portu dinlemedigini goriir;
3. ICMP "Hedefe Ulagilamiyor" paketi ile cevap verir.

Boylece, cok sayida UDP paketi gonderilmesi durumunda, magdur sistem de yanit olarak ¢ok

sayida ICMP paketi gondermeye zorlanir ve bu da onun diger istemciler tarafindan erisilemez
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duruma gelmesine yol agabilir. Saldirgamin UDP paketlerinde sahte IP adresi olabilir, bu
durum geri donen ICMP paketlerinin ona ulasmamasini saglar ve saldirganin baglanti

konumunu anonimlestirir.

Bu saldiri, istenmeyen ag trafigini filtrelemek lizere ag igindeki Kilit noktalara giivenlik
duvarlar kurularak yonetilebilir. Boylece, hedefteki makine UDP paketlerini asla almaz ve

kotii niyetli UDP paketlerine asla cevap vermez. Ciinkii giivenlik duvari onlar1 durdurur.

UDP Fragmentation: UDP flood tiirtidiir. Biiyiik paketler kullanarak (1500 byte) band-
genigligini sOomiirtir. Bu paketler birbirleri ile iliskisi yoktur ve paketler sunucuda
birlestirilmeye c¢alisilir. Bu paketler birlestirilmeye ¢alisilitken CPU kaynagi harcanacaktir.

Bu sistemin yeniden baglamasini saglar veya sistemin kapanmasina yol agar.

VoIP Flood: Ozellestirilmis bir UDP Flood tiiriidiir. Kurban VolIP server, yiiksek sahte VoIP
paketleri ve uzun IP dizilerini kaydeder. Network'u rasgele paket igerigiyle ve iyilestirilmis

kaynak IP adresi ile istila eder.

Non-Spoofed UDP Flood: Bu atak yapilirken, kurban server sahte UDP paketi olmayan
paketleri kaydeder ve gelen UDP paketlerin biiylik miktar1 istila eder. Atak network
kaynaklarimi tiiketir ve sistem kapanir. Atak sirasinda kullanilan IP sahte olmayan BOT'larin

IP'sidir.

2.3.2.3 ICMP Flood

Bu saldiri, ICMP (Internet Control Message Protocol) protokoliinii hedef almaktadir.
Bu sistemin 6zelligi, saldirinin birden ¢ok noktadan yapilmasi durumunda basarili sonug
vermesidir. Aksi takdirde ¢ok bir etkisi olmayacaktir. Bu saldirilar 6zellikle Linux iizerinden
yapildiginda basarili sonuglar vermektedir ve saldir1 i¢in bazi1 6zel komutlar kullanilmaktadir.
Ornek olarak “ping —s ip” komutuyla 64 kb’lik paketler génderilebilmektedir. Bu komutun,

bir¢ok farkli noktadan gonderilebilecegi diisliniiliirse, oldukga etkili oldugu goriiliir.
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ICMP, genel olarak sistemler arasi iletisim ve hata ayiklama amaciyla kullanilan bir
protokoldiir. Hepimizin siyah ekran, cmd diye tabir ettigi komut satir1 agarak yapabildigimiz
ping komutu bu protokol iizerinde ¢alismaktadir. Bunun i¢in CMD’ye “ping -l 65510
ip” yazmak isi gorecektir. Istemci sistemin, hedef sisteme gonderdigi ICMP Echo Request
(TYPE 8) paketine karsilik hedef sistem ICMP Echo Reply (TYPE 0) paketi gonderir.
Boylece biz, hedef sistemin ulasilabilir oldugundan emin oluruz. Burada hemen belirtelim,

cevap gelmemis olmasi sistemin ayakta olmadigini gostermez.

victim

&

IF: 127.0.0.1

packetsize

inter-packet delay

Sekil-8 : ICMP Flood Saldirisi

Bu yapidan faydalanilarak, saldirgan makineler ¢cok sayida ICMP Echo Request (type 8)
paketi gonderir. Kurban sistem, gelen tiim bu isteklere cevap vermek icin ¢aba harcar ve
sistem yorulmaya baslar. Sistem kaynaklar1 bunlara cevap veremez hale gelir ve sistem

erisilemez duruma diiser.

ICMP Fragmentation: Kurban server sahte, biiylik ICMP paket parcalart (1500 byte)
kaydeder ve bu baketler birlestirilemez. Biiylik paket dizinleri ICMP atagin bant genisligini
artirir. Kullanigsiz paketlerin birlestirilmesi girisiminde bulundugunda CPU kaynaklar1 devre

dis1 kalir. Ve fazla yiikleme oldugunda yeniden baslayacaktir.
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2.3.2.4 Finger

Finger, belirli bir kullanic1 hakkinda bilgi veren programdir, ayrica kendi sisteminizde
veya uzak sistemde giris yapmis kullanicilar1 listelemek ic¢in de kullanilir. Genelde
kullanicinin tam adini, ne kadar zamandir islem yapmadan bekledigini, hangi terminal
hattindan baglandigin1 ve terminalin yerini gosterir. Bunlara ilaveten eger mevcutsa

kullaniciya ait. Plan ve. project dosyalarini goriintiiler.
Farkli hostlar {izerinden saldirilacak sunucuya siirekli finger ¢ekiliyorsa bu islem sonucunda

oldukga fazla bant genisligi gitmis olur. Saldir1 bir¢ok farkli noktadan yapildigindan etkisi
oldukga biiyiik olmaktadir.

2.3.2.5 Ping of Death (Oliim Pingi)

< E = §

90,000 bytes 30,000 bytes per fragment 90,000 bytes

: Error!

Sekil-9: Oliim Pingi

Neredeyse biitiin isletim sistemleri bu tiir bir saldiriya karsi onlemini aldiysa da
zamaninda ¢ok etkili bir yontemdi. Bu yontemin mantig1 soyle calisir: ICMP protokolii agda
bilgisayarlarin hata mesajlarin1 birbirlerine gondermesini ya da 'Ping' gibi basit islemlerin
yapilmasini saglar. ICMP spesifikasyonunda, ICMP Echo request'lerin data kismi 216 ile
65,536 byte arasinda olmak zorundadir. Eger bu veri smirlarinin disina tasmis bir paket
kurban sisteme yollanirsa isletim sistemi boyle bir sey beklemedigi i¢in ¢alisamaz duruma

gelecektir.
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2.3.2.6 Smurf

Smurf atakta, hacker kurban1 birgok “¢Op” paketi ile tikar, kurbanin band genisligi
kullanilir. Bir smurf atakta, hackerlar sikca kullanilan bir Internet servisini somiiriirler-
ping(Internet Control Message Protocol). Ping, genelde belirli bir bilgisayar ya da serverin
Internete bagl calisir olup olmadigmi anlamak igin kullanilir. Bir bilgisayar ya da servera bir
ping paketi gonderildiginde, pingi yollayan kisiye bir cevap paketi yollar, "evet burdayim!"
demis olur (Bir networke yollanildiginda networkteki tiim bilgisayarlar cevap verir). Ping
edilen network, saldir1 hedefi degildir. Bir smurf atakta, hackerlar ping isteklerindeki geri
doniis adreslerini degistirirler, bdylece bu cevap paketleri kendilerine degil de hedeflenen
adrese gider. Bunun iki nedeni vardir: hem hedefe saldirir, hem de ping request iizerinde

kendi adresi bulunmadig i¢in yakalanmaktan kendini korur.

Smurf Attack

' i
Attacker Sends Packet with Spoofed IP Address

.

8§ SIS

ICMP responses are forwarded to the victim
J

=

Sekil-10: Smurf Saldirisi
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Ping istekleri araliksiz bir sekilde networkiin “directed broadcast” adresine yollanir. Bu
adres, geriye, networke bagli her bilgisayara ping isteklerini yollar-ki bu da birkag yiiz belki

de daha fazla bilgisayar eder. Yani bir agdaki tiim bilgisayarlar isleme karigsmis olur.

Bu birka¢ yiizden fazla bilgisayarin herbiri ping istegine cevap yollar. Bilgisayarlar, cevap
paketlerini, ping isteginin lizerinde adresi yazan hedefe yollar. Bunlar hackera gonderilmez

¢linkii o, dnceden ping istegindeki adresi degistirmistir.

Hedef ylizbinlerce ping cevap paketini saniyeler iginde alarak tikanir-basit bir networkten
saniye bas1 5Mblik datadan fazlasi demektir. Ping paketleri hedefinin tiim bant genisligini
kapladigindan, her saniye gelen bu kadar fazla data yiiziinden hedef kullanicilar1 data
aligverisi yapamazlar. E-mail yollayip alamaz, webde gezemez veya herhangi bir baska

Internet servisi kullanamazlar.

Hedefin bu smurf ataklara kars1 savunmasi zordur ¢ilinkii ping cevaplama paketleri hackerdan
degil, yasal networkten gelir. Hedef, ping cevaplama paketlerinin nereden geldigini ortaya
cikarmali, sonra herbir networke baglanmali ve onlara ping cevaplama paketlerini
kapamalarint sdylemelidir. Bunu giiglestiren, hedef sistem kapandiginda misteriler ping
istegi yollayip, onun canli ve Internete bagli olup olmadigin1 6grenmek ister. Bu nedenle

de hedef sistem uygun ping paketlerini, smurf atak paketlerinden ayirabilmekte gii¢liik ¢geker.

ISP ler ve Internet routerlara yerlestirmek igin smurf koruma o6zelligi olan yazilimlar

kullanilmaktadir. Ancak sadece birkag sirket bu yazilimi kullanmaktadir.

2.3.2.7 Fraggle

Fraggle da Smurf ile ayn1 mantiga sahiptir, sadece tek fark olarak UDP paketlerini 7

ile 19 (Unix sistemlerde ) numarali portlara iletir.
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2.3.2 8 DNS Poisoning (DNS Zehirleme)

Alan Adi Sunucular1 istemciler ve web sunucular1 arasindaki haberlesmenin
saglanmasi amaciyla kullanilan IP adresinin sayisal degerini, insanin okuyabilecegi gibi bir

alan adina g¢eviren sunuculardir.

Bir DNS sunucusu, gercek olmayan bir veriye sahip oldugunda ve bu veriyi performansi en
uygun seviyeye getirebilmek icin 6n bellege aldiginda, DNS sunucusu bir zehirlenme

oldugunu dikkate almaktadir.

Normal olarak ag tabanli bir bilgisayar bir ISP veya kullanicinin bilgisayar1 tarafindan
saglanmig bir DNS sunucusu kullanir. DNS sunucular1 6nceden elde edilen sorgu sonuglarini
onbellekleyerek cevap performansi duyarliligini artirmak i¢in genellikle bir organizasyonun
aginda dagitilir. Bir DNS sunucusundaki zehirleme ataklari, eger uygulanabilirse, direk
gizliligi ihlal etmis bir sunucudan veya dolayli olarak onun asagi sunucusu veya

sunucularindan sunularak kullanicilara etki edebilir.

Bir Onbellek zehirleme atagimi yapabilmek i¢in, saldirgan DNS yazilimindaki bir kusuru
istismar eder. Eger sunucu dogru bir sekilde giivenilir bir kaynaktan geldigine emin olmak
icin dogrulama yapmazsa sunucu dogru olmayan girdileri yerel olarak onbelleklemeyi

sonlandiracak ve onlar1 diger kullanicilara ayni istegi yaparak sunacaktir.

The IP address
example.jp is
c172.16.3.2"

o

*d like to access The IP address
http:srexample. jp/ . of example.jp is
What?*s its IP address?

Tl “172.16.3.2% ER= Malicious User :

DNS
ache Server

I“'.'_'_':IE"”lal IUSE" Bogus Website’
within its (172.16.3.2)

If the DNS cache server is “poisoned™, *__f'—-‘!I) &
the user is directed to a bogus website

even if the URL specified is correct. Geriuine.. examplel’
(192.168.1.23)

Sekil-11: DNS Zehirlemesi
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Bu teknik kullanicilar1 bir siteden saldirganin sectigi bagka bir siteye yonlendirmek icin
kullanilabilir. Ornegin, bir saldirgan verilen bir DNS sunucusundaki bir hedef websitesi igin
IP adresi DNS girdilerini onun kontroliindeki sunucunun IP adresiyle degistirerek zehirler.
Sonra hedef sunucusundaki isimlerle eslesen onun kontroliindeki sunucuda dosyalar olusturur.
Bu dosyalar bilgisayar solucan1 veya viriis gibi zararli igerikler igerebilir. Zehirlenmis DNS
sunucusuna referans edilmis bilgisayara sahip bir kullanici giivenilir olmayan bir sunucudan
gelen icerigi kabul ederek kandirilmig olacak ve farkinda olmadan zararhi igerigi indirmis
olacaktir. DNS sunucuya, yanlis DNS bilgileri tanitilarak, istekler degistirilmis olan DNS

sunucuya iletilir.

2.3.2.9 Buffer Overflows (Hafiza Tasmalari)

Bilgisayarlarda bulunan bufferlar, belli bir kapasiteye sahiptir. Kapasitenin asildigi
durumlarda kitlenme, reset atma gibi durumlar olusabilmektedir. Hafiza tasmasi saldirt
tipinde de cok fazla veri gonderilerek trafik yogunlasir ve iletisim engellenir. Bu sebeple,

saldirganlar biiyiik boyutta ping gondermeyi tercih etmektedirler.

2.3.2.10 HTTP Fragmentation

Bu saldirida, server ile BOT arasinda gegerli bir HTTP baglantis1 kurulur. Sistem
alarm vermeden acilan oturum siiresi uzun tutulabilmektedir. Bir c¢ok server tasarlanan
uygunsuz time-out mekanizmasi i¢in, HTTP oturum zamani, periyodik olarak uzatilabilir.
Saldirgan, agilan periyodik uzatilmis oturumlar tarafindan web serveri bir miktar Bot'lar ile

durdurabilir.

2.3.2.11 Excessive VERB

Atak yapan BOT kurban web server'a gecerli HTTP isteginde bulunur. Bu istekler web
sayfa veya resim gibi biiyiik boyutlu yanit GET veya POST istek tiirleridir. Her bir bot
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saniyede 10'dan fazla istek olusturabilir. Burada server'in band genisligi fazla artmaz. Fakat

kurban kaynaklar tiiketilerek yanit veremez duruma gelmektedir.

Recursive GET: Bir VERB atak tiiriidiir. Saldirgan bir kag sayfa veya resim toplar ve GET

istegi iiretir. Bunu belirlemesi zordur ¢iinkii yasal bir istek olusturulmustur.

Radom Recursive GET: Bu atak Recursive GET'nin modifiye edilmis halidir. Daha ¢ok
indeksli olan forum ve haber sitelerinde kullanilir. GET isteklerine rastgele gegerli olabilecek

sayfa dizin numaralari eklenir. Istenilen her biri bir 6ncekinden farklidir.

2.3.2.12 Faulty Application

Saldirgan uygulamanin zayif dizaynindan veya database ile zayif etkilisimden
kaynaklanan kusuru kullanabilir. SQL injection gibi atak'lar iireterek server'in kaynaklarini
somiirebilir(hafiza, CPU, vb.).

2.3.2.13 Media Data Flood

VolIP ek olarak, UDP flood bir ka¢ media paketi aldiginda olusur. Atak sirasinda,
kurban server media veri paket basimlarini yiiksek bir veri ve ¢ok uzun bir IP dizisiyle
kaydeder. Sistem bunu karsilayamaz ve istila edilmis olur. Network kaynaklar1 somiiriiliir ve
kapanir. VoIP gibi Media Data flood networku rastgele paketler ve iyilestirilmis IP adresleri

ile baski uygular. Boylece network bant genisligi tiiketilir. [7]

DDos Savunma Yontemleri

Anonymous tarafindan daha onceleri ¢esitli nedenlerden Scientology’e, Wikileaks
sitesine gelen mali yardimlarin kesilmesini saglayan PAYPAL ve Mastercard’a ve
Tiirkiye’deki BTK, TIB gibi bircok kuruma kars: DDoS atag: gerceklestirmis ve Anonymous
tiyelerinin de bu saldirilarda rol alabilmesi i¢in LOIC adli yazilimi gelistirmiglerdi. Bu

yazilum ag stres testi aract olarak kullanilabilmektedir. Fakat Anonymous bu aract DDoS
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saldirilart gergeklestirmek i¢in kullanmaktadir. Low Orbit lon Cannon yazilimmi indiren
Anonymous iiyeleri belirlenen hedef adreslere DDoS saldiris1 yapabilmektediler. Bu saldirilar
LOIC ile HTTP GET, TCP ve UDP flood seklinde gergeklestiriliyor.

% Low Orbit lon Cannca | U dun goofed | v. 1.1.1.25 o ——

IMMA CHARGIN MAH LAZER

Sekil-12: Anonymous LOIC Saldir1 Yazilmi Arayiizii

Anonymous grubu LOIC araci ile yapilan saldirilarin etkisin arttirmak ve daha fazla goniilli
iye ile saldinyr gergeklestirmek i¢in bu aract web {izerinden c¢alistirabilecek hale
getirdi. drive-by-download* saldirilar1 gibi herhangi bir web sitesine enjekte edilmis bir kod
ile ya da kullaniciya igerisinde bu zararli kodun oldugu bir siteye girdirmek sureti ile saldir1
otomatik olarak baslayacak sekilde tasarlanmistir. Kullanici herhangi bir siteden icerisinde
LOIC javascript versiyonu enjekte edilmis bir sitenin linkine tikladig1 andan itibaren DDoS

saldirilar1 devam edecektir.

Siteye giren kullanicilar iist tarafta bulunan twitleri ya da yazilan mesajlar1 okumaya basladigi
andan itibaren alt tarafta bulunan JavaScript kod pargasi belirlenen adreslere anlik olarak
baglanti kurmaya baslatmaktadir. Yapilan bu GET istekleri hedef olarak secilen web

sunucuyu cevap veremeyecek duruma sokmaktadir. Son kullanici hedef olarak belirtilen
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siteye girmeden herhangi bir etkilesime girmeden JS kodunda hedef olarak belirlenen sisteme
DDoS atag gerceklesmektedir. Sitede o an kag¢ aktif kullanic1 var ise saldirinin boyutu da

lineer olarak artmaktadir.

Kullanici eger farkinda olmadan bu saldiriya katilmis ise genellikle msg alaninda herhangi bir
degisiklik yapmayacaktir. Ama goniillii olarak bu saldiriy1 gerceklestiriyor ise msg alaninin
degistirip gonderebilir. Boyle bir durumda snort imzasini1 gelen ataklara gore giincellemek
gerekir. Fakat bu degisiklik de atagi durdurmak i¢in yeterli olamayabilir. Boyle bir durumda
daha ayrintili ag trafigi analizi ile IDS imzalan giincellenebilir. Hedef alinan servislere gelen
istekler kisitlanabilir. Ornegin belirli bir IP adresinden dakikada yapilacak HTTP GET

isteklerini sinirlama gibi.

Ayrica son kullanicilarin  bu saldirilara dahil olmalarim1  engellemek igin internet
tarayicilarina NoScript benzeri tarayict eklentileri ile saldiriya istemsiz olarak katilimi
engellenebilir. Istemci tarafinda calisacak giivenlik yazilimlari ile kullanicinin erigim

yapacagi sitelere olan istekler limitlenebilir.

Giderek daha karmasiklasan bu tiir ataklara kars1 hem kullanicilarin istemsiz olarak saldirtya
katilmmi engellemek, hem de kendi sunucularimizi bu tiir saldirilardan korumak
zorlagmaktadir. Miimkiin oldugu kadar ag trafigi analiz edilmeli ve bu ataga uygun Giivenlik
Duvar1 kurallar1 ve Saldir1 Tespit/Engelleme Sistemleri imzalar1 giincellenmelidir. Son

kullanicilar bu tiir ataklara kars1 bilgilendirilmelidir.

DOS/DDOS saldirilart internet diinyasinin baslangicindan beri 6nemi gitgide atan bir
tehdittir. Giivenlik agikliklar1 kapatilsa da TCP/IP Protokoliiniin yapis1 degismeden bu soruna

kesin bir ¢6zlim bulunamayacaktir.
HTTP-GET DDoS Atak Engelleme

Apache Web Sunucu

Alan ismi ;: www.xx.com
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http://noscript.net/

Yukarida belirtildigi gibi iizerinde Apache Web Sunucusu ¢alisan bir sunucumuz bulunmakta.
Web sunucumuz iizerinde calismakta olan www.xx.com adresine Ssaniyede binlerce IP

adresinden HTTP-GET istegi yapilmaktadir.

Bu durumda Apache belli bir sure sonra bu isteklere yanit verememeye baslayacaktir. Eger
istekte bulunulan sayfanin baglandigi bir veritaban1 sunucumuz mevcut ise, bu istek

veritabanimizin da yanit verememesine sebep olacaktir.
Peki ne yapacagiz?

Oncelikle sunu bilmeliyiz ki; her bir HTTP-GET istegi i¢in ayr1 bir baglant1 olusturulmasina
gerek yoktur. Ciinkii HTTP/1.1, agilan bir baglanti igerisinden diledigimiz kadar istek
gondermemize izin verir. Bu bilindigi gibi Request Pipelining olarak adlandirilmaktadir. Bu
da demek oluyor ki giivenlik duvarimizda (donanimsal ya da yazilimsal) TCP 80 portuna
gelen sadece bir HTTP-GET istegi gorebiliriz ama aslinda bu istek igerisinden binlerce istek

aliyor olabiliriz.

J Bir HTTP-GET ataginda 6ncelikle yapmamiz gereken sey web sunucumuzun loglarini
incelemek olacaktir. Ciinkii bu loglar icerisinde bizim IDP (Intrusion Detection & Prevention)
sistemimiz lizerinden engelleyebilecegimiz sabit bir data bulabiliriz. Mesela sabit bir HTTP
basligi, referrer veya user-agent tespit edip IDP sistemimiz iizerinden engelleyebiliriz.

o Eger gelen istekler degisik gerezler ile geliyorsa ve bu alanda yapabilecegimiz ekstra
bir sey yoksa ikinci bir 6nlem olarak, bir dakika igerisindeki web server loglarina bakarak en
cok istegi yapan IP adreslerini daha sistemimize ulasmadan engelleyebiliriz. Ama
ornegimizde oldugu gibi farkli kaynaklardan gelen istekleri bu sekilde engellememiz fazla
miimkiin olamayacaktir. Ciinkii kars1 karsiya oldugumuz atak tiirtinde saldirilar binlerce farkl
IP adresinden gelmekte ve bu IP adresleri siirekli degismektedir.

J Bir sonraki asama olarak IDP’ miz ya da giivenlik duvarimiz iizerinde TCP Baglanti
Limiti (Connection Limit) koyarak ve esik degerini (threshold) diisiirerek saniyede gelen bu
asirt HTTP-GET isteklerini daha web sunucumuza ulagsmadan engelleyebiliriz. Bu genellikle
etkili olan ve saldirganin basarisini azaltan bir engelleme mekanizmasidir. Ama bu durumda

gelen istek HTTP-GET istegi oldugu i¢in giivenlik duvarimiz ya da IDP'miz hangi istegin
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dogru hangi istegin yanlis oldugunu anlayamayacak ve bu durumda siteye normal olarak
ulagmak isteyen kisilerin isteklerinin de engellenme ihtimali s6z konusu olacaktir. Ayrica bu
islemde bile eger atak ¢ok biiylik ise giivenlik sistemimizden kacgan istekler arka taraftaki web

sunucumuza ulagacak ve sitemizin saglikli calismasina engel olacaktir.

TCP Baglanti1 Limitleme isleminin yani1 sira Apache sunucumuz lizerine bir Ters Vekil
Sunucu (Reverse Proxy) kurup, sayfalarin 6n belleklenmesini saglayarak gelen bu isteklerin
sunucu tarafinda herhangi bir TCP baglanti agmadan alinmasini saglayabiliriz. Nginx bu

amagcla kullanilabilecek faydali bir yazilimdir.

Bu islemlerin sonucunda baglant1 limiti (IDP ya da giivenlik duvan) ile saniyede belirttigimiz
limitin tizerinde gelen istekler engellenecek ve ters vekil sunucumuzun sayesinde gelen
istekler daha Apache’ye ulagsmadan 6n bellek iizerinden verilecektir. Ters vekil sunucumuzu
kurduktan sonra IDP veya giivenlik duvarimiz iizerinde yaptigimiz baglanti limiti esik
degerini yukarilara c¢ekerek testlerimizi yapabiliriz. Bu testlerin sonucunda saldir1 amagl
baglantilar ile sitemize normal yollardan ulasmak isteyen kullanicilar arasinda bir denge

kurulacak ve hatali engellemelerin 6nii alinacaktir. [g]

2.3.3 IP Aldatmasi (IP Spoofing)

Bilgisayarlar arasindaki baglanti ¢esitli protokoller araciligiyla saglanmaktadir. Bu
protokoller araciligiyla bagka bir bilgisayara baglanildiginda baglanan bilgisayar kendi
kimligini kars1 tarafa tanitir. Baglanilan bir bilgisayara gergek IP adresinin gosterilmemesi
yani asil kimligin gizlenmesine IP spoofing (Aldatma) denir. Sahte IP paketi alan bilgisayar,
paketin gercekten gonderilen adresten gelip gelmedigini bilemez. Bu genellikle bagkasinin IP
adresinden mail gonderilmesi veya forumlara mesaj yazilmasi olarak karsimiza ¢ikmaktadir.
Teoride bu durum miimkiin olmakla birlikte pratikte karsidaki sistem gergekten ele
gecirilmeden baskasinin bilgisayarina farkli bir IP’den baglanma gerceklesemeyecektir.

Giiniimiizde IP spoofing i¢in kullanilan ticari ve {icretsiz yazilimlar bulunmaktadir. [9]

Aldatma genel olarak bir web sitesini islemez hale getirmek igin saldir1 esnasinda kaynagi

gizleme maksadiyla kullanilmaktadir.
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Sekil-13: TP Aldatmasi

Aldatma genel olarak bir web sit esini islemez hale getirmek igin saldir1 esnasinda kaynagi

gizleme maksadiyla kullanilmaktadir.

IP Spoofing

Sometimes on the internet, a girl
named Alice is really a man named
Yves

Sekil-14: IP Aldatmasi 2
Genel Anlamda (Spoofing’den) Korunma Yo6ntemleri
IP Spoofing olaymi engelleyebilmek i¢in 6ncelikli olarak Yonlendiricilerde, Kaynak
Yonlendirme fonksiyonunu pasife alinmalidir. Ciinkii kaynak yonlendirme ¢ok kisith ve pek

nadir kullanilir. Bu nedenle aga giren ve c¢ikan bu trafik engellenmelidir.
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Sisteminizde filtre uygulanmali ve yetkiler kisitlanmalidir. Soyle ki; sistemde IP adreslerini

degistirme hakki kaldirilmalidir. Dolayisiyla (IP) Spoofing’in  6niine  gegilebilir.

Bunlara ek olarak bir takim yazilimlar1 kullanabilirsiniz. Bu yazilimlar Spoofing yapilirken

uygulanan metotlara rastladigi zaman size haber verir.

2.3.4 Kabloya saplama yapma

Kabloya saplama yapma, 6zellikle emniyeti alinmamus iletisim agi1 kablolarina 6zel

techizat kullanarak fiziksel olarak saplama yapilmasi ve baglanti kurulmasidir.

Sekil-15: Kabloya Saplama

Kabloya saplama yapildiginda, iki taraf arasindaki tiim trafigin ele gecirilmesi miimkiindiir.

2.3.5 Kriptografik Saldirilar
Kriptanaliz ve Kriptosistemlere Saldirilar:

Kriptanaliz; uygun anahtarlarin bilinmeden sifrelenmis iletisimlerin ¢oziilmesi

sanatidir. En 6nemli kriptanaliz tekniklerinden bazilari asagida verilmistir:
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Cipher-text only (Sadece Sifreli Metin) Saldirisi

Bu saldir1 tipinde, saldiriyr yapan kisi mesajin igerigi hakkinda hi¢ bir
sey bilmemektedir ve sadece sifreli-metni kullanarak calismalidir. Uygulamada diiz metne
(plain text) - pek ¢ok mesaj tiirli sabit baslik formatlarina oldugundan - iligskin tahminler
yapmak genelde olasidir. Siradan mektuplar ve belgeler bile kestirilebilir bir sekilde
baslamaktadir.  Ornegin, pek c¢ok klasik saldirida ciphertext’in frekans  analizi
kullanilmaktadir, ancak modern cipherlara karsi bu yontem iyi ¢alismamaktadir. Buna ragmen

mesajlar bazen istatistiksel bir yanlilik icermektedirler.

Bilinen Diiz-Metin Saldirisi

Saldirgan ciphertext’in baz1 kisimlarindan diiz metni tahmin edebilir veya bdlebilir.
Geriye kalan is bu bilgiyi kullanarak ciphertext bloklarin1 ¢6zmektir. Bu islem, veriyi
sifrelemek icin kullanilan anahtarin belirlenmesi ile yapilabilir. En sik kullanilan Bilinen Diiz

Metin Saldirisi, blok cipher’lara karsi lineer kriptanaliz saldirisidir.

Secilmis Diiz Metin Saldirisi

Saldirgan bilinmeyen anahtar ile sifrelenmis istedigi her metni elde edebilmektedir. Buradaki
is, sifreleme icin kullanilan anahtar1 belirlemektir. Bu saldir1 i¢in 1yi bir &rnek
blok cipherlara kars1 uygulanabilen diferansiyel kriptanalizdir. Baz1 kripto sistemler, 6zellikle
RSA, sec¢ilmis-diiz metin saldirilarina karsit agiktir. Bu tip algoritmalar kullanildiginda,
uygulama (veya protokol) dyle tasarlanmalidir ki saldirgan istedigi diiz metni sifrelenmis

olarak elde etmemelidir.
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Ortadaki Adam Saldirisi:

Bu saldiri, kriptografik iletisim ve anahtar degisimi protokolleri ile ilgilidir. Fikir
sudur; iki kisi glivenli iletisim ic¢in anahtarlarii degis-tokus ederken (6rnegin Diffie-
hellman kullanarak), bir diisman kendisini iletisim hattindaki iki kisi arasina yerlestirir. Sonra
bu diisman her iki kisi ile ayr1 bir anahtar degis-tokusu gerceklestirir. Her iki kisi farkli bir
anahtar kullanarak islerini tamamlayacaklardir ki bu anahtarlar diigman tarafindan
bilinmektedirler. Bu noktadan sonra saldirgan uygun anahtar ile herhangi bir iletisimi desifre
edebilecek ve bunlari diger kisiye iletmek i¢in diger anahtar ile sifreleyecektir. Her iki tarafta

giivenli bir sekilde konustuklarini sanacaklardir, ancak gercekte saldirgan konusulan her

seyi duymaktadir.
~
AROPRSUNPORCUNUUNTOOUIOIE. . ... v OO
Victim {50 o TV / Rapley §
Traffic
Attacker

Sekil-16: Ortadaki Adam Saldirisi

Ortadaki-adam-saldirisin1 engellemenin bir yolu dijital imzalar1 kullanabilen bir agik

anahtar kripto sistemi kullanmaktir. Kurulum igin her iki tarafta karsi tarafin agik anahtarini
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bilmelidir (ki bu bazen ag¢ik anahtar kripto sisteminin esas avantajini1 baltalamaktadir).
Paylasilan gizlilik olusturulduktan sonra, taraflar kendi dijital imzalarin1 karsi tarafa
gondermelidir. Ortadaki-Adam bu imzalar1 taklit etmeye calisacak, fakat imzalarin sahtesini

yapamayacagi i¢in bagarisiz olacaktir.

Bu ¢6zilim, acik anahtarlarin glivenli bir bigimde dagitimi i¢in bir yolun varligi halinde

yeterlidir. Bu, 6rnegin, IPSec (Internet Protocol Security) 'de kullanilmaktadir. [10]
IPSec tanim

Internet Protocol Security (IPSec) giivenli haberlesmeler saglamak ve IP aglari iizerinde
kisisel gizliligi korumak i¢in standartlar {izerine kurulmus bir yapidir. IPSec RFC (Requests
for Comments) 2401-2411 de tanimlanmis olan bir IETF (Internet Engineering Task Force)
standartidir. Cogu aglarin giivensiz oldugu ve kablo tlizerinde seyahat ederken verileri
korumak i¢in ek komponentler gerektirdigi diislincesinden yola ¢ikarak IPSec kaynak kimlik

tanilama, biitiinliik kontrolii ve igerik gizliligi saglamaktadir. [11]
2.3.6 Sosyal Miihendislik

1. Bilgi Toplama 2. lliski
Olusturma
o @

4. Uyguiama 3. Istismar

Sekil-17: Sosyal Miihendislik

Sosyal Miihendislik; temel olarak bilgisayar ya da bilgisayar aglarindaki acikliklardan
faydalanarak bilgisayar sistemlerine zarar veren yaklagimlarin aksine “sosyal miihendislik”

yontemi insanlarin iletisim, diisiince tarzi, giiven ya da kisaca insani zaaflarindan
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faydalanarak siber giivenlik siireglerinin etkisiz hale getirilmesi ya da atlatilmasi seklinde
tanimlanabilir. Sosyal miihendislik yontemleri; ¢esitli yalanlar yolu ile sahte senaryolar
tiretmek, hedef kisiye kendini giivenilir bir kaynak olarak tanitmak ya da basit 6diillendirme

yontemleri ile bilgi sizdirmak seklinde 6zetlenebilir. [12]

2.3.7 SQL Enjeksiyonu

SQL enjeksiyonu veri tabanindan yapilan sorgulama islemini hedef alan bir saldir1
seklidir. Bu saldirt seklinde sorgulama dili yapist kullanilarak saldir1 gergeklestirilir. Bir web

uygulamasmin kullanic1 ad1 ve sifre ikilisi veri tabanina

“SELECT * FROM TABLE_PERSONEL WHERE username = " + kullanict ad1 + " AND

9 (13 29

password= "' +sifre+ " seklinde gonderildiginde (“ ) isaretleri icindeki veri Dbir

filtrelemeye tabi tutulmazsa kullanicinin buraya yazacagi ( OR "1=) eklinde bir ifade sorguyu

“SELECT * FROM TABLE_PERSONEL WHERE username =" OR "1=1" AND Password =
"OR "1=1"" haline getirir. Bu durumda sorgudan var olan biitiin kayitlar donecektir. [13]

2.3.8 Komut Enjeksiyonu

Genellikle komut (shell) enjeksiyon saldirilar SQL enjeksiyon ve XSS saldirilarinin
aksine dogrudan sunucular1 hedefleyen bir saldir1 tipidir. Web uygulamasinin komut satirini
kullanarak uzaktan erisimle isletim sistemi, veri tabani yoOnetim sistemi ve sunucudaki

bilgilere erisimi hedefler. [14]

2.3.9 HTML Enjeksiyonu

Bu acik, programcilarin kodlama sirasinda yaptigi hatali kodlamadan faydalanir. Web
yazilimlarinda veri tabanina giren verilerin ya da veri tabanindan ¢ekilen verilerin bir kontrol
mekanizmasindan gecirilmemesi agiga neden olmaktadir. XSS olarak da bilinen aciktan

faydalanilarak session ve cookie ¢calmasi yapilir.
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Uygulamalarda sayfaya gonderilen bir istege bir cevap dondiiriilmesi mantigi kullanilir.
Sayfaya gonderilen istek sunucuda degerlendirilip bir cevap dondiiriiliir. Ama eger giris
yaptiginiz sayfa kotii amagli bir url adresine yonlendirildiyse ya da Truva at1 gibi araglar
yerlestirildiyse aldiginiz yanit beklenenden farkli olacaktir. Bu saldirt tipinde amag¢ web

uygulamasina zarar vermek degil daha ¢ok uygulamayin ziyaret eden kullanicilara erigmektir.
[19]

2.3.10 Arka Kapilar (Backdoors)

Bilgisayar ilizerinde siradan incelemelerle bulunamayacak sekilde normal kimlik
kanitlama siireclerini atlamayi veya kurulan bu yapidan haberdar olan kisiye o bilgisayara
uzaktan erismeyi saglayan yontemler arka kapi olarak adlandirilmaktadir. Bir sisteme sizmak
icin olduk¢a zahmetli bir ¢aba harcayan korsanlar daha sonra ayni sisteme erismek i¢in daha
kolay bir yolu sisteme eklemek isterler. En sik karsilagilan arka kap1 yontemi hedef sistemde

dinleme ajani ilistirilmis bir portu acik tutmaktir.

Bu agidan bakildiginda bu tiir bir agiga maruz kalindigindan emin olmak igin sistemde
mevcut bulunan biitiin portlar 1’den 65535’¢ kadar iki kere (bir kez TCP bir kez de UDP igin)
taranmalidir. Arka kapilar cogunlukla Truva atlar ile karistirilabilmektedirler. Her ikisi de
hedef sisteme sizmaya yarayan kotii amacglh yazilimlardan; Truva at1 faydali bir program gibi

goziikiirken; arka kapi sadece sisteme erisimi saglayan gizli yapilardir. [16]

Bircok viriis bir bilgisayara bulastiginda mutlaka bir arka kap1 agmay1 denemektedir. Bu arka

kapilar da viriis yayincist i¢in ¢ok kolay bir erisim imkan1 saglamaktadir.

Arka kapilar kimi zaman sistemi gelistiren programci tarafindan test edilen sisteme erismek
amaciyla kullanilan fakat daha sonra unutulan agiklar olarak karsimiza g¢ikmaktadir. Bu
durumun bir sekilde farkina varan kotii niyetli kisiler bu yapilar1 kullanabilirler. Hatta bu tip

arka kapilar bazen programci tarafindan kasten birakilabilmektedir.

Arka kap1 konusunda en iinlii iddialardan biri de Microsoft’un Windows isletim sisteminin

biitiin stirlimlerinde NSA (Amerikan National Security Agency) i¢in bir arka kapi yerlestirdigi
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iddiasidir. Bu iddia Microsoft’'un biitiin siirlimlerinde bulunan CryptoAPI yapisinda

~ NSAKey adina ilave bir giris anahtarin bulunmasidir. [17]

2.3.11 Oltalama (Phishing)
Phishing kisaca online dolandiricilik olarak tanimlanabilir. Phishing yonteminde temel

amagc internet kullanicisini kandirarak kullaniciya iliskin kredi karti bilgileri, banka hesap
numaralarindan, bu hesaba ait online internet sifresine kadar bir¢cok 6zel bilgileri ele

gecirmektir.
Neler Calimiyor?

Phishing yoOntemi kullanarak bilgisayar kullanicilarin1  tuzaklarma  diisiiren

dolandiricilar 6zellikle asagida belirtilen bilgileri ¢aliyorlar:

1) Kredi Debit/ATM Kart Numaralari/CVV2

2) Sifreler ve Parolalar

3) Hesap Numaralari

4) Internet Bankacilifia Giriste Kullanilan Kullanici Kodu ve Sifreleri
Bu dolandiricilik islemi nasil gerceklestirilmektedir?

Kullanilan yontemlerin basinda e-posta ile gonderilen sahte mesajlar gelmektedir. Bu
e-posta bir ticari kurumdan (bankalar, aligveris siteleri vb.) geliyormus gibi bir izlenim
yaratir. Bu kullanicinin kendisine ait bilgileri girmesi i¢in kurumun internet adresine iliskin
baglantiya tiklamasin1 igeren bir e-posta olabilir. E-posta igerigi kisisel bilgilerin
giincellenmesi sistemdeki yeniliklerin hesabimizda aktif olmasi igin sifrenizi girin gibi
mesajlardir. Bunu goren kullanici e-posta ile gelen mesajdaki baglantiya tikladiginda
kurumun web sitesinin birebir kopyas1 olan baska bir sayfaya yonlendirilir. Burada girilen

sifre gibi 0zel bilgiler artik baskasinin eline geger. [18]
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E-posta kullanim oraninin ¢ok yiiksek olmasi bu tiir online dolandiricilik islemlerinin e-posta
yoluyla ger¢eklesmesinde temel etmenlerden biridir. E-posta iceriginde belirtilen baglanti
(genellikle ticari kurumlarin web sitelerine yonelik sahte gosterim) kullanicilarin
aldanmasinda biiyiik rol oynar. Internet kullanicisi iiyesi oldugu ticari bir kurum sitesine
yonlendirildigini sanip kendisine belirtilen yonergeleri uygular. Phishing ataklarindaki 6nemli
artis internet gezgin (browser) uygulamalarinin (internet Explorer, Mozilla Firefox, Opera

vb.) glivenlik sorunlarini da 6n plana ¢ikarmistir.

Omek olarak http://www.turkiyebankalarkurulu.com adli bir internet sayfasi
olusturulmustur. Ancak Tiirkiye Bankalar Birligi’nin resmi internet sitesi olan www.tbb.org.tr
adresinden bunun bir internet iizerinden oltalama (phishing) tiirli dolandiricilik yapma girisimi
oldugu duyurusu yaymlanmistir. Daha sonra bahse konu site yayindan kaldirilmistir. Bu gibi
dolandiricilik olaylarnin engellenebilmesi maksadiyla internet bankaciliginda kullanilmasi
gerekli olan kullanict ad1 ve sifre bilgilerine ek olarak 2011 yilinda BDDK tarafindan zorunlu
hale getirilen ve 2010 yilindan itibaren uygulanmasina baglanan IBAN numarasi ve GSM

sebekeleri iizerinden tek kullanimlik sifre diizenlemeleri hayata gegirilmistir.

Bu dolandiricilik faaliyetlerine karsi; bankalardan geldigi diisiiniilen e-postalarin igerisindeki
linklere tiklanarak bankacilik islemi yapilmamalidir. internet bankaciligi islemlerinde banka
tarafindan sunulan fare ile veri girisi, tuslar lizerinde bekleyerek veri girisi, degisen karmasik
tus takimi ve tek kullanimlik SMS ile sifre gonderilmesi gibi ¢oziimleri kullanmak giivenlik

agisindan énemlidir.

Bu dolandiricilik tipi sadece bankacilik sitelerinde degil arkadaslik sitelerinde, sohbet
sitelerinde, aligveris sitelerinde, havayolu sitelerinde ve bir¢ok sitede ortaya ¢ikabilmektedir.
ATM cihazlar kullanilirken slipheci ve dikkatli olunmalidir. ATM makineleri lizerine mikro
kamera kart okuyucu ve sahte tus takimi (PinPad) diizenekler yerlestirilmesi ile

karsilagilmaktadir. [19]
Phishingten Nasil Korunulur ?

Unutulmamasi gereken nokta her tiirlii online dolandiricilik, sahtekarlik ve viriislere

kars1 en biiyiik korunma araci bu konuda bilingli ve bilgili olmaktir.
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1) E-postaya gelen mesajlarin dogrulugunun ispatlanmasi. Tanimadigimiz kimselerden
gelen mesajlart silinmesi gerekmektedir. "Asagidaki baglantiya tiklayin" gibi e-posta

isteklerine asla yanit verilmemesi gerekiyor.

2) Islemleri online yaparken islem yapilan web sayfasmin giivenli olup olmadigin1 mutlaka
kontrol edilmesi lazim. Internet tarayicisinin iist kisminda bulunan adres béliimiinde bulunan
adresin "https://" olup olmadigi kontrol edilmelidir. “https://””’in sonunda bulunan ‘s harfi bu

sayfanin giivenli ve cesitli sifreleme metotlari ile islem yaptirdigini belirtir.

3) Internet adresi olarak sayisal rakamlar igeren adresler ile karsilasildiginda kullanmadan
once mutlaka kontrol edilmeli. Ziyaret edilen web sitelerinde; adresler ¢ogunlukla adres kism1
ardindan firmanin ve sirketin ismine ek olarak com, org, net gibi uzantilar ile biter. Sahte

sitelerde ¢cogu zaman sayisal adresler kullanilmaktadir.

4) E-posta adresine ulasan e-posta’nin kimden geldiginden ve dogrulugundan mutlaka emin

olunmalidir.

5) Bankadan gelen kart ekstreleri ve banka hesaplart diizenli olarak kontrol edilmelidir.

Olasi aksiliklerde banka ile kesinlikle irtibata gecilmeli ve zaman kaybedilmemelidir.

6) Sistemin diizenli olarak kontrol edilmesi gerekmektedir. Isletim sisteminin giivenlik

yamalarmin yiiklenmesi, anti-virilis yazilimi varsa devamli olarak giincellenmelidir.

7) Cesitli kurumlardaki hesaplar veya birden fazla e-posta adresi kullaniliyorsa kesinlikle

her biri i¢in farkli sifreler belirlenmelidir.
8) Belirlenen sifreleri belli araliklar ile muhakkak degistirmelidir.[20]

2.3.12 Rootkitler

Calisan siiregleri dosyalar1 veya sistem bilgilerini igletim sisteminden gizlemek
suretiyle varligint gizlice siirdiiren bir program veya programlar grubudur. Amaci yayilmak

degil bulundugu sistemde varligmi gizlemektir. Onceleri ¢ok kullanicili sistemlerde siradan
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kullanicilarin yonetim programlarina ve sistem bilgilerine erisimini gizlemek i¢in gelistirilmis

ve kullanilmis olmasina ragmen kétii niyetli kullanimina da rastlamak miimkiindjir.

Tipine bagl olmakla birlikte genelde erisim yetkiniz dahilinde sisteminize kurabileceginiz
rootkit'ler bulmaniz miimkiindiir. Bunun disinda giivenilir bir kaynaktan geldigine inandiginiz
bir programi haddinden fazla yetki ile calistirmak (Orn: root) zararli bir rootkit'in sisteme
kurulmasina sebep olur. Ayni sekilde ¢ok kullanicili bir sistemde kernel vs aciklari

kullanilarak sistemde root yetkisi kazanip rootkit kurulmasi en yaygin goriilen bulagma
seklidir.

Adindan da anlasilabilecegi gibi Rootkit iki par¢adan olusmaktadir; Root= Unix sistemlerinde
her seyi yapma yetkisine sahip olan kullanici ya da kullanici yetkisi Kit = Bu yetki sahibi

olabilmek i¢in kullanilan gerekli arag¢ kutusu seklinde ifade edilebilir.

Bunu yaparken sistem araclari ile yer degistirmis olmalar1 taninmalarin1 engellemekte ve arka
planda hicbir kullanicinin ya da tarayicinin fark edemeyecegi bicimde calismalarini
saglamaktadir. Bu 6zellikleri zararli yazilimlar1 yazan programcilar (hacker) tarafindan ¢ok
cazip bulunmakta ve ilk baglarda kotlii amaglarla kullanilmayan bu yazilimlardan yanlis
kimselerin elinde ¢ok tehlikeli olabilecekleri i¢in glinlimiizde kotii niyetli yazilimlar olarak

bahsedilmektedir. [21]

2.3.13 Casus Yazilim (Spyware)

Bu programlar kullanimi masum goriinen ve genelde internetten “bedava” diye
reklamini gorlip indirilen programlar ile bilgisayarlara bulasan programciklardir. Cogunlukla
dikkat edilmeyen EULA (Son Kullanict Lisans Sozlesmesi) igerisinde ( programla birlikte
kurulacagi belirtilir ve “I Agree” kabul edildiginde her seyi kabul edilmis olunuyor) bulunur.
Tam anlamu ile virilis olarak adlandirilamayan bu programlarin temel amaglar1 kurulduklar
bilgisayarda bilgi toplamak ve bu bilgileri bu programlar: yaratan kisilere géndermektir.

Bu spyware/casus programlarin bilgisayar sistemlerine tehlikesi casusluk derecelerine gore
degisir.
Casusluk yaptiklar1 konular nispeten masum olarak adlandirilabilecek olan “hangi

siteye gidiyor, ne kadar orada kaliyor” gibi bilgilerden daha ciddi olan bilgisayarin veya
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sistemin kurulum sifreleri veya kullanilan kredi karti bilgilerini edinerek bunlari program
yazicilarina postalamaya kadar varabilen her tiirlii casusluk 6rneklerini kapsayabilirler. Sorf
bilgilerini genelde google toolbar, alexa toolbar veya diger benzeri toolbar ismiyle dagitilan
internet explorer eklentileri biriktirirler. Bu sekilde hangi sitelerin ziyaret edildigini 6lgerek
ziyaret edilen sitelere puan veya benzeri degerlendirmeler verirler. Sonra bu verileri arama
sitelerinde sonuglar1 siralamak i¢in kullanabilirler. Aynmi sekilde GetRight, Gator ve benzeri
internetten dosya indirmeye yarayan programlar da bu tir spyware igerirler.
Ancak bunu kendileri tabii ki kabul etmezler ¢iinkii bu programlar1 kurarken kabul ettiginiz
kullanim kurallarina gére bu veri aktarimini kabul ettiginizi bildirdiginiz i¢in bunun casusluk

olmadigini goniillii veri paylagimi oldugunu belirtirler.

Spyware veya casus programlarin daha tehlikeli olan tiirevleri ise bilgisayar veya internet
ayarlarimizi kendi istedikleri gibi degistirirler ve kendi istedikleri sitelere yoOnlendirirler
bazilar1 bununla da yetinmeyip internet baslangi¢ sayfasini kendi istedikleri gibi degistirirler
hatta bazen bilgisayarda karsiniza nereden geldigini bilmediginiz ve anlayamadiginiz reklam
icerikli pencereler ¢ikarirlar. Bunlara Adware’de denir ¢ilinkii her ne kadar bir dnceki casus
programlar gibi casusluk yapiyor olsalar da bunun yaninda ayrica bir de bilgisayarinizda

reklama yonelik oynamalar yapmaktadirlar. [22]

Tabi bunlardan daha da tehlikeli olanlar1 da vardir. Mesela bu tiiriin en tehlikelileri olarak
nitelendirilmesi miimkiin olan Dialer programlari bunlardandir. Telefon hatt1 iizerinden
internete baglananlar i¢in bu dialer programlar bilgisayarin internet baglanti ayarlarini
degistirerek 6demeli bir telefon hattina yonlendiren programlardir. Bu dialer programlar
bulastigt esnada her zamanki gibi internete baglanirken telefon faturasi gelince soke
olursunuz ciinkii faturaniz birden belki de 10 kati ile artmistir. Bunun nedeni bu bilgisayara
bulasan dialer programlar internete baglandiginiz numaray:r biraz O6nce belirttigimiz gibi
ticretli bir yurtdisi hatt1 veya 900 lii bir hat ile degistirip sizi her internete girisinizde bu ticretli

hatlar aracilig1 ile internete baglamistir.
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2.3.14 Virisler

Viriis, bilgisayar diinyasinda on yillardir karsilasilan bir terimdir. Bu terim genellikle
zararli yazilimlar ifade eden kapsayict genel bir ifade olarak kullanilmistir, ancak bu
kullanim yanligtir. Her tiir zararli yazilim viriis olarak ifade edilemez. Viriis diger dosyalara

bulasarak yayilan 6zel bir zararli yazilim tiiriinii ifade etmektedir.

Kayitlara gegen ilk virlis 1986 yilinda ortaya ¢ikan IBM-PC tabanli “Brain” ismi verilen bir
boot sector viriisiidiir. [23]

Bilgisayarlara zarar vermek tiizere hazirlanmis programlardir. E-postalar ve dosyalar ile
bilgisayarlara bulasan viriisler bilgisayarlarin ¢alismasini engelleyebilmekte bilgilerin
kaybolmasina, bozulmasina veya silinmesine neden olabilmektedir. Ayrica bilgisayarlar
yavaglatabilmektedirler. Bunlar bilgisayar bellegine yerlesen, calistirilabilen programlara
kendini ekleyebilen, yerlestigi programlarin yapisini degistirebilen ve kendi kendini
cogaltabilen programlardir.

Virtislerin sistemleri yikici etkileri bulunmaktadir. Viriisler bir dosyanin agilmasi, bir e-
postanin okunmasi veya virlis bulagsmis bir programin calistirilmast gibi yOntemlerle
yayilmaktadir.

Bir sistemdeki olasi viriis belirtileri sunlardir:

o Internette bir islem ya da faaliyet yapilmayan zamanlarda veri trafiginin devam
etmesi: Buna gore baska kisi veya kullanicilar sistemde aktif olabilirler ve kotii niyetli
bir ¢aligma yapiyor olabilirler.

e Sistemde yapilandirilmis bir giivenlik duvar1 oldugu taktirde bazi uygulamalarin
internetten baglanma girisimleri

e Internet sitelerinde dolasirken reklam pencerelerinin agilmasi

e Bilgisayarin islemez hale gelmesi

e Telefonlardaki kotii amacl yazilimlar

Bir sisteme viriis bulasmasi durumunda giincel bir anti-virlis programiyla sistemi taramak
gerekmektedir. Viriisler baslica iic bolimden meydana gelmislerdir. Bunlar sirasiyla
kopyalama boliimii, gizleyici boliimii ve etki boliimiidiir.

Kopyalama boliimii ile viriis kendisini ¢alistirilabilir dosyalara (.EXE file) ilave eder.
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Gizleyici boliimii kendini gizleme gorevi yapar. Anti-virlis programlarinin tespit etmemesi
i¢in saklanir. Etki boliimii ise asil islemi gerceklestirir. Ornegin dosyalarin yapisin1 bozmak,

silmek, degistirmek, hard-diskin bir kismina ulasamamak gibi islemleri yapar.

Genel olarak virtisleri tahrip edici ve sisteme rahatsizlik verici olarak ikiye ayirabiliriz. Tahrip
edici viriisler verilerin veya programlarin bir kismina veya tamamina zarar verip sistemin
calismasin1 engellerken sisteme rahatsizlik verici viriisler ise gecici bir siire sistemin

calismasina engel olan viriislerdir.

Bilgisayar viriislerinin yol actig1 zararlar kii¢iik gibi goziikse de toplamda ¢ok biiyiik zararlara
yol acabilmektedirler. 3 Mayis 2000 giinii tiim diinyada yayilan ve elektronik postaya ekli
olarak gelen “I Love You” veya “Love Bug” virlisii ¢ok kisa bir zamanda 55 milyon
bilgisayara ulagmis ve bunlarin 2,5-3 milyonuna bulasarak 8,7 milyar dolar zarara neden

olmustur.

2.3.15 Truva Atlan

Faydali bir fonksiyonu varmis gibi goriinen fakat ayni zamanda gizli ve giivenlik
mekanizmalarini asabilecek potansiyel zararli fonksiyon icer en ve bazen bir sistem biriminin
mesru  olarak yetkilendirilmesini istismar eden bir bilgisayar programi olarak

tanimlanmaktadir. [24].

Genellikle iicretsiz olarak sunulan yazilimlarla birlikte sisteme bulasmaktadirlar. Truva

atlarindan korunmanin en iyi yolu kaynagi bilinmeyen yazilimlarin sisteme yiiklenmemesidir.

Truva at1 gesitli zararlar vermek icin dizayn edilmis olsa da zararsiz da olabilir. Truva atlar
sistemde nasil gedik acabildigine ve nasil tahribat yaptigina gore siniflandirilir. Truva atlar1 7

farkli amaca hizmet edebilir. Bunlar:

. Uzaktan Erisim
. E-posta Gonderme
. Veri yikimi
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. Proxy Truva (zararl bulagsmis sistemi saklama)

. Ftp Truva (zararl bilgisayardan dosya ekleme ya da kopyalama)

. Gilivenlik yazilimini devre dis1 birakma

. Hizmetin reddi servis saldirilar1 (DoS Saldirilart)

. URL truva (zararli bulagmis bilgisayar1 sadece pahali bir telefon hatt1 iizerinden

internete baglama)

Bazi 6rnekler;

. Veriyi silme ya da iizerine yazma

. Ustaca dosyalara zarar verme

. Bilgisayar kamerasini acarak kullanicinin goriintiisiinii kaydetme

. Dosyalar1 internetten gekme veya internete aktarma

. Kurbanin bilgisayarina uzaktan erisime izin verme. Buna RAT (Uzaktan yonetim

aract) denir.

. Diger zararli yazilimlari {lizerinde toplama. Bu noktada Truva ati dropper ve vector
diye ikiye ayrilir.

. DDoS saldiris1 yapabilmek veya spam e-posta gondermek i¢in zombi bilgisayar ag1
kurma

. Bilgisayar kullanicisinin aliskanliklarin1 bagka insanlara gizlice rapor etme kisacasi
casusluk

. Arkaplan resmi olusturma

. Klavye tuslarini sifreleri ve kredi karti numaralar1 gibi bilgileri ¢alabilmek i¢in

kaydetme (keylogging)

Sug aktivitelerinde kullanilabilecek banka ya da diger hesap bilgileri i¢in oltalama
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. Bilgisayar sistemine arka kapi yerlestirme

. Optik siiriiciiniin kapagini agip kapama

. Spam posta géndermek i¢in e-posta adreslerini toplama

. Mgili program kullanildiginda sistemi yeniden baslatma

. Giivenlik duvarini veya anti-virlis programina miidahale etmek veya devre dis1
birakma

2.3.16 Solucanlar (Worms)

Solucanlar da, tipki virlislerde oldugu gibi, kendini bir cihazdan baskasina
kopyalamak iizere tasarlanmislardir, ancak bunu kendi baslarma gergeklestirmektedirler.
Oncelikle bilgisayarda dosya veya veri transferi yapan fonksiyonlarin denetimini ellerine
gecirip bir kez sisteme bulastiktan sonra kendi kendine yollarina devam edebilirler.
Solucanlarin en goze batan tehlikesi,  biliyllk miktarlarda ¢ogalma yetenekleridir.
Kullanicilarin veri ve dosya aligveris yontemlerini kullanarak kendilerini, irtibat halinde
olunan tiim bilgisayarlara, tiim e-posta adreslerine gonderebilmektedirler. Bu da ag trafiginin
onemli derecede yavaglamasina neden olabilmektedir. Bir solucan yeni ¢iktiginda, daha
giivenlik yazilimlar1 tarafindan tanmmadigi icin ilk etapta ag trafigini onemli oranda

yavaslatabilmektedir. [25]

Solucanlar genel olarak kullanici miidahalesi olmadan yayilmakta ve kendilerinin birebir
kopyalarin1 agdan aga dagitmaktadirlar. Solucanlar yayilmak i¢in bir tasiyict programa veya
dosyaya ihtiyaglar1 olmadigr i¢in sistemde bir tiinel de agabilmekte ve baskasinin,

bilgisayarmizin denetimini uzaktan eline ge¢irmesine olanak saglayabilmektedir.

Karigtirilan terimler olduklari igin viriisleri, Truva atlar1 ve solucanlardan ayiran 6zelligi
burada vurgulamakta fayda bulunmaktadir: Truva atlart zararsiz birer yazilim gibi
goriinmekte ve bir sistemde istismar edecegi bir durum ortaya ¢iktiginda (bilgisayarin
Internete baglanmas1 gibi) devreye girmekte, diger zamanlarda sisteme herhangi bir

miidahalede bulunmamaktadir. Solucanlar ise agda kendilerini yayabilen kendi baglarina birer
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programdirlar. Bunlarin aksine viriis, bulasmak i¢in kendine ye tenbir program degildir.
Kendini bagka dosyalara ilave ederek yayilir ve eger viriislii dosya acilmazsa virlis baska

ortamlara yayilamaz.

Internetteki solucan drnekleri
Internette sorf yaparken karsimiza ¢ikan kiigiik pencerelerde ilgi cekici seyler bulunmaktadir.
Bunlara tikladiginizda Internet Explorer solucan viriisii tagtyan dosyalar indirir. Tikladigimiz

andan itibaren viriis bilgisayarimizda etkinlesir. Bazi penceredeki yazilarin 6rnekleri;
. Tebrikler 250 sms kazandiniz telefonunuza indirmek i¢in tiklayimiz.
. Tebrikler Amerika'ya gitme hakkini yakalamak i¢in iicretsiz ¢ekilis kazandiniz.

. Tebrikler Amerika kapinizda.

. Visa kartiniza bonus kazandiniz.

. Sitemize giren 1.000.000. kisisiniz. Bizden hediye sarki kazandiniz.
. Bugiin sansh giiniiniizdesiniz. Bizden para 6diilii kazandiniz.

. Tebrikler bizden saat kazandiniz.

Tiibitak tarafindan 2011 yilinda yapilan bir agiklamada son yillarin en biiyiik saldirilarindan
biri olan ve tiim diinyada 15 milyon bilgisayara bulastigi tahmin edilen “Conficker” adli
solucanin zayif sifreler sahip kullanici hesaplar1 araciligiyla ag iizerindeki paylasimlarla ve
solucanin bulastig1 bilgisayarlara takilan tasmabilir bellekler vasitasiyla yayildigi

belirtilmistir.
2.3.17 Bot

Bot bilisim diinyasinda "robot" anlaminda kullanilan yaygin bir terimdir. Pek cok
bilgisayar islemini yari-otomatik olarak yapabilen robotlar bilisimin tim alanlarinda
kullanilir. En {iinlii olduklar1 alan arama motorlar1 tarafindan kullanildiklar1 endeksleme
teknolojisidir. Akilli ajan teknolojilerinin Internet ile birlikte hizla yayginlasmasi Internet

robotu ya da kisaca bot olarak adlandirilan ve 6zel olarak Internet iizerinde hareket gostermek
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lizere gelistirilen bir ajan yazilimi grubunu ortaya ¢ikarmistir. Bu grupta esasen web tabanl
arama motorlarmin ¢ekirdeklerinde yer alan oriimcek yazilimlart ve 6zel amagli tarayici
yazilimlar gibi degisik tiirler de yer alir. Kesin bir ¢izgi olmamakla birlikte Cek
dilinde is anlamina gelen robota kelimesinden tiireyen robot kelimesinin kisaltilmisi olan bot
kavrami akilli ajan yazilimlarinin Internet iizerinde etkinlik gdsterenlerine verilen bir ad
olmustur. Belki de bu adlandirmada ger¢ek diinyada robot davranisi olarak adlandirilabilecek
tiirden davranislarin sanal diinyadaki karsilig1 olmalar1 beklentisi etkili olmustur. [26]

Gilinlimiizde pek cok degisik bot tiiriinden s6z edilmektedir. Ticari veri madenciligi, e-posta,
oyun, kamusal haber grubu, sohbet, aligveris, hisse senedi, yazilim vb. gibi hedeflenen bilgi
tiiriine gore adlandirilan pek ¢ok bot tiirii mevcuttur. Bu tilirlerin hemen hepsi karakteristik
olarak otonom bilgi ajanlari/arabirimleri olarak ve ozellikle Internet iizerinde faaliyet

gostermek lizere tasarlanmis ve gelistirilmis yazilim tiirleridir.

2.3.18 Zombi Ordular (Botnetler)

Zombi bilgisayarlar ya da botnetler bu tehdit grubunun en tehlikeli olanlar1 olarak
kabul edilebilir. Burada 6nemli olan nokta,bilgisayar kullanicisinin hi¢bir haberi olmaksizin
bilgisayarmin ¢ok ciddi suglar islenmesinde kullanilabilmesidir. Bu tiir bilgisayarlar robot
veya bot seklinde de ifade edilmektedir.

Typical _ ~ Botnet

_~Command & Control

LB EL8H

unsuspecting web user's zombie computers

Sekil-18: Basit Bir Bot-Net

47


http://tr.wikipedia.org/wiki/%C3%87ekce
http://tr.wikipedia.org/wiki/%C3%87ekce
http://tr.wikipedia.org/wiki/Robot
http://tr.wikipedia.org/wiki/Veri_madencili%C4%9Fi

Zombi ordunun bir pargasi haline gelen bilgisayarlarda buna sebep olan nokta, genellikle bu
tir bilgisayarlarin firewall denilen giivenlik duvarlarinin olmamasidir. Giiniimiizde bant
genisliginin artmasiyla beraber herhangi bir korunmaya sahip olmayan bir bilgisayar
kolaylikla bir botnet’in pargasi haline gelebilir. Bir botnet, genellikle agik bir akilan bir
kapidan (port) bir bilgisayara, daha sonra aktif hale gelecek sekilde, Truva at1 birakilmasi
sonucu olusturulmaktadir. Botnet’in parcasi haline gelen bilgisayarlar mesela bir web sitesine

ayn1 anda yonlendirilerek bu siteyi hizmet veremez hale getirmek icin kullanilabilmektedir.
[27]

2.3.19 Klavye Islemlerini Kaydeden Programlar (Keyloggers)

Keylogger’lar kisaca klavye islemlerini kaydeden programciklardir. Bu programciklar,
farkina varilmadan klavyede dokunulan her tusu kaydedip, firsatini bulduklarinda daha 6nce
belirlenen adreslere bunlar1 gondermektedirler. Ozellikle bankacilik islemlerinde klavyeden
sifre girilmemesi, rakamlara tiklanarak veya rakamlarin iizerlerinde beklenerek sifreler
girilmesi ve ayrica cep telefonu ile SMS sifreleri yoluyla ilave giivenlik destegi
sunulabilmesine ragmen Internet iizerinden ticaret yapan birgok site, alicilarin kredi karti
bilgilerini girmesi icin giivenlik seviyesi yiiksek bu tiir platformlar olusturmamaktadir. Bu da
klavyeden girilen bu bilgilerin nasil kolayca baskalarinin eline gecebilecegini gostermektedir.
Bu durum, sadece aligveris ve bankacilik islemleriyle siirli degildir. Klavye islemlerini
kaydeden bu tiir yazilimlar nedeniyle, e-posta ve sosyal paylasim siteleri gibi kullanicilarin
0zel bilgilerinin yer aldig1 web sit elerine ait kullanic1 adlar1 ve sifrelerin ne kadar biiytlik
tehlike altinda oldugu anlagilabilmektedir. Giiniimiizde sosyal medya ve g¢evrimici (online)
oyunlarin ne kadar yaygin oldugu ve bunlar yiiziinden meydana gelen cinayet ve intiharlarin
ne kadar ¢ok arttig1 g6z oniinde bulundurulursa keylogger’larin meydana getirdigi asil tehlike

gercek manasiyla anlagilabilir.
Bu yazilimlar, ayni zamanda aldatan bir esi takip etmede, isverenlerin ¢alisanlarini

izlemesinde veya bir g¢ocugun bilgisayarda neler yaptigmin  gbzlenmesinde

kullanilabilmektedir. Bu programlar, maksatli kisiler tarafindan bilgisayarlara dogrudan

48



fiziksel erisim saglanarak veya Internete bagli olan bir bilgisayardaki agikliklar kullanilarak

sistemlerin icerisine kurulabilir. 28]

Keylogger’lar kiiciik programciklardir ancak bunlar sadece yazilim olarak degil donanim
olarak da wvar olabilmektedirler ve kullanicilar ve sistemler bunlarin farkina
varamamaktadirlar. Bu tiir klavye hareketlerini kaydeden donanimlar fiziksel olarak klavye
ile bilgisayar arasina monte edilmekte ve bilgisayar kasasinin arka kismina gizlenmektedir.
Yapilan arastirmalarda ne kullanicilar, ne de sistemler bu kaydedicileri fark etmistir.
Hazirlanmalar1 ve kurulumlar1 ¢ok basit olan bu tiir cihaz ve yazilimlarin varliklarina karsi

dikkatli olunmasi1 gerekmektedir.

2.4 DUNYADA SiBER SALDIRI ORNEKLERI

Soguk Savas sirasinda Rusya ve ABD’nin karsilikli casusluk faaliyetleri yaptig
biliniyordu. Moskova, 1982 yilinda Kanada’da bir sirketten dogalgaz boru hatlarini kontrol
etmek icin kullanilan bir yazilimi calmaya basladi. Bunu fark eden Amerikalilar ise,
operasyonu durdurmak yerine yazilimin i¢ine viriis yerlestirdiler. Ruslarin ¢aldigi yazilim bir
siire sonra virlis tarafindan bozuldu, boru hatlarindaki akisi anormal seviyelere ¢ikart1 ve
borunun patlamasina neden oldu. Sonucta o giine kadar uzaydan goriilen en biiytlik (niikleer

olmayan) patlama yasandi. Bu olay tarihe ilk siber saldir1 olarak gecti. [29]

ABD, 1992 yilinda daha savas baglamadan Irak devletinin tiim telekomiinikasyon alt yap1
sebekesini bir tusla ¢okertmistir. Oysa Saddam iletisim alt yapisini en son teknoloji ile
yenilmek i¢in ¢ok biiyiik paralar harcamisti. Hatta o yillarda diinyadaki en son teknolojik
gelismelerin uygulandig1 sayisal haberlesme sistemleri Irak’ta kurulmustu. Tiim askeri
birliklerin birbirleri ile olan iletisimi bir tusla ¢okertilmistir. Hem de ¢ok uzaklardan, bir tusa
basilarak uzaydaki uydu iizerinden bir komut gonderildi ve tiim iletisim sistemlerinin
caligmas1 ayni anda bloke edildi. 2003 yilinda ABD Irak’1 isgal etmeyi planlarken Irak
Savunma Bakanligi’nda ¢alisan binlerce kisi, isgalden hemen Once bilgisayar ekranlarinda
Amerikan Merkez Komutanligi’ndan gelen bir mesaj gordiiler. Mesajda, “Yakin bir zamanda

Irak’1 isgal edebiliriz. Sizlere zarar vermek istemiyoruz. Basmiza bir sey gelmesini
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istemiyorsaniz savas basladiginda evlerinize gidin” diyordu. Birgok kisi hatta askerler bu
mesaji ciddiye alip tanklar1 terk edip evlerine gitti. ABD boylece Irak tanklarini kolaylikla
imha edebildi.

Siber saldir1 ve savunma sistemlerinde en gii¢lii oldugu tahmin edilen {ilkelerden biri olan
Cin’in, ABD’nin askeri ve Avrupa’nin teknoloji sirlarin1 elde etmeye calistigi iddia
edilmektedir. Amerikan askeri ara¢ ve silahlarmin iireticisi Lockheed Martin’in gizli
bilgilerine eristigi iddia edilen Cin’in siber istihbarat uzmanlarinin, F-35 savas jetlerinin tim

planlarini ele gecirdikleri iddia edilmektedir.

1- 1998 Solar Sunrise Vakasi

Subat 1998’de ABD Savunma Bakanlig1 ag1 bir grup saldirtya maruz kalmistir. Saldirt
yontemi olarak UNIX tabanli igletim sistemi olan Solaris’teki bir agik kullanilmistir.
Saldirganlar 6nce sistemde bu agi1gin var olup olmadigini kontrol etmisler, mevcut oldugunu
fark edince de bu aciktan faydalanip sisteme, bilgi toplama maksatli bir program
yerlestirmisler ve daha sonra toplanan bilgileri almak icin geri gelmislerdir (Hildreth, 2001).
ABD’nin degisik bolgelerindeki askeri ve devlet kurumlarinin sistemlerine girildigi tespit
edilen saldinlar ayni giivenlik ag¢ig1 kullanilarak diinyada daha bircok iilkeye karsi
gerceklestirilmistir.

2- 1999 Kosova Vakasi

NATO tarafindan 1999 yilinda gergeklestirilen Kosova operasyonu igerisinde yer alan
siber saldir1 olaylar1, Diinya iizerinde gerceklesen ilk genis kapsamli Internet Savasi olarak

kabul edilmektedir (Geers [web], 2012).
NATO ucaklar1 Sirbistan’t bombalamaya basladigr andan itibaren “Black Hand” vb. Sirp
yanlist birgok hacker grubu NATO’nun internet altyapisina saldirmaya baslamistir (Geers

[web], 2012).

Operasyon boyunca saldirganlar NATO internet altyapisina, hizmet dis1 birakma ve virtslii e-

postalar (25 farkli viriis tespit edilmistir) yoluyla saldirmislardir. ABD’de Beyaz Saray’in web
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sitesinin ana sayfasi degistirilmistir. Ingiltere ise bir miktar veri taban1 bilgisini kaybettigini

kabul etmistir (Geers [web], 2012).

3- 2001 Cin - ABD Siber Savasi

1999 yilinda ABD’nin Belgrad’daki Cin elgiligini yanlislikla bombalamasinin
ardindan ABD ve Cin arasindaki iliskiler gerilmistir (Geers [web], 2012). 2001 yilinin Nisan
aymda bir Cin savas ugagi ile ABD’ye ait bir kesif ugaginin Cin’in giineyinde ¢arpismasindan
sonra Cinli hackerlar tarafindan ABD hiikiimet sitelerine yogun bir saldir1 baglamistir
(Giirkaynak ve Iren, 2011). Cinli hackerlar Mayis basinda baslayan tatil boyunca ABD
sitelerine saldirt diizenlenmesi i¢in ¢agrida bulunmuslardir (Tang [web], 2001). Cinli
hackerlar ABD hiikiimetine ait yaklasik 1200 siteye saldir1 diizenlemislerdir (Giirkaynak ve
fren, 2011).

4-2000 Avustralya Atik Sistemi SCADA Vakasi

Daha once bir yazilim gelistirme sirketinde c¢alismakta iken isinden ayrilan
Avustralyali bir hacker Queensland atik isleme tesislerinin kontrol sistemine sizmis ve
264.000 galon islenmemis atig1 yakindaki nehir ve parklara yonlendirmistir (CIIP [web],
2009). Avustralya’nin Moroochy eyaletinde 2000 yilinda iki ay igerisinde aritma tesisinden
kanalizasyon sular1 en az 40 kez parklara, nehirlere ve Hyatt Regency otelinin zeminine

salinmigtir. Bu Kirli sularla Morochy’deki marina yagami yok olmustur (CIIP [web], 2009).

5- Hainan Adasi olay1

1 Nisan 2001 de Bir Cin jeti ile ABD casus u¢ag1 Giiney Cin Denizi’nde ¢arpisinca,
80.000 den fazla bilgisayar korsant ABD’ye kars1 saldir1 baslatti. Bu olay The Newyork
Times gazetesince “World Wide Web War 17 olarak tanitilmistir.
ABD’de ‘2003 Northeast Blackout” olarak bilinen ve sekiz eyalette 50 milyon kisiyi
caresiz birakan, bazi bolgelerde iki giin siiren ve 11 kisinin 6liimii ve 6 milyar dolar zarar ile
sonuglanan ABD tarihinin en biiyiik elektrik  kesintisinin sebeplerinden  birinin elektrik

dagitim sisteminde kullanilan yazilim oldugunun saptandigi bildirilmistir
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6- 2001 Code Red Vakasi

Code Red ilk defa Temmuz 2001’de ortaya ¢ikan ve bir¢ok tiirli bulunan bir
solucandir. Bu solucan ABD’de Microsoft’un IIS Web sunucularinda bulunan bir giivenlik
acigindan faydalanmis ve yaklasik olarak 300.000 bilgisayar1 etkilemistir. Solucanin yapisi
ayin 1 — 19 arasinda kendisini ¢ogaltacak, 20 — 27 arasinda belirli bir siteye Hizmet Dis1
Birakma (DoS) saldiris1 gergeklestirecek ve 27’sinden ay sonuna kadar da bilgisayarda sessiz
bir sekilde uyuyacak sekilde programlanmistir. Bu solucanin ilk tiirleri belirli tarihlerde Beyaz
Saray’a Hizmet Dis1 Birakma saldiris1 diizenleyecek sekilde programlanmistir. Beyaz
Saray’in sistemi saldirilardan titizlikle korunsa da diger sitelerin hizmet veremez hale getirilip
ana sayfalarinin “Cinliler Tarafindan Hacklendi” mesaji ile degistirilmesinin Oniine

gecilememistir (Frontline [web], 2003).

7- 2002 Titan Rain Vakasi

Titan Rain: 2002 yilindan itibaren ABD Savunma Bakanligina Cin tarafindan yapilan
siber faaliyetlerin genel adidir. 2006 yilinda Pentagon iletisim aginda giinliik yaklasik olarak
3 milyon tarama yapildig1 ve bunun kaynagi olarak Cin ve ABD’nin ilk iki siradaki iilke
oldugu rapor edilmistir.

Bu saldirilarda Cinliler tarafindan NIPRNet sunucularindan 10 — 20 terabayt veri indirildigi
diistiniilmektedir (Carr ve Shepherd, 2010:4). Bu faaliyetlerin sonrasinda gergeklesmis olan
vakalar da bu isimle anilmaya devam edilmistir.

2008 yilinda, ABD Savunma Bakanligi iletisim agina bagli bilgisayarlarda 46.880 zararh
faaliyet tespit edilmistir. Titan Rain saldirilar1 sadece ABD devlet sitelerini degil, devletle

isbirligi yapan 6zel sektorii de hedef almistir.

8- 2003 Ohio Niikleer Tesis Vakasi

2003 yilinin Ocak ayinda ABD’nin Ohio Eyaletindeki bir niikleer tesisin 6zel agina
“slammer” adi verilen bir solucan bulagmis ve niikleer tesisin giivenlik izleme sistemini
yaklasik bes saat siireyle devre dis1 birakmistir (Poulsen [web], 2003).

Niikleer tesis, bagliklarindan birindeki bir delik nedeniyle 2002 yili1 Subat ayindan bu vaka

gerceklesene kadar gecen siirede devre dist oldugu i¢in tesisin bu solucandan zarar gérmedigi
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belirtilmistir. Vaka Niikleer Diizenleme komisyonuna tesisi isleten First Enegy Corp.
tarafindan Nisan ayinda rapor edilmistir. Rapora gore “slammer” solucani sisteme rutin bir
faaliyet sirasinda ismi verilmeyen bir yiiklenicinin agina girmesiyle baglayan bir siireg
sonucunda bulagsmistir. Solucan sistemin normalden daha diisikk bir sekilde faaliyet
gostermesi sonucu fark edilmistir. Davis-Besse tesisinin sistemine bulasan bu solucan
islevinin bozulmasi1 durumunda yiiz binlerce hayati tehlikeye sokabilecek bir niikleer tesisisin
bile siber giivenlik agisindan tehlikelere ne kadar acgik olabilece§ini gostermesi acisindan

Onem arz etmektedir.

2003 yili Ekim’inde ABD’deki en yogun limanlardan biri olan Houston Limani’nda yer alan

bilgisayar ag1 saldirtya maruz kalmis ve limanda hizmetler bir miiddet aksamistir

9- 2006 — Wikileaks Vakasi

2006 yilinda Internet sitesi ismini kaydettiren ve 2007 yili Ocak ayinda, elinde
yaymlanmak iizere 1,2 milyon dokiiman oldugunu bildiren Wikileaks diinya iizerinde ¢ok ses
getirmis bir sitedir. Bircok iilkeye ait gizli belgeleri bu tarihten itibaren yaymlamaya
baglamistir ve gliniimiizde bu faaliyetlerine devam etmektedir (Domscheit-Berg, Klopp ve
digerleri, 2011:x1). Diinyada genis yankilar uyandiran bu haber sizintilar1 “Wikileaks

Gazeteciligi” olarak bilinen yeni bir gazetecilik teriminin dogmasina neden olmustur.

Bu sekliyle Wikileaks dijital cagda gazetecilik tarihinde ortaya ¢ikmis en biyik
fenomenlerden biri haline gelmistir. Ortaya c¢ikardigi haberler, Johnson zamaninda Vietnam
Savasi’nin baglatilmasiyla ilgili yalanlarla karsilastirilir hale gelmistir (Beckett ve Ball, 2012).
Ortaya koymus oldugu haberler, gazetecilik yontemlerinin ve {iilkelerin siber giivenliklerinin

sorgulanir hale gelmesine neden olmustur.

10- 2007 Estonya Vakasi

Ikinci Diinya Savasinda Estonya, Sovyetler Birligi ile birlikte Almanya’ya karst
savagmistir. Savas sona erince Rusya, Estonya’da, Rusya tarafindan Estonya’nin Nazi

istilasindan korunmasi i¢in verilen miicadeleyi simgeleyen bir heykel dikmistir.
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Bu heykel 26 Nisan 2007 tarihinde Estonya tarafindan yerinden kaldirilmistir. Heykelin
kaldirilmasi iizerine iilkede ayaklanmalar ¢ikmistir. Bu olay1 takip eden giinlerde devlete ait
internet sayfalar1 ele gecirilmistir. Daha sonraki giinlerde daha organize bir sekilde
gerceklestirilen saldirilar sonucu iilkenin ulusal bilgi sistemleri, internet hizmet saglayicilari
ve bankalar1 ¢ok biiyiik zarar gdrmiistiir. Ulkenin internet sistemi ¢okme tehlikesiyle karsi
karstya gelmistir. Estonya’nin 1,3 milyon olan niifusunun 1 milyondan fazlasi sayisal kimlige
sahiptir. Nifusunun %66’sinin internet kullanicisidir. Evlerin %55’inde internet baglantisi
vardir ve vergi beyanlarinin %80’1 internet iizerinden yapilmaktadir. Bankacilik iglemlerinin
%97’sinin ¢evrim i¢i olarak gergeklestirildigi, saglik kayitlarinin tamaminin sayisal ortamda
tutuldugu da g6z oniinde bulunduruldugunda Estonya’ya verilen zararin boyutlari tahmin

edilebilecektir (Bakir, 2011:16).

11- 2008 Rusya — Giircistan Vakasi

2008 Agustos ayinda Rus ordusunun Giiney Osetya’ya girmesi ile es zamanl olarak
Gircistan’1n altyap1 ve hiikiimet sitelerine Siber saldir1 diizenlenmesi ikinci biiyiik siber savas

vakasi olarak kabul edilmektedir. (Coleman [web], 2008)

8 Agustos 2008’de Rusya’nin Giircistan’a saldirisinin ardindan Giircistan’a ait internet
sitelerine Hizmet Engelleme saldirilart diizenlenmistir. Fiziki saldirilarla es zamanli olarak
gerceklestirilen siber saldirilar gercek diinyada meydana gelen sorunlarin aninda sanal
diinyaya da yansiyabilecegini gostermektedir. Giircistan ve Rusya arasindaki siber savas
kamuoyunu sekillendirme maksadi da tasimaktadir. Iki tarafca da gergeklestirilen D0S
saldirillarina ilave olarak sahte siteler olusturulmus, bu sitelerde yogun propaganda faaliyeti

gerceklestirilmistir (Giirkaynak ve Iren, 2011:271).
Saldirida Voip iletisim sistemine zarar verilmis Giircistan Digisleri Bakanligi sitesinde

Saakashvili’nin fotografinin yanina Adolf Hitler fotografi yerlestirilmistir (Coleman [web],
2008).
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12- Stuxnet, Duqu, Flame, Gauss

2010 yili ve dncesindeki siber saldirilarda genellikle servis dis1 birakma, spam mail
yollama, web sitesi igerigi degistirme/yonlendirme ile provokasyon yapma ve halki yaniltma
amaciyla saldirilar kullanilirdi. Bu tehditlerden daha tehlikeli sonuglar dogurabilecek ve ileri
siber casusluk tehditlerinin kullanilarak sistemlere gergek hasar verebilecek zararl yazilimlar
ortaya ¢ikt1. Ozellikle endiistriyel sistemler gibi kritik alt yapilar1 hedef alan zararli yazilimlar
fran’1n niikleer faaliyetlerini durdurma/kontrol altina faaliyetlerinin hemen arkasindan geldi.

Siber casusluk, istihbarat ve siber sabotaj i¢in olusturulmus bu yazilimlar ¢ok biiyiik biitceler,

devlet destegi ile organize calisilarak hedef olarak belirlenmis sistemlere yonelik yaziliyordu.

Sekil-19: Stuxnet, Duqu, Flame, Gauss

Endiistriyel sistemleri yonetmek icin kullanilan sistemler Supervisory Control and Data
Acqustion kelimelerin bas harflerinden olusan SCADA terimi  ile Tirk¢ede “Merkezi

Denetim ve Veri Toplama” olarak karsilik bulur.

2006 yilinda Amerikan askeri ve istihbarat yetkilileri gizli bir siber savas programi
hazirladilar. Bu programm amaci Iran'in uranyum zenginlestirme programini durdurmakti.
Kod ad1 "Olimpiyat oyunlar1" olan bu program ile Amerikan Ulusal laboratuvarlarinda Iran’m
Natanz kentindeki var olan niikleer santrallerinin sanal bir kopyasi ¢ikartildi. Amerikan NSA

ve Israil UNIT8200 adli istihbarat kurumlarmin beraber calisarak hazirlandiklar proje ile o
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ana kadar goriilmiis en karmasik zararli yazilimi olusturuldu. 2010 yilinda yaklasik 1000
santrifiij, ki bu sayr Iran’daki calisir durumda olan santrifiij sayismin 1/5'ine denk

gelmektedir, hedef alinip donanimlari ¢alisilamaz hale getirilmistir.

Stuxnet ilk defa haziran ayinin ortalarinda anti virlis iireticileri arasinda ¢ok da popiiler
olmayan Belarus menseli kiiciik bir firma olan Virus BlokAda [VIRUSBLOKADA ]Jtarafindan
tespit edildi. Ilk incelemeler viriisiin standart bir solucan olmadigini zaten gosteriyordu. Fakat
stuxnet’in teknik analizi yapilirken isin boyutu farkli noktalara geldi. Ozellikle solucanin ¢ok
karmasik yapisi, kullandig1 taktikler ve hedefi géz Oniine alininca, siber savas adi altinda
yillarca dillendirilen senaryolarin aslinda ¢ok da gercek dist olmadigi ortaya
cikt1. Stuxnet zararli yazilimindan yaklasik 130.000 bilgisayarin etkilendigi belirtilmektedir.

Ayrica diinya iizerinde Stuxnet bulasan bilgisayarlarin %60'1 iran’da yer almaktadur.

Stuxnet’in kesfinden bir sene sonra Duqu adi verilen yeni bir zararli yazilim daha kesfedildi.
Endiistriyel sistemler hakkinda bilgi toplamak i¢in olusturulan bu zararli yazilim muhtemelen
stuxnet Oncesi istihbarat saglamak amaciyla olusturulmustur. Boylece Stuxnet’in daha etkin

calismas1 saglanmastir.

Birer sene araliklarla tespit edilen siber silahlara bir yenisi daha eklenmisti: Flame en biiyiik
en karmasik siber casusluk yazilimi olarak ortaya c¢ikan bu yazilim senelerce siber ortamda
bilgi toplarken kendisini devamli giincellemesi ile anti viriis tarayicilari tarafindan tespit
edilememistir. 2012 yilinda tespit edildiginde diger zararli yazilimlarin aksine ¢ok biiyiik
(20MB boyutunda) olmasi, modiiler olmas1 diger zararli yazilimlardan kendisini ayiriyordu.
Stuxnet ve duqu 6rneklerinde oldugu gibi gelistiricileri tarafinda dahi bilinmeyen agikliklar

kullanarak uzun siire faaliyet gostermistir. [30]

2012 yilinda ¢ikan yeni siber silahlardan birisi de Gauss’tu. Bu zararli yazilim yine
Ortadogu’yu hedef almis fakat bu sefer endiistriyel kontrol sistemleri yerine finansal bilgileri

hedef aliyordu.

13- Flame
Flame, Siber Casusluk igin kullanilan ve hedefe yonelik atak yapabilmek i¢in

tasarlanan, ¢cok karmasik bir saldir1 kitidir. Hem arka kapi, hem bir Truva at1, hem de solucan

56



gibi farkli zararli yazilimlarin 6zelliklerini barindiran bir yapida ¢alismaktadir. Ortadogu’da

ozellikle akademik kurum ve devlet sistemlerini hedef almaktadir. [31]

Nasil yayilir?
Bu zararlinin ilk yayilma yontemi olarak, mail iizerinden oltalama saldirilar1 kullanilarak
veya cesitli web sitelerine zararli kod ytikleyip, bu zararli yazilimin indirilmesini saglanmasi

ile gerceklestirildigi diisiiniilmektedir.

Flame'in ana hedefi Ortadogu'dur, ayrica cesitli kaynaklarda GMT+2 saat diliminde olan
tilkelerin hedef alindig belirtilmistir. Enfekte olan PC’ler yerel aga bagl diger bilgisayarlarin
ve tagmabilir bellekler ile daha fazla bilgisayarin etkilenmesine sebep olmustur. Baska

bilgisayarlara yayilmak i¢in stuxnet tarafindan da kullanilan agikliklar kullanilmistir.
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3. SIBER GUVENLIK

Giliniimiizde hizla artan siber tehditler nedeniyle, bircok iilke giivenlik politikalarinin
icerisinde 6nemli bir baslik olarak siber giivenlige yer vermeye baslamistir. Bu iilkelerden
bazilar1 ekonominin, sosyal yasamin ve milli glivenligin sanal diinya ile giderek i¢ ice girmesi
sebebiyle, siber giivenlik alanina biiyiik yatirimlar yaparak bu alanda g¢alisacak kadrolari
yetistirmek i¢in ¢esitli stratejiler gelistirmektedirler. Bunlarin disindaki iilkeler ise daha
geriden gelismeleri takip ederek, basarili ornekleri saptadiktan sonra onlar1 kendilerine

uyarlayarak kamu ve 6zel sektordeki aglarin giivenligini saglamaya calismaktadir.

Siber giivenligin en iist diizeyde saglanabilmesi i¢in;

- Siber giivenlik politikasi olusturulmalidir,

- Devletin catis1 altinda uygulayici kurumlar olusturulmalidir.

- Daha sonrasinda uyum igerisinde ¢alisabilecegi bir mekanizma kurulmalidir,

- Bu yapilarin esnek ve hizli bir bigimde ¢aligmalarini saglayabilecek hukuki altyap:
olusturulmalidir.

- Ulkemizde bu alanda hem kamu hem de 6zel sektdrde calisacak nitelikli personel ihtiyacinin
karsilanabilmesi igin liniversitelere diisen roller diizenlenmelidir.

- En son gelismeleri takip edip siber giivenlik alaninda en ileri diizeyde savunma yapabilmek

icin AR-GE merkezleri kurulmalidir.

3.1 Giivenlik Prensipleri
Bilisim Gilivenliginin birgok boyutu olmasina karsin yedi prensipten soz edilebilir:

Gizlilik, Veri Biitiinliigii, Siireklilik, Izlenebilirlik, Kimlik Simnamasi, Giivenilirlik, Inkar

Edememe.

3.1.1 Gizlilik (Confidentiality)
Bilginin yetkisiz kisilerin eline geg¢mesinin engellenmesidir. Gizlilik hem kalict

ortamlarda (disk tape vb.) sakli bulunan veriler hem de ag iizerinde bir gondericiden bir
alictya gonderilen veriler i¢in s6z konusudur. Saldirganlar yetkileri olmayan verilere birgok

yolla erigebilirler: Parola dosyalarmin ¢alinmasi, sosyal miihendislik bilgisayar basinda

58



calisan bir kullanicinin ona fark ettirmeden 6zel bir bilgisini ele gegirme (parolasini girerken
gbzetleme gibi). Bunun yaninda trafik analizinin yani hangi gonderici ile hangi alic1 arasi
haberlesmenin oldugunun belirlenmesine karsi alinan Onlemler de gizlilik hizmeti

cergevesinde degerlendirilir.

Sekil-20: Bilgi Giivenligi Temel Prensipleri

3.1.2 Veri Biitiinliigii (Data Integrity)

Bu hizmetin amaci veriyi gondericiden ¢iktigi haliyle alicisina ulastirmaktir. Bu
durumda veri haberlesme sirasinda izledigi yollarda degistirilmemis araya yeni veriler
eklenmemis belli bir kism1 ya da tamami tekrar edilmemis ve sirast degistirilmemis sekilde
alicisina ulasir. Bu hizmeti geri donilisiimii olan ve olmayan sekilde verebiliriz. Soyle ki;
alicida iki tiir biitlinliik sitnamasi yapilabilir: Bozulma Sinamasi ya da Diizeltme Sinamasi.

Bozulma Sinamasi ile verinin gondericiden aliciya ulastirilmasi sirasinda degistirilip
degistirilmediginin sezilmesi hedeflenmistir. Diizeltme Sinamasi’nda ise Bozulma
Sinamasi’na ek olarak eger veride degisiklik sezildiyse bunu gondericiden ¢iktig1 haline

dondurmek hedeflenmektedir.
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3.1.3 Siireklilik (Availability)

Bilisim sistemleri kendilerinden beklenen isleri gergeklestirirken hedeflenen bir performans
vardir. Bu performans sayesinde miisteri memnuniyeti artar ve elektronik ise ge¢is siireci
hizlanir. Siireklilik hizmeti bilisim sistemlerini kurum ig¢inden ve disindan gelebilecek
performansi diisiiriicii tehditlere karsit korumayir hedefler. Siireklilik hizmeti sayesinde
kullanicilar erisim yetkileri dahilinde olan verilere, veri tazeligini yitirmeden zamaninda ve
giivenilir bir sekilde ulasabilirler. Sistem siirekliligi yalnizca kotii amacgh bir “hacker”in
sistem performansini diistirmeye yonelik bir saldirist sonucu zedelenmez. Bilgisayar
yazilimlarindaki hatalar sistemin yanlis, bilingsiz ve egitimsiz personel tarafindan
kullanilmasi, ortam sartlarindaki degisimler (nem, 1s1, yildirim diismesi, topraklama eksikligi)

gibi faktorler de sistem siirekliligini etkileyebilir.

3.1.4 izlenebilirlik ya da Kayit Tutma (Accountability)

Bu hizmetin hedefi sistemde gerceklesen olaylar1 daha sonra analiz edilmek iizere kayit altina
almaktir. Burada olay dendiginde bilgisayar sistemi ya da a1 iizerinde olan herhangi bir
faaliyeti anlayabiliriz. Bir sistemde olabilecek olaylara kullanicinin parolasini yazarak sisteme
girmesi, bir web sayfasina baglanmak, e-posta almak, gondermek ya da icq ile mesaj
yollamak gibi Ornekler verilebilir. Toplanan olay kayitlar1 iizerinde yapilacak analiz
sonucunda bilinen saldir1 tiirlerinin oriintiilerine rastlanirsa ya da bulanik mantik kullanilarak
daha Once rastlanmayan ve saldir1 olasilig1 yiiksek bir aktivite tespit edilirse alarm mesajlari

iretilerek sistem yoneticileri uyarilir.

3.1.5 Kimlik Sinamasi (Authentication)

Ag giivenligi acisindan kimlik sinamasi; alicinin gondericinin iddia ettigi kisi oldugundan
emin olmasidir. Bunun yaninda bir bilgisayar programinmi kullanirken bir parola girmek de
kimlik smamast c¢ercevesinde degerlendirilebilir. Giinlimiizde kimlik simamasi sadece

bilgisayar aglar1 ve sistemleri i¢in degil fiziksel sistemler i¢in de ¢ok dnemli bir hizmet haline
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gelmistir. Akilli karta ya da biyometrik teknolojilere dayali kimlik sinama sistemleri yaygin

olarak kullanmaya baglanmustir.

=g - i -

4

m

Sekil -21: Kimlik Sinamasi

3.1.6 Giivenilirlik (Reliability - Consistency)

Sistemin beklenen davranisi ile elde edilen sonuglar arasindaki tutarlilik durumudur. Bagka
bir deyis ile giivenilirlik sistemden ne yapmasini bekliyorsak sistemin de eksiksiz ve fazlasiz

olarak bunu yapmasi ve her ¢alistirildiginda da ayn sekilde davranmasi olarak tanimlanabilir.

3.1.7 inkar Edememe (Non-repudiation)

Bu hizmet sayesinde ne gonderici aliciya bir mesaj1 génderdigini ne de alic1 géondericiden bir
mesaj1 aldigin1 inkar edebilir. Bu hizmet 6zellikle ger¢ek zamanli islem gerektiren finansal
sistemlerde kullanim alan1 bulmaktadir ve gonderici ile alici arasinda ortaya ¢ikabilecek
anlasmazliklarin en aza indirilmesini saglamaya yardimci olmaktadir. Bu hizmetler zaman
icinde bilgisayar sistemlerine karsi ortaya ¢ikmis tehditler ve yasanmis olaylar sonucunda
ortaya konmustur. Yani her bir hizmet belli bir grup potansiyel tehdide karsi sistemi

korumaya yoneliktir denilebilir.
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3.2 Bilgi Sistemleri Giivenligi

Bilgi sistemleri gilivenligi erisilebilirlik, gizlilik ve biitlinliik ilkeleri ¢ergevesinden
diisiintildiiginde ¢ok genis bir yelpazede konuyu igeren bir alandir. Bu ii¢ temel ilkenin
hepsinin bir arada saglanmasi ise bu genis ¢alisma alaninin her konu bashiginda gerekli
calismanim yapilmasi zorunlulugunu ortaya cikarir. Ornek verilmek istenirse, biitiinliigii
bozulmus bir hasta veya finans bilgisinin erisilebilir olmasinin ve gizliliginin bir anlami

kalmamaktadir.

Giugli bir giivenlik altyapisi kurabilmek igin bu ii¢ pargayi birbiri ile biitiinlestirmek ve
hepsini birlikte biitlinsel bir yaklasimla ele almak gerekir. Bu bahsedilen siire¢ alanlarinin
icinde bilgisayar ve bilisim giivenligi teknolojilerinin disinda kalan farkli alanlar da
bulunmaktadir. Diger bir deyisle bir kurumun kurumsal bilisim giivenligini saglamak

amaciyla sadece bilisim teknolojilerini devreye sokarak basartya ulasma sans1 oldukga azdir.

3.2.1 Kurumsal Bilgi Giivenligi Onlem Tiirleri

Kurumsal bilgi giivenligi, bilginin iiretildigi islendigi ve saklandigi her ortamda saglanmak
zorundadir. Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar ve insan kaynaklar1 dikkate
alimalidir.

Bilgi giivenligine yonelik olarak alinabilecek 6nlemleri genel olarak 3 bashk altinda toplamak
miimkiindiir:

1. Yonetsel onlemler

2. Teknolojik dnlemler

3. Egitim

Kurumsal bilgi gilivenligi yonetim, teknoloji ve egitim iiggeninde devamlilik gerektiren ve bu
lic unsur arasinda tamamlayicilik olmadig siirece etkin bir giivenlikten bahsedebilmenin
miimkiin olamayacagi yonetilmesi zorunlu olan canli bir siirectir. [32]

Bu {i¢ 6nlem tiirlinlin her biri bagariya ulagmak i¢in diger iki dnlem tiirii ile tam ve eksiksiz
caligmalidir. Bu {li¢ 6nlem tiirli birbirileri ile ayrilmaz ve siki baglara sahiptir. Bir kurumun

bilgi giivenligi bu ii¢ 6nlem tiiriiniin birlikte calismasiyla saglanabilmektedir.
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3.2.1.1 Yonetsel Onlemler

Yalniz teknolojik 6nlemlerle (anti-viriis "firewall" sistemleri kripto vb.) is siireclerinde bilgi
giivenligini saglama olanagi yoktur. Bilgi giivenligi siireglerin bir parcast olmali ve bu
bakimdan bir is anlayis1 yonetim ve kiiltiir sorunu olarak ele alinmalidir. Her kurum mutlaka
bireysel olarak ve kurum bazinda bir gilivenlik politikasi olusturmak, bunu yazili olarak
dokiimante etmek ve calisanlarina is ortaklarina paydaslarina aktarmak zorundadir. Tim
calisanlar bilgi gilivenligi konusunda bilingli olmali, erisebildikleri bilgiye sahip ¢ikmali,
Ozenli davranmali, {ist yonetim tarafindan yayinlanan "Bilgi Giivenligi Politikas1" sirket
acisindan bilgi giivenliginin 6nemini ortaya koymali, sorumluluklari belirlemeli, ¢alisanlarini
bilgilendirmeli ve Bilgi Glivenligi sistemi is ortaklarin1 (miisteri tedarikgi tagseron ortak firma

vb.) da kapsamalidir.

Yonetsel Onlemler giivenlik yonetimi ile ilgili bir dizi kuralin ortaya koyulmasi ve
uygulanmas1 seklinde Ozetlenebilir. Hemen her konuda oldugu gibi bilgi giivenliginin
yonetiminde de basari; iyi bir planlama ve iist diizey politikalarin dogru ve tutarh bir sekilde
belirlenmesi ile elde edilebilir. Bunun ardindan belirlenenlerin yaziya dokiilmesi yani
prosediir, yonerge ve talimatlar gibi dokiimanlarin olusturulmasi gelmelidir. [33]
Ust yonetimin destegi olmadan kurumsal tabanda bir isi gergeklestirmek hayli zordur. Bu
nedenle {ist yonetim ile glivenlik yonetimi arasinda agik bir iletisim kanali kurulmali ve her
iki yonde de kusursuz bir bilgi akisi saglanmalidir. Bu sayede yiiriitiilen giivenlik yonetim
programi iist yonetimden ihtiyacit olan destegi alir, iist yonetim de gerektiginde devreye
girerek gerekli stratejik kararlar1 verir. [34]
Yonetsel onlemler kapsaminda yapilmasi gereken temel iglemler sunlardir:

1.Risk yonetimi

2. Guivenlik politikalari

3. Standartlar, yonergeler ve prosediirler

4. Guvenlik denetimleri
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Risk yonetimi

Risk sozliik anlami1 olarak zarara ugrama tehlikesidir; 6ngoriilebilir tehlikeleri ifade eder. Risk
Yonetimi ise bir kurumun ya da kurulusun ¢alisabilirligini, ticari miiesseseler i¢inse 6ncelikle
karliligint olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi, 6l¢iilmesi ve en alt

diizeye indirilmesi siirecidir. [35]

Bir sistemin nasil korunacagia karar vermeden 6nce onu hangi tehlikelere kars1 korumak
gerektigi bilinmelidir. Cografyanin karakteristiginden teknik hatalara, intikam almak isteyen
eski calisanlardan "hacker"lara kadar tim riskler g6z Oniinde tutulmalidir. Dogrudan ve
dolayli maliyetler dikkate alinmadiginda bir kurum igin kagit iistiinde "gok giivenli" bir
giivenlik altyapisi kurmak kolaydir. Ancak kurumun hedefi kendisi igin "yeterli, etkin ve
yonetilebilir" bir giivenlik altyapisint  olusturmak olmalidir. Bu yeterlilik diizeyini
belirlemekte risk analizi dnemli bir role sahiptir. Risk analizi yardimiyla kurumlar karsi
karsitya bulunduklart riskleri Oncelik sirasina koyabilir ve her bir riske karsi alinacak
onlemlerin ve tedbirlerin getirecegi maliyetleri degerlendirebilirler. Risk ydnetimi riskin
timliyle engellenmesi degil sorunlara sistematik ve dikkatli bir sekilde yaklasilmasi ve
almaya karar verilen risklerin dikkatli yonetimi yoluyla gereksiz kayiplarin engellenmesidir.
Basaril1 bir risk yonetimi i¢in kurumun varliklarina ve hedeflerine yonelik riskleri belirlemek,

analiz etmek, kontrol altinda tutmak ve izlemek gereklidir.

Burada 6nemle iizerinde durulmasi gereken konu etkinliktir. Risklerin ortadan kaldirilmasi
veya azaltilmasi i¢in kontrollerin olusturulmasi gereklidir ancak ¢ok fazla kontrol sebebiyle is
yapilamaz duruma gelinmesi de kurumlar i¢in bir risk faktorii olabilmektedir. Risk yonetimi
prosediirleri olusturulurken getiriler ve etkinlik 1yi degerlendirilmelidir.

Risk analizi, risklerin ger¢eklesme olasiliklarinin gergeklesmeleri durumunda yol agacaklari
kayiplarin dogru bir sekilde belirlenmesi ve buna gore uygun tedbirlerin devreye
sokulmasidir. Risk analizinin {i¢ temel amac1 vardir:

- Risklerin belirlenmesi

- Tehditlerin potansiyel etkisinin belirlenmesi
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-Riskin gerceklesmesi durumunda getirecegi zararla bu riskten korunmak igin
secilecek tedbir arasinda ekonomik bir denge kurulmasi.
Risk degerlendirmesi ¢alismasinda asagidaki esaslar géz 6niinde bulundurulmalidir:

a) Bilgi varliklarinin (ekipman, yazilim vb.) ya da is varliklarinin ve aktivitelerinin
tanimi1 ve degerinin tespit edilmesi;

b) Bu varliklara karsi igeriden veya disaridan gelebilecek tehditlerin belirlenmesi;

c¢) Bu tehditlerin olusma olasiliginin belirlenmesi;

d) Bu tehditlerin kurumdaki etkilerinin belirlenmesi;

e) Tehditlerin engellenmesi veya kabul edilebilir bir seviyeye indirilmesi i¢in gerekli
ek kontrollerin belirlenmesi;

f) Ek kontrollerin uygulanmasi igin aksiyonlarin planlanmasi.
Risklerin yukarida belirtildigi sekilde tanimlanmasi ve onceliginin belirlenmesinin yan sira;
bu risklerin azaltilmasi ya da ortadan kaldirilmasina yonelik kontrol ve ¢oziim alternatifleri;
maliyet uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli gerekli onlemler

planlanarak uygulanmalidir.

Giivenlik Politikalar

Kurumsal bilgi giivenligi politikasi, kurum ve kuruluslarda bilgi giivenliginin saglanmasi i¢in
tiim bilgi gilivenlik faaliyetlerini kapsayan ve yonlendiren talimatlar olup tiim ¢alisanlarin ve
ortak calisma igerisinde bulunan diger kurum ve kuruluslarin uymalar1 gereken kurallari
iceren kabul edilebilir giivenlik seviyesinin tanimlanmasma yardim eden resmi bir belge

niteligindedir.

Iyi bir bilgi giivenlik politikas1 ncelikle uygulanabilir olmalidir. Politika kullanicilarin ve
sistem yoneticilerinin eldeki olanaklarla uyabilecekleri kurallar ve ilkelerden olugmalidir.
Politika yeterli diizeyde yaptirim giicline sahip olmalidir. Alinan giivenlik onlemleri ve
politikayr uygulayan yetkililer yaptirimlari uygulayabilecek gili¢le donatilmalidir. Politika
kapsaminda herkesin sorumluluk ve yetkileri agik¢a tanimlanmalidir. Kullanicilar, sistem

yoneticileri ve diger ilgililerin sisteme iliskin sorumluluklar1 ve yetkileri kusku ve ¢eliskilere
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yer birakmayacak bi¢imde aciklanmalidir. Gerekli durumlarda istisnalar ve alternatif
uygulamalar aciklanmalidir. Giivenlik politikasinin kapsami da nitelikleri kadar 6nemlidir.

Kurumun sahip oldugu bilgi varliklar1 ve ihtiyaglar1 dogrultusunda kapsam belirlenmelidir.
Bilgi varliklarinin tamami kapsam dahilinde olabilecegi gibi belirli ortamlarda saklanan bilgi
varliklart da belli bir yerlesim birimindeki bilgi varliklar1 da kapsami olusturabilir. Giivenlik
politikalar1 kurumun iist diizey yonetimi tarafindan desteklenmeli ve g¢alisanlar tarafindan
benimsenmelidir. Giivenlik politikas1 kullanicilar tarafindan uygulanabilir ve anlasilabilir,

giivenlik yoneticileri tarafindan yonetilebilir olmalidir.

Bilgi giivenligi politikalart her kurulus igin farklilik gosterse de genellikle calisanin
sorumluluklarmi, giivenlik denetim araclarini, ama¢ ve hedeflerini kurumsal bilgi
varliklarinin ~ yonetimini, korunmasini, dagitimmi ve Onemli islevlerin korunmasini
diizenleyen kurallar ve uygulamalarin agiklandigi genel ifadelerdir. Ynetimin kurumsal bilgi

giivenligi hakkinda aldig1 ayrintili kararlar1 da igerir.

Kurumsal Bilgi Giivenlik Politikas1 Cesitleri

Kurumsal bilgi giivenlik politikalar1 kurumlarin hassasiyetleri dogrultusunda farkliliklar
gosterebilir. Bilgi giivenliginin temel unsurlarindan hangisi kurum i¢in daha 6nemli durumda
ise o unsura 6nem verilerek politika hazirlanabilir. Kurumsal bilgi gilivenligi politikas1 kuruma
0zgl olmalidir ve kurumun ihtiyaglarina yonelik olmalidir.

Gizlilik politikasi: Elimizde bir miktar bilgi olsun ve bir grup insan bu bilgiye ulasabilsin bu
bilgi bu grubun disindakiler i¢in gizli bilgidir. Gizlilik agisindan giivenlik politikas1 yetkisi

olmayanlara bilgi sizmasinin ne zaman s6z konusu oldugunu tanimlar.

Biitiinliik politikasi: Elimizde bir miktar bilgi olsun ve bir grup bu bilginin biitiinliigiine
giivensin o zaman bu bilgi bu gruba gore biitiinliigli olan bilgidir. Burada s6z konusu bir
kaynak da olabilir o zaman o kaynaga giivenen grup icin o kaynak biitiinliige sahiptir.
Biitiinliik acisindan giivenlik politikasi bilginin hangi durumda hangi yolla ve/veya kimler

tarafindan degistirebilecegini tanimlar. Buna biitiinliik politikas1 denir.
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Kullanilabilirlik politikasi: Elimizde bir miktar bilgi olsun ve bir grup bu bilgiyi kullanabilsin
o zaman bu bilginin bu grup tarafindan kullanilabilir oldugu soéylenir. Kullanilabilirlik
acisindan giivenlik politikas1 hangi servislerin ne sartlar altinda s6z konusu kullanicilar

tarafindan kullanilabilecegini tanimlar. Buna kullanilabilirlik politikas1 denir.

Askeri-yonetimsel giivenlik politikasi: Bu ¢esit politikalarda ilk amag gizliliktir. Giivenilirlik
ve erisilebilirlik de 6nemlidir ancak birinci planda gizlilik gelir. Diger ikisinin {istesinden

gelinebilir ancak gizliligin delinmesinin sonuglari ¢cok agir olur.

Ticari giivenlik politikast: Bu ¢esit politikalarda ilk amag giivenilirliktir. Bunun isminin ticari
olmasinin nedeni ticari uygulamalarda amac, verilerin degistirilmesini engellemektir. Politika
dokiimanlar1 kurallarin farkli ve yanlis anlasilmasini 6nlemek, ilgilileri egitmek, muhtemel
sorunlar1 dnceden tespit edebilmek, kriz durumlarinda hizli hareket edebilmek gibi faydalar
saglar. Yasal bosluklarin oldugu durumlarda kurulusun saldirganlardan korunabilmesi igin
politika dokiimanlar1 yasal destek olusturur. Uygulanacak olan yasal ve ahlaki mahremiyet

kosullar agiklanmalidir.

Elektronik mesajlarin ve dosyalarin okunmasi, kullanici islemlerinin kaydedilmesi gibi
kullanicilarin davranislarinin izlenmesine doniik islemlerin hangi kosullarda yapilacagi ve bu
islemler yapilirken kullanicinin kisisel haklarinin nasil korunacagi agiklanmalidir.

Giivenlik politikalar1 giivenli bir sistemin nasil olmasi gerektigini tanimlar. Giivenlik
politikalar1 olusturulurken sisteme gelebilecek biitlin tehditler g6z oniinde bulundurulmalidir.
Ayrica giivenlik tehditleri zamanla degistiginden gilivenlik politikalar1 da devamli kontrol
edilip giincellenmelidir. Giivenlik politikalarinin  etkin olarak kullanilabilmesi i¢in
kullanicilart da giivenlik politikalari konusunda bilgilendirmek gerekmektedir.

Politikalar igerisinde; gerekcelerin ve risklerin tanimlandigi, kapsadigi bilgi varliklar1 ve
politikadan sorumlu olan ¢alisanlarin ve gruplarimin belirlendigi, uygulanmasi ve yapilmasi
gereken kurallarin ihlal edildiginde uygulanacak cezai yaptirimlarin, teknik terimlerin

tanimlariin ve diizeltme tarihgesinin yer aldig1 boliimden olugsmalidir. [36]
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Giivenlik Denetimleri

Bilgi giivenlik denetimi maliyete ve bir giivenlik olaymin diger biitiin zararlarina
ugramaksizin kurumun bilgi glivenligini belirlemesi i¢in en iyi yollardan biridir.

Giivenlik denetimleri siirekli devam eden etkin giivenlik politikalarinin tanimlanmasi ve
korunmasi siirecinin pargasidirlar. Giivenlik denetimlerinin cevaplamasi gereken anahtar
sorular vardir:

* Sifreleri kirmak zor mu?

* Paylagilan verilere kimin eristigini kontrol etmek i¢in ag cihazlar {izerinde yer alan erigim
kontrol listeleri var m1?

* Veriye kimin eristigini kaydeden denetleme giinliikleri var m1?

* Denetim giinliikleri yeniden gézden geciriliyor mu?

» Isletim sistemleri i¢in giivenlik ayarlar1 endiistri giivenlik uygulamalarina uygun kabul edildi
mi?

* Her bir sistem i¢in biitlin gereksiz uygulamalar ve bilgisayar hizmetleri elimine edildi mi?

* Bu isletim sistemleri ve ticari uygulamalar var olan seviyeyle uyusuyor mu?

* Yedekleme ortamlar1 nasil saklaniyor? Kim ona erisebiliyor? Giincelleniyor mu?

Bunlar bir giivenlik denetiminde degerlendirilebilecek, degerlendirilmesi gereken soru
tiirlerinden yalnizca birkagidir. Diiriistge ve dikkatlice bu sorularin cevaplanmasiyla kurum
gercekei olarak onemli bilgilerinin giivenliginin nasil oldugunu degerlendirebilir.

Bilgi giivenligi bilgi teknolojilerinden daha fazlasini igerir ve sistemi kullanan insanlar da
dikkatsizce giivenlik bosluklar1 agabilir. Bir giivenlik denetimi, bilgi teknolojileri altyapis1 ve
ekip davranislar i¢inde problemli alanlar1 ortaya ¢ikarmay1 ve dikkat cekmeyi amaglar. Her

denetim sonug olarak biitiin olas1 riskleri belirlemeye ¢alismalidir.
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3.2.1.2 Teknolojik Onlemler

Giivenligi Simiflandirmak

Mantiksal Giivenlik
Mantiksal giivenlik bilgi sistemlerinin iletisim aglar1 vasitasi ile maruz kalabilecegi tehditleri

kapsamaktadir.

Fiziksel Giivenlik
Fiziksel giivenlik ise bilgi sistemlerini barindiran fiziksel altyapinin gilivenligini tarif
etmektedir. Fiziksel giivenligin kapsamina sunucu ve istemci donanimlari, sistem odasi,

sistem odasinin bulundugu bina, gii¢ hatlar1 gibi bilesenler girer.

Cevre Giivenligi
Cevre giivenligi ise fiziksel giivenlikle bir disiiniilebilir, ayrildigi nokta ise bilgi sistemini

barindiran bina veya kampus alaninin sinirlarinda alinacak giivenlik 6nlemleridir.

Mantiksal Giivenlik

Mantiksal giivenlik iki alt guruba ayrilabilir:
Uygulama Giivenligi

Altyap1 Giivenligi

Uygulama giivenligi, uygulamayi gelistiren yazilim ekibinin sorumlulugunda olan bir alandir.
Burada yazilimcilarin yazdiklart uygulama igin gelistirme sirasinda gerekli olan giivenlik

seviyesine gore gereken dnlemleri almalar1 beklenir.

Altyap1 giivenligi ise bilgi sistemlerinin diger sistemler ve kullanicilar ile iletisim kurmasi
esnasinda alinabilecek 6nlemleri kapsar. Bu 6nlemler altyapi iizerinden gegen trafik iizerinde
veya pasif olarak giivenlik personeline bilgi saglayacak sekilde olabilir. Bir bilgi sistemi
katmanli olarak diisliniiliirse yapilan smiflandirmalarin Sekil 1 de hangi katmanlara denk

geldigi goriilebilir.

69



Bilgi Sistemi Uygulamalari, Hizmetler

. Uygulama
Veritabanlar Guvenligi
Hazir yazihmlar
isletim Sistemi
) Alyapi
lg Network Glavenligi
internet
Fiziksel Ekipman, Personel, Tesis Fiziksel

’ ! Guvenlik

Sekil-22: Bilgi Sistemleri Katmanlar:

3.2.1.2.1 Giivenlik Yazilimlari

Kamu ve 6zel sektor kurum ve kuruluglari, giivenlik ihtiyaglarina gore asagida kisaca
Ozetlenmis olarak verilen giivenlik yazilimlarimi kullanabilirler. Giivenlik yatirimlarinin
kurumlarmn ihtiyaglarini karsilayacak sekilde yapilmasi énemlidir. Thtiyagtan daha az veya

daha fazla yapilan yatirim ve ¢abalar her zaman maddi ve manevi zararlar ile sonuglanacaktir.

1- Giivenlik Duvar: (Firewall): Giivenlik duvarlar1 iizerlerinden gegen trafik icin erisim
kurallar1 belirlemek ve uygulamak amaci ile kullanilirlar. Uzerlerinde bulunan kural tablosu
yardimzt ile istenmeyen yere dogru giden belirli nitelikte trafigin gecisi engellenebilir. Ana ag
segmentleri (veya boliimleri) i¢inde kullanilabilmeleri sayesinde segmentler arasinda erisim
kurallar1 uygulanabilir. Dis diinya ile baglantiyr giivenlik duvarlar1 sagladigindan mobil
kullanicilarin sifreli olarak baglanti kurmalarina olanak saglayarak agik aglardan gecerken

verinin gizliliginin korunmasina yardimet olur. [37]
2-Atak Onleme Sistemi (Intrusion Prevention System, IPS): Atak onleme sistemleri

korunmak istenen ag segmentlerinin baglantilar1 {istiine konularak zararli trafigin kesilmesi

saglanir. IPS sistemleri trafik iizerinde onceden belirlenmis saldir1 imzalarina uyan trafigi

70



ararlar ve bulduklarinda, paket diigiirme, TCP baglantisini sonlandirma gibi eylemlerde
bulunabilirler. Bu 6zelliklere ek olarak servis dis1 birakma saldirilarina karsi, istatistiksel ve

mantiel verilmis sinirlar isleterek koruma saglayabilirler. [38]

3-Web Uygulama Giivenlik Duvar (Web Application Firewall): Web uygulama giivenlik
duvarlar1 IPS lere benzer bir gorev iistlenir. Web hizmetlerinin ¢ok yaygin kullanilmasi sebebi
ile iretilen bu sistemler web hizmetlerine ve web sunucularina gelebilecek saldirilar
onleyecek trafik imzalari bulundururlar. Bu ozelliklerine ek olarak yazilim gelistirilirken
onlem almmamis konularda ek koruma getirebilirler. Web arayliziinde bilgi girisi yapilan
alanlar iizerinde istenilen kontrollerin veya girdi dogrulamasinin yapilmasi bir 6rnek olarak

verilebilir.

4-Veritabam Giivenlik Duvar1 (Database Firewall): Veri tabani giivenlik duvarlari veri
tabanina gelen sorgulart inceler ve olast zararli aktiviteleri tespit edebilir. Kullanici
davraniglarin1 6grenerek profil digina ¢ikma durumlarinda uyar iretebilirler. Web ve veri
taban1 giivenlik duvarmin beraber kullanimi ile kullanicilarin web {izerinde yaptiklar
islemlerin veri tabani {lizerinde yarattig1 iz diisiimii takip edilebilir. Bu sayede uygulamalarin
veri tabanma baglandig1 tek bir kullanic1 yerine gercek kullanicilarin kimlik bilgileri ile

eslestirme yapilarak veri tabani operasyonlari gergek kisilere baglanabilir.

5-E-Posta Giivenligi (E-mail Security Gateway): Kurum sistemlerine disaridan gelen spam
ve zararl kodlarin 6nlenmesinde kullanilirlar. Ag seviyesinde internete acik bir sekilde mail
sunucu (Mail transfer agent, MTA) gorevi ile de kullanilabilir. Ayni zamanda mail

sunucularin iizerinde ¢alisan ¢esitleri de vardir.

6-Yiik Dengeleyici (Load Balancer): Yiik dengeleyiciler erisilebilirligi en st seviyede
tutmak i¢in yogun istek gelen sunucular arasinda yiik paylastirirlar. Eger bu bir web sunucu
ise SSL(secure sockets layer)’t kendi iistlerinde sonlandirarak sunuculari kriptolama

yiikiinden kurtararak performans artig1 saglarlar.
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7-URL Filtresi ve Antivirus (Web Security Gateway): Kurum aginda ¢alisan istemcilerin
internet erisimlerini diizenlemek amaci ile kullanilirlar. Bazi sitelere erisimin engellenmesi
hem giivenlik hem de kurum politikas1 geregi istendigi durumlarda erisimi engelleyebilirler.
Bu islevi yaparken vekil sunucu seklinde calistyorlarsa gelen trafik {izerinde zararli yazilim

taramasi da yapabilirler.

8-Web Cache Vekil Sunucusu (Caching Proxy Server): Cache sunucular1 URL filtreleri
ile ayn1 sistemde olabildikleri gibi ayri olarak da kullamilabilir. internetten cok defa aym
dosyanin indirilmesi durumunu engellemek amaciyla ¢ok indirilen dosyalar1 {izerlerinde

tutarak internet bant genisligi tasarrufu saglarlar. Bu da erisilebilirligi artiracaktir.

9-Transparan Icerik Yonlendiriciler (Transparent Redirection): Karmasik ve biiyiik ag
yapilarinda istemcilerin URL filtre gibi trafigin yonlendirilmesi gereken yerlerde kullanict
sistemleri lizerinde ayar yapilmadan gonderilmesini saglayabilirler. Bu 6zellik ile kullanim
kolaylig1 saglarken ayn1 zamanda da ayarlarin eksik yapilmasi ihtimalini ortadan kaldirarak

her kullanicinin istenen vekil sunuculart kullanmasini garanti altina alirlar.

10-Zafiyet Tarama Sistemleri (Vulnerability Scanner): Boyle bir sistem igletim sistemleri
tizerindeki ve isletim sisteminde ¢alisan uygulamalar lizerindeki zafiyetleri otomatik taramalar
ile bulur. Ayn1 zamanda yama eksikleri veya kurum politikasina aykiri yapilandirilmig

sistemleri de tespit edebilir.

11-Risk Analiz ve Onceliklendirme Sistemi (Risk Management Systems): Zafiyet tarama
sistemlerinden sistem zafiyetlerini, giivenlik duvari, ag anahtarlari ve yonlendiricileri gibi
cihazlardan da yapilandirma ayarlarini toplayarak bir ag modeli olusturur. Olusturulan ag
modeli {izerinden risk analizi yapilir ve Onceliklendirilir. Bu sayede kisitli personel
kaynaklarmin nerelerde ilk once kullanilmasi gerektigi ve en ¢ok risk altinda bulunan

sistemler gibi bilgiler elde edilir

12-Kayit Toplama ve Korelasyon Sistemi (Security Information and Event

Management, SIEM): Birgok giivenlik sistemi {iizerlerinde meydana olaylar igin ¢esitli
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ortamlarda olay kayitlar tutarlar. Bu olay kayitlart her sistemin {izerinde oldugundan diger
sistemlerdeki olaylar ile iliskilendirme islemi ¢ok zor olmaktadir. SIEM sistemleri dagitik
halde olan bu kayitlar1 bir yerde toplayarak korelasyon yapilabilir hale getirirler. Yazilan
mantiksal kurallar sayesinde ger¢ek zamanli korelasyon yapilabilir ve normalde tespit

edilemeyen giivenlik olaylari tespit edilebilir.

13-Ag erisim kontrolii (Network Access Control): Ag erisim kontrolii sistemleri kurum
politikalarina uymayan sistemlerin aga dahil olmalarin1 engellemek amaci ile kullanilir. Bu
sayede yabanci sistemlerin ve giivenlik durumu uygun olmayan sistemlerin i¢ agi tehdit

etmesi Onlenir.

14-Sifir Giin Zararh Yazilhm Tespit Sistemi (Zero Day Malware Protection System,
Malware sandboxing): Imza tabanli zararli yazilim tespit sistemleri (Antiviriis) imza veri
tabanlarinda olmayan zararli yazilimlar1 yakalayamamaktadir. Giiniimiizde artan bir hacimde
zararli yazilimlar yazildigindan imza veritabanlarinda yer almalar1 uzun siireler almaktadir ve
bu arada gecen zamanda sistemler savunmasiz kalmaktadirlar. Bu sistemler genelde siipheli
yazilimlar1 ag seviyesinde yakalayarak test sistemlerinde calistirirlar (Sandboxing). Cikan

sonuglara gore imzasiz olarak zararli tespit edilen yazilimlar engellenebilir.

15-Ag izleme ve Performans Analiz Sistemi (Network Performance Management): Boyle
bir sistem ag trafigi iizerinden uygulama ve ag performanst hakkinda bilgi toplar. Bu sayede
performans kaybi olaylarinda bilgilendirme yapabilir ve bu durumlarda sorunun kaynag: ile

alakali detayli bilgiyi ilgili personele saglar.

16-Veri Kacaklarim1 Onleme Sistemi (Data Loss Prevention ): Sistemler iizerinde bulunan
hassas verinin izinsiz kurumlar disina ¢ikartilmasina engel olur. Hem ag hem de istemci
seviyesinde calisan modelleri vardir. Istemci iizerinde calisan sistemlerde tasinabilir medya
gibi kaynaklardan kacaklarin Onlenmesi i¢in aygit kontrolii yapan bilesenleri bulunur.

Yazicilar, CD-DVD yazici ve okuyucular, USB depolama cihazlar1 6rnek olarak verilebilir.
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17-Ag Tabanh Adli Bilisim Sistemi (Network Forensics ): Bu sistemler pasif olarak ag
trafigini yakalayarak trafik iizerinde derin paket incelemesi yapabilme olanag: saglarlar. Bu
sayede sistemde meydana gelen olaylar ve sorunlar detayl sekilde incelenebilir. Trafik kayit
edildigi i¢in veri kagaklarin1 onleme sistemlerine kacak olmast durumunda ¢ikan verinin

niteligi hakkinda bilgi saglayarak yardimci olurlar.

18-Tek Yonlii Veri Transfer Cihazlar1 (One Way Data Transfer ). Genelde internete
kapal1 aglara veri transferi yapilirken disar1 veri sizintisin1 engellemek amaci ile kullanilirlar.
Donanim tabanli {irtinler iki tarafa da kullanilan protokol calisirmis gibi gosterirken donanim

tizerinde bir yon haricinde ters yone veri iletisimi fiziksel olarak engellerler.

19-istemci Giivenlik Uriinleri (Endpoint Security): Istemci iizerinde calisan giivenlik
tirtinleri ag seviyesinde ¢alisanlara destek olacak sekilde ek bir katman olarak gorev yaparlar.

Antivirus, IPS, Veri kagaklar1 6nleme yazilimi, disk sifreleme 6rnek olarak verilebilir. [39]

3.3 Siber Giivenlik Politikalarina Ve Uygulayici Kurumlara Diinyadan Ornekler

3.3.1 Hindistan

Hindistan yaklagik 1.173.000.000 kisilik niifusu ile Cin’den sonra diinyanin en
kalabalik 2.iilkesi olmasinin yan sira, Cin ile birlikte yakin gelecekte giic dengelerini 6nemli
oranda degistirecegi tahmin edilen, diinyada politik ve stratejik anlamda en 6nemli ilkelerden

birisidir.

Yogun niifusunun yaninda, bilisim sektoriindeki gelismeler ve yatirimlar sebebiyle Hindistan,
siber glivenlik alanina bir¢ok iilkeden daha fazla 6nem vermeye baslamis ve bununla ilgili
olarak cesitli diizenlemelere gitmistir. Bilisim sistemlerine ve bilgi glivenligine kars1 giderek
biiyiiyen tehditleri karsilayabilmek i¢in, Hindistan Devleti Inter Departmental Information
Security Task Force (ISTF) isimli kurulusu olusturmus ve Ulusal Giivenlik Konseyi (National
Security Council) ile birlikte en iist diizeyde yetkilendirmistir. Boylece kapsamli bir Ulusal

Siber Giivenlik Politikasinin ingasina baslanmistir. Bu ¢ercevede ISTF’nin yaptigi oneriler
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dogrultusunda asagidaki konu basliklariyla ilgili devlet diizeyinde g¢aligmalar yapilmaya

baslanmistir

Ulusal bilgi giivenligi tehdit algilamalarinin saptanmasi

Kritik altyapilarin korunmasi

Bilgi giivenliginin saglanmasi icin gerekli yasal diizenlemelerin hazirlanmasi
Siber giivenlik konusunda farkindalik yaratilmas1 ve ilgili personelin egitimi

Siber giivenlik konusunda arastirma ve gelistirmelerin desteklenmesi ve bu

calismalara 0zel sektoriin ve liniversitelerin de dahil edilmesi

Bu ¢aligmalarin yaninda, Hindistan Devletine ait aglarin ve kritik altyapilarin korunmasi i¢in

Bilgi Giivenligi Cergeve Politikast hazirlanmistir. Ulusal ¢apta yiiriitiilen bir Bilgi Giivenligi

Farkindaligi ve Egitimi Kampanyasi diizenlenmistir ve bu kampanya devam etmektedir. Siber

uzayin giivenli tutulabilmesi i¢in uygulanacak eylem plani da asagidaki gibi belirlenmistir:

e Adli bilisim sistemlerinin gelistirilmesi ve saldir1 analizlerinin 7/24 esasina gore

yapilmasi

e Ulusal agidan kritik 6nemde olan altyapilarin, aglarin ve bilisim sistemlerinin

korunmasi

e Erken saptama ve uyar1 sistemlerinin gelistirilmesi

e FEkonomiye zarar verebilecek diizeydeki organize siber saldirilara kars1 koruma

saglanmasi

o Kiritik sektorlerdeki firmalarin bilisim sistemlerinin giivenliklerini en iist diizeyde

saglayabilmeleri i¢in onlara AR-GE desteginin verilmesi.

Siber giivenligin saglanmasina yonelik olusturulan bu stratejinin yani sira, Hindistan Ulusal

Giivenlik Konseyi Danisma Kurulu (National Security Council Advisory Board) sundugu bir

raporda, Amerika Birlesik Devletleri’nin olusturdugu gibi merkezi bir siber komutanligin

kurulmasini 6nermistir.

CERT-In 2010 yilinda “Siber Saldirilar ve Siber Terdrizme Karsi Kriz Yonetimi Plami”

olusturmus ve bu planin tiim devlet bazinda ve kritik sektorlerde uygulamaya gecirilmesi igin
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caligmalarina devam etmektedir. Bunun disinda kritik sektorlerde ve devlet kurumlarinda
siber saldirilara kars1 direncin daha saglam olmasi ve giivenlik omurgasinin giiglendirilmesi
icin, kritik sektorlerde is yapan firmalara, Hindistan Devleti tarafindan, ISO 27001 Bilgi
Giivenligi Yonetimi Standardi cergevesinde is organizasyonlarmi yeniden olusturmalari

konularinda bilgilendirmelerde bulunulmakta ve bu doniisiim tesvik edilmektedir.

Hindistan’da yaklagik 246 firma ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardina
uygunluk sertifikasina sahiptir ve bu firmalar genellikle bilgi teknolojileri, telekomiinikasyon

ve bankacilik gibi sektdrlerde yer alan firmalardir.

CERT-In kanaliyla, devlet kurumlarina ve 6zel sektordeki firmalara diizenli araliklarla
penetrasyon testleri uygulanmakta ve bdylece bilisim sistemlerinin hangi noktalarinda agiklar
oldugu saptanarak bunlara yonelik Onlemler alinmaktadir. CERT-In Hindistan Bilgi
Teknolojileri Departmanina ulusal siber giivenlik stratejisi ve ulusal bilgi giivenligi yonetimi
politikas1 olusturulmasi konularinda danigmanlik yapmaktadir. CERT-In gelecek i¢in yol
haritasin1 ¢izerken, sadece olaylara karsit miidahale mekanizmasinin siber giivenligi
saglamada tam olarak yeterli olmayacagini, aynt zamanda proaktif bir siber giivenlik
politikas1 olusturularak gergek zamanli bilgi paylasimina dayali bir sistemin olusturulmasi
gerekliligini saptamistir. Boylece siber giivenlikle ilgili olay gerceklesmeden belirli risk
parametrelerine ulasilacak ve gergek zamanli bilgi paylasimmna dayali olarak olay

engellenebilecektir.

Hindistan Hiikiimeti Basin Bilgi Biirosu, yaptigi yazili bir agiklamada, Hindistan Siber
Giivenlik Politikas1 kapsaminda, hassas diizeyde ve devletin giivenligini ilgilendiren gizli

bilgilerin, internete bagl olan bilgisayarlarda kesinlikle tutulmadigini agiklamistir.

Ozellikle Hindistan Disisleri Bakanligi’nimn, yurtdisindaki misyonlariyla yaptigi iletisim ve
yazigmalar i¢in Ozel gilivenlik standartlar1 gelistirilmis, bu cercevede gdrev yapan biitiin
personel 6zel bilgi glivenligi egitimlerinden gecirilmis ve bu egitimler diizenli olarak belirli
zaman araliklariyla devam ettirilmektedir. National Informatics Center (NIC) isimli Hindistan

Devletine bagli kurulug, Hindistan ¢apinda ag omurgasini sunmakta ve denetlemekte, ayrica
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Hindistan Federal Devleti ve biinyesindeki federe devletlere, daha kiiciik idari birimlere ve
belediyelere e-devlet hizmetleri sunulmasi konusunda destek vermektedir. Bu yiizden NIC

altyapisinin giivenligi Hindistan Devleti igin kritik 6nemdedir.

Biitiin bu sayilanlarin disinda, Ulusal Giivenlik Veri Tabani1 (National Security Database-
NSD) isimli bir olusum kurulmus ve biinyesinde siber giivenlik ile ilgili ve ulusal kritik
altyapilarin ve bilisim sistemlerinin korunmasiyla ilgili ¢alisan giivenilir ve donaniml
uzmanlarin listesi olusturulmustur. Bu veri tabani sayesinde lilkedeki kritik sektorlerde gorev
yapmak isteyen Kkisilerin de belli testlerden ve giivenlik sorusturmalarindan geg¢meleri
saglanmakta ve boylece 6zel sektorde de bilgi giivenligi agisindan insan kaynakli hatalarin en
aza indirilmesi hedeflenmektedir. Daha yiiksek pozisyonlarda ve énemli noktalarda ¢aligmak
isteyen uzmanlarin, Ulusal Giivenlik Veri tabani biinyesindeki konumu ve eylemlerine

bakilmakta ve ona gore karar verilmektedir. [a0]

3.3.2 Amerika Birlesik Devletleri

Amerika siber uzaym olusturdugu yeni gerceklere kurumsal tepki veren Onder
iilkelerden biri olarak goriilmektedir. Devlet olarak siber uzayin kurulmasina destek ¢ikarak
ve kullanimim tesvik ederek diger iilkelere 6rnek olmustur. Ozellikle Avrupa ve Asya’daki
ilkelere siber sorunlar ile basa ¢ikilmasi konusunda ornek teskil ederek bir rol model haline
gelmistir. Her ne kadar Amerika siber tehlike ve tehditlere karsi muhafaza sistem ve
altyapisina sahip en giiclii iilkelerden biri olarak goriilse de su anda uygulanmakta olan
programlar, sistem ve altyapilarin gliniimiizdeki tehlikelere karsi halen yeterli olmadigi
bilinmektedir. Aslinda, en son yayinlanan siber giivenlik politika raporunda “Amerika’nin
biiyiimekte olan tehditlere karsi kendini koruyabilecegi siiphe gotiirmektedir.” Ibaresi yer

almaktadir.

Hatta raporda daha da ileri gidilerek federal hiikiimetin giderek biiyliyen bu probleme karsi su
anda ve hatta gelecekte de verimli bir sekilde hareket edebilecek bir organizasyona sahip
olmadigi ve siber giivenlik ile ilgili sorumluluklarin genis bir federal departman ve kurumlar

yelpazesine dagitildigi ve bu kuruluslarin kendi aralarinda birbiriyle ortak diisen
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sorumluluklarinin oldugu ve higbirisinin direkt olarak karar verme ve aksiyona geg¢me

yetkisine sahip olmadiginin gozlemlendigi acik¢a belirtilmistir.

2001 yilindaki olaylardan sonra Amerika, internet giivenlik politikasinin tekrar gozden
gecirilmesi konusunda kapsamli bir ¢alisma baslatti. Bir takim Amerikan baskan1 direktifleri
araciligi ile gelismekte olan DHS (Department of Homeland Security) birimi siber internet
giivenliginin saglanmasi i¢in tiim sorumlulugu iizerine almistir. Bu karar 2003 yilinda sunulan
“Ulusal Siber Uzay Giivenligini Saglama Stratejisi” dokiimaninda da resmiyete dokiilmiis ve
siber savunmanin saglanmasi agisindan iki tarafli bir yaklasimin ortaya ¢ikmasina sebep
olmustur. CERT/CC isbirligi ile DHS organizasyonu igerisinde bulunan Ulusal Siber
Giivenlik Birimi altinda ulusal bir CERT organizasyonu (US-CERT) kurulmustur. Bu
kurulusun amaci federal sivil aglar1 (.gov uzantil) korumak olarak belirlenmistir. Bir takim
federal kurumlarin caligmalarin1 koordine etmek amaciyla DHS’den bir acil ¢ikis plani ve
uyar1 sistemi gelistirmesi istenmis ve ulusal ¢apta bir siber atagin ortaya ¢ikmasi durumunda
19 federal kurulusun ¢alismalarini koordine etme ve yonetme yetkisi verilmistir.

Yayinlanan bu dokiimanda 6zel sektoriin gelisen bir siber tehdide karsilik vermek agisindan
daha 1yi ekipman ve yapiya sahip oldugu vurgulanmis ve ulusal giivenlik birliginin
olusturulmasi i¢in ayrica bir yaklasimin ortaya c¢ikarilmast konusunun iizeri c¢izilerek

belirtilmistir.

Sonug olarak, her ne kadar DHS daha 6nce gz ardi edilmis bir savunma alam1 hakkinda
sorumlulugu iizerine almis olsa da inter savunma stratejisi konusunun ayri bir alan olarak
belirlenmesi hususunda herhangi bir ¢alisma ortaya ¢ikmamistir. 2008 yilinda Amerika siber
politikas1 tekrar yenilenerek ve “Kapsamli Ulusal Siber Giivenlik Girigimi” (Comprehensive
National Cybersecurity Initiative, CNCI) baglikli bir direktif hazirlanarak Baskan Bush
tarafindan 1mzalandi. Bu dokiiman bir takim biiyilk capli politika degisikliklerini
icermekteydi. ik olarak, Yonetim ve Biitge Ofisi (Office of Management and Budget)
DHS’den federal kuruluslar ve dig saglayicilar arasinda bulunan ag baglantilarinin 4 ay

igerisinde 4000°den 50’ye diistiriilmesini istedi.
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Ikinci aksiyon ise, opsiyonel bir DHS programi olan ve federal web sitelerinden web
sitelerine olan internet trafigini gozlemleyen EINSTEIN adli programin yetkisinin Ulusal
Giivenlik Birimi’ne (National Security Agency) aktarilmasiydi. Bu programin yeni
versiyonunda ise trafigin yani sira iceriklerin de yakalanmasi ve takip edilmesi ve proaktif
olarak federal aglarin yani sira muhtemelen 6zel aglarin da gozlemlenmesi gibi 6zellikler yer

almaktaydi.

Son olarak, bu dokiiman konu hakkinda AR-GE yatirim ve calismalarinin artirilmasi, siber
kars1 istihbarat calismalarinin koordine edilmesi ve hiikiimet kuruluslar1 arasinda bilgi

paylasiminin tesvik edilmesi gibi provizyonlari da igermekteydi.

Obama’nin baskanliginda da, var olan CNCI plan1 desteklenmis ve ¢aligmalar hakkinda daha
fazla seffaflik olmasi gerektigi belirtilmistir. Buna ilaveten, Beyaz Saray yeni bir ¢calisma ile
siber politikasini tamamen revize etmistir. Olusturulan son raporda Beyaz Saray igerisinde bir
Siber Giivenlik Ofisi’nin kurulmas: tavsiye edilmistir. Olusturulacak bu yapida bir Siber
Car’in lider olarak gorev almasi ve Ulusal Giivenlik Konseyi’nin bir iiyesi olmasi ve

Bagkan’a kolay ve hizli erigsim ayricaligina sahip olmasi gerektigi belirtilmistir.

Her ne kadar bu ofisin tek basina politika belirleme yetkisi olmasa da, kurumdan federal
departmanlarin ¢alismalarin1 koordine etmesi ve ortak politika belirleme tavsiyelerinde
bulunarak federal hiikiimet igerisindeki tiim siber giivenlik ile ilgili aktiviteler hakkinda yetki,
rol ve sorumluluklarin netlestirilmesinde yardimei olarak olusan iletisim ve politika aci81 i¢in

bir kdprii gérevi gérmesi istenmistir.
Gegmiste yasanan siber vakalarda ortak bir federal tepkinin olmadig: fark edilerek, kuruluslar

arasinda var olan ortak sorumluluk alanlarinin ortadan kaldirilmasi ve hiikiimet ag1 icerisinde

siber savunma ile ilgili spesifik rol ve sorumluluklarin belirlenmesi tavsiye edilmistir.
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1. CNCI: Authorized by President Bush via Presidential Directive HSPD-22. CNCI is 2 classified S17 billion program devoted to improvinginternet security
throughout federal and military networks.

2. EINSTEIN: Originally =n optional program developed by DHS/US-CERT to monitor federal network intrusion, EINSTEIN is now = classifiad NSA program
devoted to monitoring various internet networks, including the private sector.

3. Trusted Internet Connections Program: Devotad to reducingthe number of connactions to Federal networks from 3000 to 50. Co-sponsored by the OMB.
4.The Department of Defense components of the CNC| prosram remain classified. It is speculated that theyinclude counteroffensive capability.

5. NCRG: The Nsationzal Cyber Response Coordination Group coordinatesthe efforts of 19+ Federal agencies in the event of an asttack of national significance.
6. ICHRC: Intellizence Community—Incident Response Canter, NTOC: NSA/CSS Threat Operations Center

Sekil-23: ABD Ulusal Siber Giivenlik Birimi

Yukarida tavsiye edilen organizasyon semasi yer almaktadir. Bu semaya bakildiginda Beyaz
Saray’da gorevlendirilen ve Ulusal Giivenlik Konseyi iiyesi olan ve kongreye bagli olarak
calisan bir Car bagskanliginda 4 ana is kavram altinda federal kuruluslarin birbirleriyle olan
baglantilar1 resmedilmeye calisilmistir. Federal Sivil Aglarin Korunmasi ve Tepki Konmasi
stireci i¢inde DHS igerisinde yer alan Ulusal Siber Giivenlik Biriminin (National Cyber
Security Division) liderliginde US-CERT ve Ulusal Siber Tepki Koordinasyon Grubu
(National Cyber Response Coordination Group) gibi kuruluslarin ¢alismasi 6ngoriilmiistiir.
Ulusal Siber Tepki Koordinasyon Grubu ulusal g¢apta etki yaratabilecek bir siber saldiri
durumunda 19°dan fazla federal kurulus arasinda koordinasyonun saglanmasi ile gorevlidir.
US-CERT (United States Computer Emergency Readiness Team) ise daha 6nce var olan
CERT/CC (Computer Emergency Readiness Team Coordination Center) yerine

gorevlendirilmistir.

Izleme ve Istihbarat siirecinde ise Merkezi Istihbarat Ajans1 (Cetral Intelligence Agency, CIA)
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ve Ulusal Giivenlik Ajansi (National Security Agency, NSA) isbirligi altinda istihbarat
Toplumu Vaka Tepki Merkezi (Intelligence Community-Incident Response Center, IC-IRC)
ve Ulusal Giivenlik Kurulusu Tehdit Operasyonlart Merkezi(NSA/CSS Threat Operations
Center, NTOC) gibi kuruluslar gérev almaktadir.

Kars1 atak ve Ordu Ag1 Savunmasi siirecinde ise Savunma Departmani’na bagli (Department
of Defense) Birlesik Is Giicii — Global Ag Operasyonlar (Joint Task Force — Global Network
Operasyonlar1) bagkanliginda ¢aligmalar yiiriitilmektedir. [41]

3.3.3 Cin

Cin Askeri Stratejisi’'nde siber giivenlik, Cin Halk Kurtulus Ordusu’nun (Peoples
Liberation Army — PLA) fizerine ¢ok biiyiikk yatirnmlar ve galismalar yapmasi gereken ¢ok

O6nemli bir alan olarak tanimlanmugtir.

Cinli askeri stratejistlere gore siber giicler, savas konseptinde gii¢lii asimetrik firsatlar1 da
beraberinde getirmektedir.Cin Halk Cumbhuriyeti, siyasi organizasyonu ve ideolojisi sebebiyle
iilkenin giivenligi yaninda siber giivenligi de biiylik oranda ordunun denetimine birakmig
durumdadir. PLA’nin GSD (General Staff Department) 3. ve 4. Departmanlari, iilkenin
bilisim altyapisinin korunmasindan sorumludurlar. Bu birimler hava, kara, deniz kuvvetleri
ve milis kuvvetlerin ilgili siber glivenlik birimleriyle birlikte Cin smirlari igerisindeki tiim
iletisim trafigini izlemektedirler. PLA GSD 3. Departmani ayrica, Cin ordusunun sahip
oldugu bilisim altyapisinin ve aglarin da giivenliginden sorumludur. 3. Departman altinda 12
adet operasyonel biiro vardir. Bunun yaninda 3 adet arastirma enstitiisii de iilkenin siber
giivenliginin gelistirilmesi amaciyla araliksiz AR&GE faaliyetleri yiirlitmekte ve Cin’in 6nde
gelen tiniversitelerinin de destegi alinmaktadir. Resmi olmayan bir rapora gore, PLA GSD’ye

bagli 3. Departman biinyesinde 130.000 civarinda personel gorev almaktadir.
PLA biinyesinde diinyadaki en hizli siiper bilgisayar sistemlerinden bazilar1 bulunmaktadir.

Jiangnan Bilgisayar Teknolojileri Arastirma Enstitiisii (Jiangnan Computer Technology
Research Institute) adiyla da bilinen 56. Arastirma Enstitiisii Cin’deki en eski ve biliyiik
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aragtirma ve gelistirme organizasyonudur. Cok onemli siiper bilgisayar yatirimlar1 yapmakta
ve bu siiper bilgisayarlarla Cin’deki diger bilgisayar merkezlerine ve PLA biinyesindeki
organizasyonlara destek vermektedir. Burada yer alan siiper bilgisayarlar sayesinde, diger

tilkelerin kullandiklar1 karmasik kodlar1 ve sifreleri kirma ¢alismalar1 hizlanmastir.

Her ne kadar Cin, baz1 batil1 {ilkeler icin ticari espiyonaj ve siber saldirilar konusunda tehdit
olarak kabul edilse ve siber suglular i¢cin devlet destegi saglayan bir iilke olarak adlandirilsa
da, siber giivenligini iyilestirmek ve bunun igin gerekli tedbirleri almak amaciyla birgok adim
atmistir. Kaspersky’nin 2010 birinci ¢eyrek raporunda, 2009’un dordiincii ¢eyreginden bu
yana. cn uzantili iist seviye domainlerden kaynakli kotii niyetli yazilim yiizdesinin %32,8’den
%12,84’e distiigii saptanmuistir. Bunun temel sebeplerinden birisi ise Cin’in. cn domainler
tizerindeki yeni kisitlamalaridir. Bu kisitlamaya gore, .cn uzantili bir adresi satin almak i¢in
hiikiimet veri tabaninda kayitli bir igletme ve bagvuru sirasinda isletme lisans1t ve devlet
kimlik numarast gosterilmesi gerekmektedir. Cinli operatdrlerin genellikle biiyiik captaki
siber saldirilara sebep oldugu iddia edilmektedir. Cin Devleti’nin bu iddiaya yanit1 ise, aslinda
Cin Devleti’nin de siirekli saldir1 altinda olmas1 ve bu saldirilarin genellikle bagka tilkelerdeki

girisimciler tarafindan yapiliyor olmasidir.

Cin Komiinist Partisi’nin resmi gazetesine gore, Cin hiikiimeti hackleme suglarimin
mahkemeler tarafindan nasil degerlendirildigi konusunda siki yaptirimlar getirmek igin
calismaktadir. Cin ayrica online bilgi giivenligi ve siber suglarin azaltilmas: gibi konulardaki
hukuki yaptirimlarda degisiklikler yapilmasini 6nermistir. 2010 yilinda Cin, kullanicilar siber
veri hirsizligi hakkinda korumak amagh regiilasyonlar getirmis ve Cinli telekom sebekesi
operatorii sirketlerin botnet’lere karsi savasmasi ve domain alanlari kaydi sirasinda sahte isim

veya kimlik kullanilmasini 6nlemek amach ek regiilasyonlar yiiriirliige koymustur.

Cin, bunun yaninda siber suglara kars1 farkindaligin olusturulmasi ve gerekli hukuki takiplerin
yapilmas1 i¢in calismalarda bulunmustur. Ote yandan, Cinli giivenlik arastirmacilarmin
Cin’deki gilivenlik sirketlerinde c¢alismaya baglamalar1 Cinli  hacker’larin  devlet
sponsorlugunda c¢alistigi iddialarin1 ortaya c¢ikarmistir fakat isin gercek boyutu Cinli

arastirmacilarin hiikiimet icin calisarak kariyerlerini yasallastirmak istemeleridir. Cin’deki
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giivenlik endiistrisi halen baglangi¢ safhalarinda olmakla beraber, bircok hacker kendilerine
yasal yollardan is bulamadiklarindan dolayr bu tarz suglar isleyerek para kazanmaya
caligmaktadir. Getirilen yeni kanunlar bu yeni jenerasyon hacker’lar1 hedef almis ve 2009
yilinda uygulanan yeni bir kanun ile hackleme araglarmin dagitim ve paylasimi sug¢ olarak

kabul edilmistir.

Cin, bilgi ve siber savas alanlarinda lider konuma gelme hedefini acik olarak beyan etmis ve
bu konular hakkinda 20 yildan bu yana teoriler, doktrinler ve politikalar yayinlamaktadir.
1990’larin ortasindan bu yana Cin ordusu “bilgilestirme” konsepti altinda modernlesme
programi uygulayarak bilgi teknolojileri ve siber uzay alanlarinda etkin gii¢ haline gelmeyi

planlamaktadir.

Cin hiikiimeti ayrica “Altin Kalkan” adli, politik anlamda hassas verilerin {ilke digina ¢ikmasi
veya igeri girmesini onleyen meshur bir filtreleme sistemi uygulamaktadir. Batida bu filtre
“Bliylik Cin Firewall” u olarak adlandirilmaktadir. Bu Altin Kalkan gelecekte bir siber savas

¢ikmas1 durumunda Cin’e avantaj saglayabilecek diizeyde gelismis yeteneklere sahiptir. [42]

3.3.4 Estonya

2007°de Estonya’ya yonelik gergeklestirilen siber saldirilar, iilkenin siber yeteneklerini ve
politikalarimi ciddi sekilde sorgulamasina neden olmustur. Olaylar neticesinde Estonya’da
siber savunma faaliyetleri Savunma Bakanligi gdzetiminde gerceklestirilmektedir. Bunun
yant sira, lilkede Defence League ( Savunma Ligi) adi verilen bir organizasyon da, iilkenin
siber savunma yeteneklerini gelistirmek igin ¢alismalarda bulunmaktadir. Defence League’e
bagli olarak calisan Cyber Security Alliance, 3 ana baghkta goérevlerini icra etmekle
sorumludur. Bu gorevler;

e Estonyalilarin elektronik yasamlarini koruma altina alma,

e [T uzmanlar yetistirme,

e Siber Savunma hakkinda halki bilgilendirme faaliyetlerinde bulunma olarak

siralanabilir.
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Belirlenen siber giivenlik politikalarinin uygulanabilmesi i¢in olusturulan Kamu kurumlari ve
STK lar, kurumlar aras1 iliskiler, 6zel sektdér ve Kamu kurumlari arasindaki iliskiler Ulkenin
Siber Savunma stratejileri, 2007 olayindan sonra Cyber Security Strategy Committee (Siber
Gilivenlik Strateji Komitesi) adi verilen bir olusum tarafindan hazirlanmistir. Komite
baskanlig1 ve yiriitliciiliigli Savunma Bakanligi tarafindan yapilmakla birlikte, Disisleri
Bakanhig, Icisleri Bakanligi, Egitim ve Arastirma Bakanligi, Adalet Bakanlig1 ve Ekonomi
Bakanlig1 da komisyon iiyeleri arasinda yer almaktadir. Bu komitenin faaliyetleri neticesinde
alman kararlar, bu komiteye bagli olarak olusturulan Siber Giivenlik Konseyi tarafindan
uygulanmaktadir. Siber Diinya’da Estonya’nin zaaflarim1 gidermeye yonelik faaliyetlerin
temel amaci, lilkenin siber saldirilara karsi savunma yapabilmesini saglamak ve kritik
altyapilara yonelik ataklarin en kisa siirede ¢oziime kavusturularak etkisini minimize etmek
olarak belirtilebilir. Bu hedeflerden yola ¢ikarak iilkenin; giivenlik olgiitlerinde ¢ok katmanli
yaptya geg¢mesi, bilisim giivenliginde uzmanligin1 gelistirmesi, siber giivenligi gelistirecek
yonetsel reformlara imza atmasi ve uluslararasi isbirligini artirmaya caligmasi ilkelerini
benimsedigi sOylenebilir. Estonya, liyesi oldugu NATO c¢atis1 altinda Bilisim Giivenligi
alaninda uluslararasi igbirliginin 6nemini géren ve bu alanda aktif rol alan iilkelerden biridir.
Bu isbirligi, kendi savunma yetkinliginin artmasimin yani sira NATO iiyesi diger tllkelere de
onemli katkilarda bulunmasini saglamaktadir. Bir NATO kurulusu olarak 2008 yilinda
Tallinn kentinde faaliyete gecen Cyber Defence Centre of Excellence (Siber Savunma
Miikemmeliyet Merkezi), iiye iilkeler arasinda isbirligini artirma, bilgi paylagimi saglama ve
siber giivenlik alaninda arastirmalar yapma hedefine yonelik faaliyetlerde bulunmaktadir.

Merkezin destekgileri olan iilkeler; Estonya, Almanya, Macaristan, Italya, Letonya, Litvanya,

Slovakya ve Ispanya olarak siralanabilir.

Mgili kurumlarin gorevlendirmelerine dayanak olan hukuki mevzuatlar, kurumlarin gorev ve
yetki smirlariin ¢ergevesi Estonya’nin siber gilivenlik konusunda olusturmaya calistigi
hukuki altyap1 ve mevzuatlar, temel olarak 3 hedefi gdzetmektedir. Bunlar;
e Estonya’nin kabul ettigi Siber Giivenlik Stratejisi’ne uyum saglayan ve bu stratejik
hedefler i¢in ihtiya¢ duyulan kanuni degisikliklerin yapilmasi
e Kiritik bilgi altyapilarinin korunmasina yonelik mevzuatlarin hazirlanmasi  ve

yiirtirliige konmasi,
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e Estonya’da gelistirilen ve dilizenlenen mevzuatlarin, uluslararasi platformda ve
ozellikle AB tye iilkelerinde tanitilmasi, benzer mevzuatlarin bu iilkelerde

yapilmasinin saglanmasidir.

Calismalarin en basinda {ilkenin genel durumu incelenmis, Siber Gilivenlik Stratejisine
uyumlu olan ve olmayan, ihtiyag duyulan ve ¢alismalar1 engelleyen kanun ve yonetmelikler
tespit edilmistir. Bu ¢alismalarin sonunda goriilmiistiir ki, Estonya’da hali hazirda yiirtirliikte
olan yonetmelikler, merkezilestirilmeyen ve hatta birbiriyle ¢akisan hiikiimler igermektedir.
Ornek vermek gerekirse, yiiriirliikte olan ve elektronik servislerin daha liberal ve serbestce
kullanilmasini yayginlastirmaya yonelik mevzuatlar bulunmasina ragmen yiiriirliikte olan bir
diger mevzuat kisisel veri korumas: hiikiimlerinin olduk¢a kapali ve siki sekilde

denetlenmesini salik vermektedir. [43]

3.3.5 Fransa
Fransa’da siber giivenlik ile ilgili temel kurum 2009 yilinda kurulan Ulusal Bilgi

Sistemleri Giivenlik Ajansi’dir. Bu kurumun goérev alanlari arasinda siber saldirilar tespit ve
kars1 cevap, arastirma ve gelistirme faaliyetleri vasitasiyla siber saldirilarin 6nlenmesi ve
hiikiimete ve kritik onemi haiz kurumlara bilgi saglamak bulunmaktadir.

Bu kurum dogrudan Basbakana bagli olarak Milli Giivenlik Genel Sekreterligi gbzetimi
altinda faaliyetlerini ylriitmektedir. Siber giivenligin yani sira Fransa, ayrica uzmanlasmis

kurumlar biinyesinde siber saldir1 kabiliyetlerini de gelistirmektedir.

Hem kara kuvvetleri hem de hava kuvvetleri biinyesinde elektronik saldir1 {initeleri
bulunmaktadir. Ayrica Fransiz istihbarat teskilati da siber saldir1 unsurlarin1 yakindan takip

etmektedir.
Subat 2011°de, Ulusal Bilgi Sistemleri Giivenlik Ajansi bilgi sistemlerinin savunmasi ve

giivenligiyle ilgili ulusal strateji planini yaymlamistir. Mezkir strateji temel olarak 4 ana

prensibi icermektedir:
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1. Siber giivenlik alaninda uluslararas1 bir gii¢ konumuna erigsmek,

2. Bilgi egemenligini temin etmek suretiyle Fransa’nin karar alma inisiyatifini korumak,
(Burada ozellikle kritik kararlar almak durumunda olan hiikiimet yetkililerinin
birbiriyle iletisimlerinin gizliliginin temin edilmesi amaglanmaktadir.)

3. Kiritik 6nemi haiz ulusal altyapilarin siber glivenliginin temin edilmesi

4. Siber ortamda gizliligin ve glivenligin saglanmasidir.

Fransa yukarida belirtilen amaglara ulasmak i¢in asagidaki uygulamalarin hayata gecirilmesi

gerekliligini kararlagtirmistir. Bu uygulamalar;

1- Saglikli kararlar almak i¢in giivenligi temin edilecek ortamin iyi aragstirilmasi,

2- Saldirilart tespit edip onlara karsilik verilmesi, zarar gérmesi muhtemel kisilerin
uyarilmasi ve onlara yardim edilmesi,

3- Siber o6zerkligin saglanmasi i¢in Fransa’nin; ilmi, teknik, endiistriyel ve beseri
becerilerinin arttirilip devam ettirilmesi,

4- Devletin ve kritik altyapt hizmetini sunan hizmet sunucularinin bilgi sistemlerinin
giivenliginin temin edilmesi,

5- Kurallarin teknolojideki yeniliklere uyum saglayabilecek nitelikte diizenlenmesi,

6- Bilgi sistemlerinin giivenligi, siber suglarla miicadele ve siber giivenlik hususlarinda
Fransa’nin uluslararasi isbirliklerinin gelistirilmesi, (Bu amagla Almanya ve Amerika
Birlesik Devletleri ile 6zel olarak anlagsma imzalanmis, ayrica AB ve NATO
biinyesinde de uluslararasi isbirligi yapilmistir.)

7- Fransa’da yasayan bireylerin bilgi sistemi giivenligiyle ilgili hususlar1 daha iyi
kavrayabilmesi admna bunlarin diizenli olarak bilgilendirilip, konuyla ilgili ikna
olmalariin saglanmasidir.

Fransa’da konuyla ilgili hukuki diizenlemeler temel olarak sunlardir:
e E-Devlet Kanunu,
e 8 Kasim 2005 tarihli Kamu Kurumlar ile Bireyler ve Kamu Kurumlar1 arasindaki

Elektronik Etkilesime dair Yo6netmelik,
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e 6 Ocak 1978 tarihli Bilgi Teknolojileri ve Ozgiirliikler Kanunu -belirtmek gerekir ki
bu kanuna gore veri giivenliginin temini amaciyla Ulusal Enformatik ve Ozgiirliikler
Komisyonu kurulmustur-

e E-ticaret mevzuati,

e E-iletisim mevzuati,

e Siber suglara kars1 miicadeleyi amaglayan 5 Ocak 1988 tarihli Godfrain Kanunu -bu
kanun alaninda bir ilk olma 6zelligi tasimaktadir-

e E-kimlik mevzuatidir [44]

3.3.6 Israil

Siber tehdit ve siber saldir1 konusunda en iyi giivenlik ve savunma stratejisine sahip
iilkelerden biri de Israil’dir. Israil’in gelismis siber saldir1 yetenekleri vardir ve ofansif bir
strateji benimsemislerdir. Ordu i¢inde “Birim 8200 adi verilen Subay, MOSSAD ajanlar1 ve
emekli askerlerden olusan bdliim MOSSAD"n igindeki 6zel birimle birlikte Israil'in siber
saldir1 giiciinii olusturmaktadir.

[srail, siber savunma ve istihbarat faaliyetini yaparken “C4ISR adli” bir sistemler biitiinii de
kullanmaktadir. Tam Ag¢ilimi Command, Control, Communications, Computers, Intelligence,
Surveillance, Reconnaissance: Komuta, Kontrol, Muhabere, Bilgisayar, Istihbarat, Gozetleme,
Kesif; yani saglikli bir muharebe yiiriitiilmesi i¢in gerekli olan fonksiyonlar ve sistemlerin
tiimii denebilir. Bir kesif IHA's1 da C4ISR sistemidir, istihbarat uydusu da, askeri haberlesme

sistemi gibi sistemler igerir.

Israil’in siber giivenlik stratejisi ierisinde iilke icindeki bilgisayarlarin giivenligini saglamak
ise i¢ istihbarat kurumu Sin Bet'in gorevidir. Bagbakan Netanyahu’nun da siber tehdidi
"Fiizelerle yapilacak bir savas kadar tehlikeli" olarak yorumladig1 ve bu diisiinceyle ordu

i¢inde 6zel bir birim kurdugu ifade edilmektedir.
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“Birim 8200 ayn1 zamanda yetismis donanimli personel temini konusunda akademik bir rol

istlenmekte ve egittigi personeli istihbarat ve siber giivenlik konusunda cesitli birimlerde

gorevlendirmektedir.

Israil’in siber savunma ve siber giivenlik politikasina gore; ordu ve sivil otoriteler gerekli
teknik alt yapisi ve tam donanimli egitimli personeliyle, internet tizerinden gelebilecek siber
tehditlere karsi her an hazir durumdadirlar. Negev c¢oliindeki iis bolgesinde ileri teknoloji

ekipmanlar ve antenler tiim diinyadaki internet ve data trafigini siirekli takip etmektedirler.

Israil gerek jeopolitik konumu gerekse de ulusal giivenlik politikalar1 geregi, siber savas ve
siber tehditler ile miicadeleyi istihbarat faaliyetleri ve askeri hareket kabiliyetiyle
birlestirmistir. Israil’in kritik hiikiimet sistemleri herhangi bir siber tehditten etkilenmemesi
icin intranet gibi, internetten bagimsiz olarak ¢alisabilen ve genellikle hassas ve gizli bilgileri
tasiyan aglar tizerinde ¢aligir. Gliniimiizde birgok iilke hala gizli ve kritik ulusal sistemlerini
internet tabanli sistemlerde tutmaktadir ve sirf bu yiizden internet iizerinden gelebilecek her
tiirlii siber saldir1 tehditlerine her an agik durumdadirlar. Israil kritik sistemlerini intranet
sistemleri tizerinde tutarak nispeten disaridan gelen tehditlere karsi kendini kapamis
durumdadir. Internet giivenlik sirketi McAfee nin destekledigi bir arastirma sonucuna gore

[srail, Finlandiya ve Isvec sanal saldirilara karst en hazirlikli iilkelerdir. 45]

3.3.7 NATO — Kuzey Atlantik Antlagsmas1 Orgiitii

3.3.7.1 NATO’nun Siber Savunma Politikas1

21. Yiizyilda gilivenlik anlayisi, geleneksel tanimlarin olduk¢a disina ¢ikmis
durumdadir. Gilinlimiiziin modern toplumlar1 ve ekonomileri tamamen elektronik aglar ve
kablolarla birbirine baglanmus, iletisimlerini bilgisayar ve akilli elektronik cihazlar {izerinden
saglar duruma gelmistir. Kullanimu gittikge yayginlasan bilisim sistemleri, kritik altyapilarin
ve toplumlarin fiziksel giivenligini dahi etkileyecek seviyeye gelmistir. Iste bu durum, siber
giivenligin tehdit diizeyinin ne denli 6nemi haiz olduguna dair fikir vermektedir. NATO’nun

2010 Stratejik Konsept’inde Siber Giivenlik konusu “ ... siber saldirilara kars1 yetenegimizi
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gelistirerek saldirilart tespit etme, koruma ve engelleme alanlarinda caligmalar yapma..”
pasajiyla vurgulanmustir. Iste bu arka plan hazirliklar1 2010 Lizbon Zirvesinde aksiyon
planina doniismiis, NATO’nun ihtiyac1 olan Siber Savunma Politikasi dokiimani
hazirlanmasina karar verilmistir. Konsept dokiimani alinan bu kararla 2011 Mart’inda hazir
edilmis, sonrasinda 8 Haziran 2011°de NATO Savunma Bakanlarinin onayiyla uygun

gorilerek yiiriirliige girmistir.

Hedefler

- NATO’nun temel gorevlerini yerine getirmesi esnasinda siber giivenlik unsurlarini dikkate
almasi ve NATO yapilari ile is siireclerinde bu unsularin tam entegrasyonunun saglanmasi,

- NATO ve liye lilkelerin siber saldirilara karsi etkin savunma yapabilmesi,

-NATO’nun kendi aglarinin merkezi kontrolii ve savunmasiyla birlikte siber savunma
yetkinliklerinin gelistirilmesi,

- NATO’nun biitiin temel islevlerini kapsayacak siber savunma ihtiyaglarinin tespiti ve hayata
gecirilmesi,

- Uluslararas1 organizasyonlar, sivil toplum kuruluslari, {iye iilkeler, akademik cevreler ve
Ozel sektor ile ortak calisma ve fikir aligverisi yiriiterek siber savunma yetkinliklerini
gelistirmesi,

NATO’nun Siber Savunma Politikas1 kapsaminda degerlendirilen hususlar olarak One

¢ikmaktadir.

3.3.7.2 Ana hatlariyla NATO Siber Savunma Politikasi

Temel Noktalar

NATO, iiye iilkelerle is birligi i¢inde yiiriittigii temel ve kritik islemlerin kesintisiz
gerceklestirilmesine biliyiilk onem vermektedir. Bu 6nem, Siber Savunma Politikasi’nin da
omurgasini olusturmakta ve temel hedef olarak “NATO’nun kendi iletisim ve bilgi
sistemlerinin her tiirlii siber saldirtya kars1 korunmasi” ilkesi benimsenmektedir. Bu temel

hedef dogrultusunda varilmak istenen gayeye ulasabilmek i¢in her gecen giin ¢esitlenen siber
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saldirilara kars1 bilgi birikimini gelistirmek ve kendi sistemlerini bu bilgi birikimiyle
destelemek, NATO’nun iizerinde dnemle durdugu noktalar arasinda yer almaktadir. Hedefler
NATO, siber saldir1 aninda etkili cevap verme mekanizmalarinm1 gelistirme hedefinin yani sira
planlama ve yetkinlik boyutlarinda da ciddi ¢alisma i¢indedir. Bunu saglayabilmek i¢in biitiin
tiye lilkelerle birlikte organize hareket etmesi NATO’nun olmazsa olmalar1 arasindadir
denilebilir. Iste bu noktada, NATO Defense Planning Process (NDPP) yapis1 devreye girerek
ulusal savuma mekanizmalarinin NATO ile haberlesmesini saglar. Bu yap1 ile NATO iiye
iilkelerin aglartyla tam entegre bicimde biiylik bir haberlesme altyapist kullanir ve

koordinasyon basariy1 getirir.

3.3.8 ITU (Uluslararasi Telekomiinikasyon Birligi)

Gelisim Tarihcesi:

2003-2005: WSIS (World Summit of the Information Society) ICT kullanimlarina giiven

duyulmasi konusunda aksiyonlarin tek sorumlusunu ITU olarak gdrevlendirdi.

2007: ITU Genel Sekreterligi, siber giivenlik konusunda uluslararasi bir kapsam yaratmay1

hedefleyen GCA (Global Cybersecurtiy Agenda) dokiimanlarini yayimladi.

2008 — 2010: ITU tiiyeleri GCA dokiimanin uluslararas: birlikteligi saglayacak igerik olarak
kabul ettiler ve onayladilar. Siber giivenlik tehditlerine karsi verilecek miicadelede
uluslararasi bir platform yaratma ihtiyaci dogmus ve global standartlarin olusturulmasi i¢in

ITU gorevlendirilmistir.

ITU 3 ana sektorden olusur: Radyo Iletisim Sektdrii (ITU-R), Standartlar Sektdrii (ITU-T),
Telekomiinikasyon Gelistirme Sektorii (ITU-D).

ITU Standart Caligmalari: IT standart belirleme calismalari 6zel sektorii ve devlet kurumlarini

bir araya getirmesi ve gilivenlik politikalar1 ile giivenlik standartlarinin uyumlulugunu

saglamasi anlaminda tekil bir goreve sahiptir.  Standartlarin netlestirilmesi giivenlik
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konusundaki kirilimlarin dogru adreslenmesi adma ¢ok onemli protokollerdir. Ozellikle IP
tabanl sistemler, NGN sistemlerinde seris kalitesi, sebeke yonetimi, mobilite, faturalandirma
siirecleri hakkinda uluslararasi platformlar tasarlanmasi hedeflenir. Bu hedef dogrultusunda
ITU tarafindan belli bagliklarda farkli tavsiye kararlar1 yayinlanmistir. Bu kararlarin igerikleri

asagidaki gibidir;

H.235.x Tavsiye Kararlari: IP tabanli multimedya uygulamalarina ait altyapilar1 diizenleyen
ve gizlilik hizmetleri saglayan kararlardir. Multimedya uygulamalari {izerinden iletisim kuran
kullanicilarin  onay ve yetki siireclerinde verilerinin siber tehditlere karst korunmasi

saglanmaktadir.Ger¢ek zamanl sifreleme metotlari ile giivenlik katmanlart olusturulmaktadir.

J.170 Tavsiye Kararlari: IP Cablecom mimarisi i¢in giivenlik diizenlemelerini igerir ve

televizyon operatorlerine giivenli IP hizmetleri saglama konusunda yonlendirir.

X.805 Tavsiye Kararlari: Bu kararlar tiim iletisim sebekeleri i¢in bastan sona giivenlik
saglamay1 hedeflemektedir. Bu adimda sebeke saldirilarina karsi tedbirleri, hirsizlik ve fraud,
gizli dinlemeler, yetkilendirme icin telebiometri, telekomiinikasyon siire¢lerinde giivenlik gibi

pek ¢ok farkli konuyu icermektedir.

X.509 Tavsiye Kararlari: ITU tarafindan gelistirilen en 6dnemli standartlar olarak bilinen ve
giinlimiizde kullanim1 olan tiim sebekede elektronik yetkilendirme standartlaridir. Tiim dijital
sertifika sistemlerinin temeli olan Ag¢ik Anahtar Altyapisinin (PKI) referanslar1 bu standart
sayesinde belirlenir. Web arayiizleri ve sunucular arasindaki entegrasyonlarda transfer edilen
datanin giivenligini saglayan sifreleme anahtarlarinin giivenilir yapisini saglamaktadir. Ek

olarak maillerin onaylanmasi ve glivenligini saglayan dijital sertifikay1 destekler.

ITU-T X.1205 Tavsiye Kararlar1: En son onaylanan “Siber Glivenlik Genel Ag¢iklamalar1”
olarak bilinen kararlardir. Siber giivenlik konularina ve siber tehditlerin siniflandirmalarina
ait tanimlar1 igerir. Siber giivenlik ortaminin normlarini ve risklerini tartisir, olasi stratejileri

belirler, giivenli iletisim tekniklerini inceler.
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3.3.8.1 Itu’nun Siber Giivenlik Araglari

1- IMPACT Security Assurance Division

IMPACT, BIT uzmanlar1 ile isbirligi yaparak, kiiresel “Best Practice” kilavuzlari
hazirlamaktadir. Aym1 zamanda, talep edilmesi halinde, devlet kurumlar1 veya kritik 6nem
tagtyan altyapt sirketlerinin  sistemleri {izerinde bagimsiz giivenlik  denetimleri
gerceklestirmektedir. Ek olarak, siber gilivenlik i¢in bagimsiz, uluslararasi olarak taninan bir

sertifikasyon kurumu olarak da gorev yapmaktadir.

2- ITU National Cybersecurity/CIIP SelfAssessment Tool

ITU Ulusal Siber Giivenlik/ CIIP Oz Degerlendirme Araci, ITU iiye devletlerinin siber
giivenlik ve CIIP (Critical Information Infrastructure Protection — Kritik Bilgi Altyapisi

Korumas1) konusundaki politikalarini belirlemeye yardimci olmay1 amaglayan bir aragtir.

3- ITU Toolkit for Promoting a Culture of Cybersecurity
Bu arag, gelismekte olan iilkelerde, siber giivenlik konusunda KOBI’lerin, tiiketicilerin ve son
kullanicilarin  bilinglendirilmesi  i¢in  atilabilecek adimlar1  gosterecek bir kilavuz

olusturmaktadir.

4- ITU Botnet Mitigation Toolkit
Gelismekte olan iilkelerin biiyliyen botnet (zombi bilgisayar ordusu) sorunu ile basa
cikabilmelerini saglayacak bir aractir. Botnetlerin bulunmas1 ve etkilerinin sonlandirilmasina

hizmet eder.

3.3.9 Avrupa Birligi (Ab)

Siber Giivenlik konusunda AB’de temel adimlar
e 1 Eyliil 2005: Avrupa Ag ve Bilgi Giivenligi Ajans1 (ENISA) tam anlamiyla faaliyete
basladi.
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e Mayis 2007: Cevirim i¢i ter0rizmi gozlemlemek icin Avrupa Polis Ofisi (Europol)
tarafindan ‘“Webi (ag1) Kontrol Et” isimli giivenlik portali kuruldu.
e Nisan 2010: AB bakanlari, merkezi siber su¢ ajansina ihtiyacin arastirilmasi igin

Komisyon’a ¢agrida bulundu.

Konular

2020 itibariyle internet glivenligi oncelikli konulardan birini teskil ediyor. AB’nin
internet giivenligi ajansit ENISA, bilgi aglarin1 giivenlik altina almaya caligmakta, fakat su
anki durumda ajans basa c¢ikmasini saglayacak yasal dayanagi olmayan bir merkez
konumundadir. Ornegin 2008°de ajans mobil iletisimin giivenlik tehditlerine kars1 ne kadar

savunmasiz oldugu konusunda bir bildiri yaymlamstir.

Siber suclarla miicadelede Europol de aktif ¢alismalar i¢indedir. Kurum, ¢ocuk pornografisi
gibi smir Otesi siber suglarin engellenmesinde yiirlitme organlarina yardim adina faaliyet
gosteren cesitli calisma gruplarint denetlemektedir. Buna karsin, gittikge artan bir kullanici
sayisinin sosyal paylasim sitelerinde bilgilerini paylasmalari, siber su¢un ¢cogalmasina zemin

hazirlamaktadir.

ENISA’nin izledigi internet giivenligi konular1 su sekilde: spam, botnet, e-dolandiricilik,
kimlik hirsizligi, menkul kiymetler borsasinda hackerlar, yazilim konusundaki hassasiyetler
ve kimi cihazlardaki giivenlik eksikligidir. Kasim 2010°da ENISA tarafindan siber giivenlik
alistirmas1 yapilmis ve 27 iiye yaninda Isvicre, Norve¢ ve Izlanda iilkelerinin katilimi
saglanmistir Bu alistirmadan ¢ikan en ciddi sonug¢ hukuksal olarak bir igbirligine ihtiyag

oldugudur.

AB idaresinin bildirdigi iizere siber su¢cun AB’ye maliyeti yillik 750 milyar Euro ile
uyusturucu trafiginin maliyetini de asarak kiiresel GSMH nin % 1’1 olarak kayda ge¢cmistir.
Komisyon ayni zamanda Avrupa’da siber ataga karsi bir aninda miidahale sistemi kurma
cabasindadir. Buna ek olarak komisyonun hedefleri arasinda bilgisayarlar i¢in bir acil yanit

takimi (Certs) kurma plani1 ve ENISA’nin roliinii arttirmak da vardir. [46]
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4. ULKEMIZDE SiBER GUVENLIGE YONELIK YASAL DUZENLEMELER ve
SiBER GUVENLIK FAALIiYETLERI

Giiniimilizde teknolojinin gelismesiyle orantili olarak bilisim sistemleri kullanilarak
islenen suclarda da artis yaganmaktadir. Siber sug, sucun fail ya da failleri tarafindan biligim
sistemi kullanilarak baska bir bilisim sisteminin gilivenligini, buna bagli verileri ya da

kullanicisina yonelik islenen sugtur.

Tanimda bahsedilen bilisim sistemleri, 5237 sayili TCK’nin (Tirk Ceza Kanunu) 243.

(13

maddesinin gerekcesine gore “...verileri toplayip yerlestirdikten sonra bunlari otomatik
islemlere tabi tutma olanagimi veren manyetik sistemlerdir” seklinde tanimlanmistir [2]. Siber
suclar genel olarak, bilisim sistemi araciligiyla baska bir bilisim sistemine yonelik olarak
islenebilir. Bunun disinda diger iletisim araglariyla (telefon, faks... vb.) islenen suclar
(0rnegin; telefonla aldatarak veri hirsizligl) niteligi itibariyle bilisim  sistemi

sayllamayacagindan; siber suglar kapsaminda da yer almamaktadir.

Siber suglar genel olarak; 5237 sayili TCK’nin Onuncu Boliimii’nde 243 ile 246. maddeler
arasinda diizenlenmistir. Ayrica 5651 sayili Kanun ve 5846 sayili FSEK’in (Fikir ve Sanat

Eserleri Kanunu) ilgili maddelerinde ve diger kanunlarda gesitli siber suglar tanimlanmustir.

Siber suglar takibi sikdyete bagli olan suglardir. Yani sugun cezal yaptiriminin saglanabilmesi
icin ilgili makamlara bu su¢ bildirilmelidir. Aksi takdirde bu su¢ hakkindaki adli islemler
baslamayacaktir. Takibi sikayete bagl olan suglar da sikayet siiresinde yapilmalidir. Sikayet
siiresi, siber sugun faili ve bu sucun fiilinin 6grenilmesinden itibaren alt1 aydir. Sikayet
siiresinde yapilmadig1 takdirde, islenen siber sucun sorusturulmast ve kovusturulmasi

yapilamamaktadir.

Ceza hukukunun sucun kanuniligi ve kanunsuz sug¢ ve ceza olmaz ilkeleri dogrultusunda Tiirk

hukukundaki yaygin olarak islenen siber suclar su sekilde siralayabiliriz:
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Kullanicilarin sanal kimliklerine iliskin suglar (Ornegin; Facebook veya Twitter gibi, sosyal
medya hesaplarinin ¢alinmasi, ilgili hesaplara zarar verilmesi ya da fotograf, video gibi

verilerin ¢alinmasi, ilgili verilerin izinsiz kullanilmasi; banka hesaplarinin ¢alinmasi).

Dijital olarak depolanmis verilerde sahtekarlik ve s6z konusu verilerin degistirilmesi,

silinmesi.

e Bilgisayar viriislerinin ve diger zararli yazilim unsurlarinin (Ornegin; Spam, Worm
gibi tehdit olusturan unsurlar) dagitilmasi — bulastirilmasi.

e Bilgi teknolojileri sistemlerine yonelik saldirilar.

e Diger siber suglar (Ornegin; cocuk pornografisi ya da sanal ortamdaki telif haklarinin
ihlali).

4.1 Siber Suglara Kars1 Tiirk Hukukundaki Cezai Yaptirimlar

Bir onceki bolim altinda da ifade edilen; Tiirkiye’de yaygin durumdaki siber suglar
karsisinda, hukuki baglamda izlenecek islem adimlarmi ve ilgili cezai yaptirimlart soyle

acgiklamak miimkiindiir:

4.1.1 Kullanicilarin Sanal Kimliklerine iliskin Suclar

Gerek iilkemizde, gerekse diinya capinda islenen en yaygin siber suglardan birisi,
kullanicilarin Internet ya da daha genel anlamda dijital ortamdaki sanal kimliklerinin
calinmasi ya da kotiiye kullanilmas1 dogrultusunda ortaya ¢ikmaktadir. Bu tarz siber suclari

kisaca sanal kimliklere iligskin suglar olarak ifade etmemiz miimkiindiir.

Daha detayli olarak ilgili suglar, -6zellikle giiniimiizde oldukg¢a sik karsilagilan- banka veya
kredi hesaplarinin kdotiiye kullanilmasi olacagi gibi, Internet ortamindaki Facebook benzeri
sosyal medya platformlarinda kullanilan kimliklerin (profil) ¢alinmasi ve kotiiye kullanilmasi
seklinde ortaya c¢ikabilmektedir. Bu noktada; sanal kimliklerin calinmasi, kullanicilarin

farkina varamadiklar1 casus yazilimlar ile (Ornegin; keylogger yazilimlari) yapilabildigi gibi,
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donanimsal ve yazilimsal agiklardan faydalanarak ya da kisiler lizerinde sosyal miihendislik

yaklasimlar1 uygulanarak da yerine getirilebilmektedir.

Daha once de bahsedildigi iizere, takibi sikayete bagli olan suglardan olan bu tarz siber
suclara karsi c¢esitli adimlarin izlenmesi, sonuca ulasma noktasinda kisilere faydali
olmaktadir. Bu baglamda, burada bahsi gecen sanal kimlige iliskin suclara karsi etkili ve

saglikli ¢oziim elde etmek adina su adimlarin izlenmesinde fayda bulunmaktadir:

= Glivenli bir bilgisayardan ilgili hesabin kurtarilmasi1 denenmeli; eger kurtarma islemi basarili

olmazsa, hesabin oldugu Web sitesinin ilgili birimlerine sikayette bulunulmalidir.

Adli islem yapilabilmesi i¢in sahsi miiracaat yapilmasi sarttir. Bu noktada; islemin eksiksiz
baslamasi icin, ilgili emniyet subelerinde ya da savcilikta temin edilebilecek 6rnek miiracaat
formu doldurulmalidir (S6z konusu form, ilgili emniyet midiirliigiiniin Web sitesinden de

elde edilebilmektedir).

Form el yazisiyla doldurup imzalandiktan sonra; form ile birlikte sugun islendigi yerdeki polis
merkez amirligine, Cumhuriyet Bagsavciligi’na ya da Siber Suclarla Miicadele Sube

Miidiirligii’ne miiracaat edilmelidir.

Bu sugu isleyen kisi TCK’nin 243. Maddesine gore 1 yila kadar hapis veya adli para cezasi ile
cezalandirilmaktadir. Ek olarak; bilgisayar sistemindeki verilerinin silinmesi ya da
degistirilmesi halinde ise, sugun faili i¢in bu sugun cezasi alti aydan iki yila kadar hapis

cezastyla sonuglanmaktadir.

Aciklanan siber sug, banka veya kredi hesaplarinin kotiiye kullanilmasi yoniinde ise; siber
sucu isleyen kisi, 5237 sayili TCK’nin 245. Maddesi hiikiimlerince cezalandirilmaktadir.
Boyle bir sugla karsilagilmas: hélinde yapilmasi gerekenleri ise kisaca su sekilde

siralayabiliriz:

= {lgili banka ile goriisiip siipheli goriilen harcamanin / harcamalarin ekstresi temin edilerek,

kisiye ait olmayan harcamalar belirlenmeli; gerekirse bagli dokiiman ¢iktilar elde edilmelidir.
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4.1.2 Bilgisayar Viriislerinin Ve Diger Zararh Unsurlarin Dagitilmasi — Bulastirilmasi

Bir bilgisayara, Internet’ten indirilen dosyalar ya da baska bir yerden kopyalanmis dosyalar
araciligiyla virlis yazilimi bulagabilmektedir. Ancak buna benzer unsurlarin bilgisayara
bulasmis olmasi, sucun olusmasi icin yeterli degildir. Bu zararli unsurlarin sug
olusturabilmesi i¢in, bilgisayarda kanundaki yazili neticeleri doguracak fiillerin gerceklesmesi

gerekmektedir.

Ormnegin, bilgisayara bir Worm (solucan) zararli yazilimi bulastiktan sonra, bilgisayardaki
verilerde bir zarar olusmuyor ya da kisiye yonelik herhangi bir problem ortaya ¢ikmiyor;
sadece bilgisayarin performansinda yavaslama s6z konusu ise; bu durum bir siber sug
olmayacaktir. Ancak, bilgisayarin isleyisi engelleniyorsa, siber sug¢ islenmis olacak (TCK
m.244/f.1) ve bu nedenle ilgili makamlara bagvurarak, gerekli adli islemlerin baslatilmasinin

onii acilmis olacaktir.

4.1.3 Bilgi Teknolojileri Sistemlerine Yonelik Saldirilar

Bu siber sug tiirii, dogrudan bilgisayara karsi islenen ve se¢imlik hareketli bir su¢ olup,

TCK’nin ilgili maddelerinde nitelikli halleriyle birlikte diizenlenmistir.

Buna gore:
5237 sayili TCK’nin 244. Maddesinin 1. fikrasina gore, bir bilisim sisteminin isleyisini

engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilmaktadir.

TCK’nin 244. Maddesinin 2. fikrasina gore, bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere

gonderen kisi, alt1 aydan {i¢ yila kadar hapis cezasi ile cezalandirilmaktadir.
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TCK’nin 244. Maddesinin 3. fikrasina gore, bu fiillerin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi lizerinde islenmesi halinde, verilecek ceza

yar1 oraninda artirilmaktadir.

TCK’nin 244. Maddesinin 4. fikrasina gore, bilgi teknoloji sistemlerine yonelik saldirt
fiillerin islenmesi suretiyle kisinin kendisinin veya bagkasinin yararina haksiz bir ¢ikar
saglamasinin bagka bir su¢ olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve bes bin

giine kadar adli para cezasina hiitkmolunmaktadir.

4.1.4 Diger Siber Suclar

Diger siber suglardan baslica hukuka ve genel ahlaka aykir1 verilerin bulundurulmasi suguna
deginilmelidir. Bu baglamda, ilgili verilerin bulundurulmasi ve yaymlanmasi durumunda;

TCK m.226°da diizenlenmis olan “miistehcenlik sugu” islenmis olacaktir.

Boyle bir siber suc ile karsilasildigi takdirde, ilgili sucun ihbar edilmesi gerekmektedir.
Ancak sugu isleyen kisiye kars1 etkili bir ¢oziime ulasilmasi i¢in su adimlarin takip edilmesi

gerekmektedir:

e Miistehcen — pornografik icerigin oldugu Web sayfasinin ekran goriintiisii alinmali,

e Tespit edilen; ornegin ¢ocuk pornografisi goriintiisii yer alan Web sayfasinin adres
bilgisi not alinmali,

e Islemin eksiksiz baslamasi igin hazirlanan 6rnek miiracaat formu elle doldurulup
imzalanmali ve formda, sikayet edilecek Web sitesinin — sayfasinin adresini eksiksiz
belirtmeye dikkat edilmelidir.

e Ayni zamanda, ilgili Web sitesini — sayfasini1 Telekomiinikasyon iletisim Bagkanlig
Internet Bilgi Thbar Merkezi’nin; “ihbarweb. org.tr” Web adresine ya da bulunulan
yerdeki Siber Suglar Sube Miidiirligii’niin ihbar hatt1 adresine Web site — sayfa adres

bilgisi ve ekran goriintiisii ile ihbar etmek miimkiindjir.
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Ozellikle 5237 sayili TCK’nm, siber suglarini sadece dort madde olarak diizenlemesi; her
gecen giin gelisen teknoloji ve ortaya ¢ikan yeni tehditler diisiiniildiigiinde, yeni olusan siber
suglarin sugun kanunilik ilkesi kapsaminda cezasiz kalmasina yol agabilmektedir. Buna gore,
siber suclartyla miicadelede alinmasi gereken onlemler baglaminda; ceza hukuku normlariyla
bu konuyla ilgili kamu diizenin ihlali olarak goriilen eylemlerin sug tipi olarak tanimlanmasi,
siber suglarin kapsam ve niteligi ayrintili bir sekilde agiklanmasi ve gerekli yasal

diizenlemelerin yapilmasi, aciklarin ortadan kaldirilmasi adina etkili olacaktir.

Uygulama asamasinda, islenen bir siber sugun faili, siber suglarin nitelikli halleri ayrintil
diizenlenmedigi ve sadece takdiri indirim nedenleriyle (faile uygulanarak yapilan yargilama
sonunda hitkmolunan ceza, iki yil veya daha az siireli hapis cezasi oldugu i¢in), “hiikmiin
aciklanmasiin geri birakilmasi” karar1 verilerek (5271 sayii CMK m.231’e gore) [6]
gerektiginden daha az ceza alabilmektedir. Bu durum, mevcut kanunlarin islenen sugun
cezasinin belirlenmesinde yetersiz olmasindan kaynaklanmaktadir. Bu nedenle daha detayl

diizenlemelerin, ilgili kanunlar altinda gerceklestirilmesi son derece dnemlidir. [47]

4.1.5 5651 Sayih Kanun

5651 Sayih Kanun Maddesinin Amaci

Kanun maddesi internet erisiminin kontrol altina alinmasini amaglamaktadir. Bu sayede
internet iizerinden islenen bilisim suclarinin 6nemli Olgiide Oniline gegilmekle beraber sug
unsuru igeren herhangi bir olay sonrasinda suglu ya da sorumlularin tespit edilerek sugsuzdan
kolayca ayrilmasini saglamak. Ayrica kullanicilarin internet {izerinden aldatilmalarini ve yasal

icerikte olmayan kotii amagli igeriklerden korunmasi amaglanmaktadir.

5651 Sayih Kanun Maddesi Ile ilgili Anlasilmas1 Gerekenler?

1. 5651 sayili kanun maddesi kamu kurumlari, 6zel sirketler ve kullanicilar i¢in bir 6neri

niteligi tastmamaktadir. ilgili kanun maddesinin gereklerinin yerine getirilmesi zorunlu
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kilinmistir. Kanun maddesini yerine getirmeyen tiim erisim saglayicilar igin kanuni
yaptirimlar s6z konusudur. Bunlar1 uyari, para cezasi, hapis, kapatma ve yayindan kaldirma

gibi siralayabiliriz.

2. Kanun maddesince alinmasi istenen tedbirler tamamiyla kullanicilarin ¢ikarlarini
gozetmekte olup, uygulanmadigr takdirde kullaniciya maddi zararlar agabilecegi gibi bu

kaybin yani1 sira kamu kurumlari1 ve 6zel firmalar i¢in prestij kaybina da sebep olabilmektedir.

Yukarida 6zet olarak verilen 2 maddeyi inceledikten sonra kanun esaslari ile ilgili detaylara

bir gdz atalim.
Kanun maddesi kimleri kapsamaktadir?

Ister {icretli, ister iicretsiz birden fazla kullaniciya bir veya birden fazla internet baglantisi
tizerinden erigim hizmeti saglayan tiim kurum ve kuruluslar1 kapsamaktadir. Kanun maddesi

kendi igerisinde ikiye ayrilmaktadir ve kapsamlar1t  farklilk  gostermektedir.

a ) Internet erisimini hizmet amach veya islerinin devamhligimi saglamak icin ¢cahsan ya

da ziyaretcilerine kullandiran kurum ve kuruluslar.

Kamu kurumlari
Ozel sirketler
Hastaneler
Okullar
Aligverig merkezleri vb. gibi kurumlar
b ) Internet erisimini kazanc elde etmek amaciyla kullanicilarin hizmetine sunan

isletmeler.

Internet Cafeler
Oteller

Ucretli kullanimin s6z konusu oldugu Cafe vb. gibi isletmeler.
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Yukarida yazildigi gibi hizmet veya kazang amacgli kurum ve isletmelerin kullanicilarina
kullandirmakta oldugu internet erisim hizmetinin kanun kapsami dahilinde kontrol altina
alinmasi istenmektedir. Erisim saglayicisinin kanun maddesi ile ilgili genel yiikiimliiliiklerini

sOyle siralayabiliriz:

1.Kullanicilarin yasal igerikte olmayan WEB sayfalarina erisimlerinin engellenmesi.

2.Erigim log ve kayitlarinin tutulmasi.( Zaman ve Tarih Miihrii ile )

3.Networklerine bagli kullanicilarin i¢ IP loglarinin tutulmasi.

4. Eger bir Web sayfasi mevcut ise ve bu Web sayfasini kendi sunucularinda barindiriyor ise

disaridan gelen erisim log ve kayitlarinin tutulmasi.

Kullanicilar internet teknolojisi sayesinde Web sayfalar1 iizerinden bilgi paylasimi, eglence,
iletisim kurmak, hizmet vermek ve kendilerini tanitmak gibi bir¢ok ihtiyacini karsilamaktadir.
Artik hayatimizin olmazsa olmazlar1 arasinda yer alan internet ortami faydalarinin yani sira
bircok tehdidi de beraberinde getirmistir. Kotii amagh kisi veya kisiler haksiz kazang elde
etmek i¢in kullanicilarin kisisel bilgilerini ¢alarak ¢ikar amagl kullanmaktadirlar. Kullanici
bilgileri ile kullanicilar1 dolandirmak, bilgilerini pazarlayarak haksiz kazang elde etmek ya da
isledikleri bir sugu habersiz masum kullanicilar islemis gibi gostererek kendilerini
gizlemektedirler. ilgili kanun maddesi tiim bu olumsuzluklari minimuma indirmeyi
amaglamaktadir. Bu sebeple internet ortaminda tamamiyla savunmasiz bulunan kullanicilarin
hizmet aldiklar1 kurumlar tarafindan koruma altina alinmasini istemektedir. Kanun
maddesinde istenen bu yaptirim hizmet veren kurumlarinda miisterilerini korumak ve daha 1yi

hizmet verebilmek i¢in uygulamalar1 gereken bir yaptirimdir.

Kanun maddesi tam olarak yasal igerik tasimayan kullanicilarin bilgilerinin ¢alinmasina
sebebiyet verebilecek sahte web sayfalari, yasal olmayan propagandalarin bulundugu,
sitelerin, su¢ unsuru iceren tiim web sayfalarinin engellenmesini ve kullanicilarin bilingli veya

bilingsiz bir sekilde bu web sayfalarina erisimlerinin engellenmesini istemektedir.
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Fakat biiyiik bir hizla hemen her giin yayinlanan web sayfalarinin kontrol altina alinmasi
neredeyse imkansiz oldugundan heniiz kara listeye alinmayan bir web sayfasi iizerinden
islenebilecek olas1 suclarinda daha sonra takip edilebilmesi ve kim tarafindan nasil
gerceklestirildiginin bilinmesi amaciyla web sayfalarina erisen tiim kullanicilarin kayitlarinin
(loglarinin) zaman tarih miihrii ile tutulmasini ve saklanmasini istemektedir. Ister yasal
icerikte olsun ister olmasin tiim erisimlerinin kayitlarinin tutulmasi gerekmektedir ve bu

kayitlarin 6 ay ila 2 yil arasinda siire ile saklanmasi istenmektedir. [4g]

4.1.6 5809 sayih Elektronik Haberlesme Kanunu

5809 sayili Elektronik Haberlesme Kanunu daha 6nce 5803 sayili Kanun olarak
01.08.2008 tarthinde TBMM’de kabul edilmis ve yayimlanmak {izere Cumhurbaskanligina
gonderilmistir. Ancak, Cumhurbagkanligi tarafindan 59, 60, 66 ve 67 nci maddeleri yoniinden
yeniden gortisiilmesi istemi ile TBMM’ye iade edilmesi iizerinde tekrar goriisiilerek 5809
sayili Kanun olarak kabul edilmis ve 10.11.2008 tarihinde yiiriirliige girmistir. Elektronik
Haberlesme Kanunu, Avrupa Birligine uyum calismalari ¢ercevesinde gelisen teknolojinin

beraberinde getirdigi sorunlari ¢ozme amaciyla ¢ikartilmis olan yasalardan birisidir.

15.01.2004 tarih ve 5070 sayili Elektronik Imza Kanunu ile elektronik imzanin gegerliligi
kabul edilmis ve anilan kanunun 17°nci maddesi ile sahte elektronik sertifika yapilmasi ve

kullanilmasi sug olarak kabul edilmistir.

4. 2 Tiirkiye Siber Giivenlik Faaliyetleri

4.2.1 Strateji Eylem Planlar

Ulkemizde siber giivenlik konusunda bir¢ok ¢alisma yapilmis ve yapilmaya devam
edilmekle birlikte daha alinacak ¢ok yol oldugu degerlendirilmektedir. Bu konuda yapilan
caligmalari, yasal ¢alismalar, ulusal bilgi giivenligi kapisi, TR-BOME Bilgisayar Olaylarina
Miidahale Ekibi, Bilgi Toplumu Stratejisi Eylem Plan1 (2006 - 2010), Kisisel Verilerin

Korunmasi Kanunu Tasaris1, Ulusal Sanal Ortam Giivenlik Politikasinin olusturulmasi, siber
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giivenlik tatbikatlari, siber gilivenlik ¢alistay ve konferanslar1 ve TSK’nin yiirGittiigi
faaliyetler seklinde sayabiliriz (BTK [web], 2012a).

4.2.2 Ulusal Bilgi Giivenligi Programi

2005 yilinda olusturulan Bilgi Toplumu Stratejisinin 88nci maddesinde “TUBITAK -
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii'ne” (UEKAE) “Ulusal Giivenlik
Programi”n1 yiirlitme sorumlulugu verilmistir. Bu programin ana hedefleri ve yiiriitiilen

calismalar sunlardir (TUBITAK BILGEM [web], 2012):

Hedefler

(@ Kamuda yer alan kurumlarin bilgi giivenligi konusunda bilinglenmelerini saglamak ve
bilgi noksanliklarinin giderilmesi ve kurumlar i¢in giincel olan bilgi giivenligi uyarilarinin

diizenli olarak yaymlanmasi

(b) “Bilgisayar Olaylar1 Miidahale Ekibi - Koordinasyon Merkezi’nin kurulmasi ve etkin

olarak calistirilmasi

() Kamu kurumlarinda bilgi giivenliginin saglanmasi maksadiyla alinmasi gereken

tedbirlerin ortaya ¢ikarilmasi
(¢) Kamu alaninda faaliyet gosteren kurumlari hedef alan tehditlerin tespit edilmesi
Calismalar

@ Ormnek olarak belirlenen kamu kurumlar i¢in  “Bilgi Giivenligi Yonetim Sistemi”
kurulumu danismanlik hizmeti verilmesi ve kurumlarin bilgi sistemlerinde yer alan giivenlik

sorunlarinin belirlenmesi

(b)  “Bilgisayar Olaylar1 Miidahale Ekibi - Koordinasyon Merkezi’nin kurulmasi ve
akabinde kamu kuruluglarina “Bilgisayar Olaylar1 Miidahale Ekipleri” kurulmas1 maksadiyla

danigmanlik hizmeti sunulmasi
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(c) Kamu kurumlarinda bulunan bilgi sistemlerinin siber alan iizerinden maruz kalacagi

tehditlerin tespit edilmesi maksadiyla “sanal ortam savunma sistemi” kurulmasi
(¢) “Ulusal Bilgi Giivenligi Kapist’nin kurulup isletilmesi

(d) Kamu kuruluslarinda bilgi giivenliginin degisik boyutlari ile alakali uygulamali egitim
hizmeti verilmesi

(e) Bilgi giivenligi konusunda rehber dokiiman ve teknik makaleler hazirlanmasi

4.2.3 Ulusal Bilgi Giivenligi Kapisi

Ulusal Bilgi Giivenligi Programinin bir alt projesi olan ve amaci “Bilgi giivenligi ile
ilgili gilincel uyarilar, bilgilendirici rehberler ve teknik yazilar yaymlamak” olan “Ulusal
Bilgi Giivenligi Kapisi”’nin kurulmasi ve isletilmesi, TUBITAK-UEKAE tarafindan
gerceklestirilmektedir. igerik olarak her sahis ve kurumun katki yapabildigi bu kapinin
tilkemizde ihtiya¢ duyulan bilgi giivenligi konusundaki bilgi birikimini meydana getirmek
adina ¢ok &nemli bir fonksiyonu gerceklestirmesi umulmaktadir (TUBITAK BILGEM
[web], 2012).

4.3 Ulusal Siber Giivenlik Stratejisi ve 2013 — 2014 Eylem Plam

Bakanlar Kurulunun 11.6.2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik
Calismalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar, 20.10.2012
tarihli ve 28447 sayili Resmi Gazetede yayimlanarak vyiiriirliige girmisti. Ilgili karar
kapsaminda hazirlana Eylem Plan1 2013-2014 doneminde gergeklestirilmesi planlanan isleri
tanimlamakla beraber, bu yillari asan periyodik faaliyet ile egitim ve bilinglendirme

caligmalar: gibi siirekli yliriitiilmesi gereken faaliyetlere de yer verilmektedir.

Bu karar kapsaminda Kritik alt yapilar;
“Isledigi bilginin gizliligi, biitiinliigii ve erisilebilirligi bozuldugunda,
* Can kaybina,

* Biiyiik 0l¢ekli ekonomik zarara,
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* Ulusal giivenlik agiklarin ve kamu diizeninin bozulmasina,

yol acabilecek bilisim sistemlerini barindiran altyapilar,” olarak tanimlanmaistir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin kabulii; Ulastirma, Denizcilik
ve Haberlesme Bakanliginin 18.2.2013 tarihli ve 412 sayili yazis1 lizerine, Bakanlar

Kurulu'nca 25/3/2013 tarihinde kararlastirilmastir.

Ozetle;
EYLEM PLANININ AMACI

a) Kamu kurum ve kuruluslarinca bilgi teknolojileri ilizerinden saglanan her tiirlii hizmet,
islem ve veri ile bunlarin sunumunda kullanilan sistemlerin giivenliginin saglanmasina,
b) Kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerinin

giivenliginin saglanmasina,

c¢) Siber giivenlik olaylarmin etkilerinin en diisiikk diizeyde kalmasina, olaylarin ardindan
sistemlerin en kisa silirede normal c¢alismalarina donmesine yonelik stratejik siber giivenlik
eylemlerinin belirlenmesine ve olusan sugun adli makam ve kollukca daha etkin

arastirilmasinin ve sorusturulmasinin saglanmasina, yonelik bir altyap1 olusturmaktir.

EYLEM PLANI KAPSAMI;

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, kamu bilisim sistemlerini ve

kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerini kapsar.
EYLEM PLANININ GUNCELLEMESI

Ulusal Siber Giivenlik Stratejisi gelisen teknoloji, degisen sartlar ve ihtiyaglar goz oniinde
bulundurularak kamu ve 6zel sektorden gelecek talepler dogrultusunda en az yilda bir kez

olmak tizere ulusal diizeyde saglanacak esgiidiim ile giincellenecektir.
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SIBER GUVENLIK RiSKLERI,

Dikkat ¢ekici maddeler;

5) Siber giivenligin ulusal diizeyde biitiin vatandaslarca topyeklin saglanabilecegi gercegine

ragmen bu konudaki ulusal bilincin yetersiz olmasi.

9) Kritik altyapr hizmet ve servislerinin, gergeklestirilen siber saldirilara ek olarak bilisim
sistemlerinin kendi hatalarindan, kullanici hatalarindan ya da dogal afetlerden de olumsuz
etkilenmesi ve bu tiir olaylara yonelik alinabilecek tedbirler agisindan gerekli yeterlilige sahip

olunmamasi.

10) Kurumlarda bilgi giivenligi yonetim altyapilarinin yeterli diizeyde olmamasi.

11) Siber giivenlik konusunda kurumsal ve Kkisisel seviyede yeterli bilgi ve biling

seviyesine ulagilamamis olmasi.

12) Siber giivenlik konusunda kurumlarin iist diizey yoneticilerinin yeterli bilince sahip

olmamalar veya siber giivenlik konusunda yeterince sahiplenmemeleri.

13) Siber giivenlik konusunda kurumlarin yapilanmalarinin yetersiz olmasi ve siber

giivenligin, kurumlarin sadece bilgi islem birimlerinin sorumlulugunda goriilmesi.

14) Bilgi islem birimlerinde ¢alisanlarin siber giivenlik konusunda yeterli bilgi seviyesine ve

tecriibeye sahip olmamasi.

15) Siber giivenlik olaylarmin detayli arastirilmasi ve ihlal ile ortaya c¢ikan sugun

sorusturulmasi alanlarinda az sayida yeterli personel bulunmasi.

16) Kurumsal i¢ denetim siireglerinde siber giivenlige iliskin denetim adimlarinin yeterli

seviyede ele alinmamasi.
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17) Siber giivenligin, gelistirilen veya tedarik edilen bilisim sistemlerinin vazgecilmez bir
unsuru olarak ele alinmamasi, buna bagl olarak kamu kurumlarimin bilgi ve iletisim
teknolojileri alanindaki {iriin ve hizmet tedariklerinde siber gilivenligin yeterli seviyede goz

oninde bulundurulmamasi.

18) Donamim Ve yazilim alaninda yerli iiretimin yeterli diizeyde olmamasi

EYLEM PLANI ILKELER

Dikkat ¢ekici maddeler;

13) Siber giivenlik gereksinimlerinin karsilanmasinda yerli iiriin ve hizmet kullanim1 tesvik
edilir, bunlarin gelistirilmesi i¢in arastirma ve gelistirme projeleri desteklenir, inovasyon

(yenilesim) anlayis1 esas kabul edilir. [49]

STRATEJIK SIBER GUVENLIK EYLEMLERI

Adli Siireclere Yardimei Olacak Calismalarin Yiiriitiilmesi

Uluslararas1 hukuk kurallar ¢ercevesinde, siber saldirilara maruz kalan taraflarin haklarinin
korunabilmesi i¢in, saldir1 kaynaginin tespiti ve saldirilan sistemler ile bu sistemlerden hizmet
alan taraflarda hangi boyutta etki olustugunun belirlenmesi gerekir. Bu bilgilerin iiretilmesi
icin ulusal siber ortamin giiniin teknolojisine uygun ve giivenilir kayit mekanizmalar1 ile

donatilmas1 gerekmektedir.

Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi

Kisa vadede; siber ortamda ortaya ¢ikan tehditlerin hizla belirlenmesi, yasanabilecek
olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik onlemlerin gelistirilmesi ve
paylasilmasi i¢in ulusal ve uluslararasi diizeyde etkin bir sekilde galisacak Siber Olaylara
Miidahale Organizasyonu olusturulacak, boylece kurum ve kuruluslarin siber giivenlik
olaylarina miidahale yetenegi kazanmasi saglanacaktir. Ulkemizi etkileyebilecek
tehditlere karsi, 7/24 miidahale esasina gore calisacak “Ulusal Siber Olaylara Miidahale
Merkezi (USOM)” kurularak, USOM’un koordinasyonunda c¢alisacak sektorel “Siber
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Olaylara Miidahale Ekipleri (SOME)” olusturulacaktir. Sektdrel SOME’ler siber olaylara
miidahalenin yani sira kendisine bagli SOME’lere ve ilgili oldugu sektore 6zel bilgilendirme
ve bilinglendirme faaliyetleri yliriitiilecektir. Kurum ve kuruluglar biinyesinde de sektorel
SOME’lerin koordinasyonunda calisacak SOME’ler kurulacaktir. USOM ve SOME’ler
olaylara miidahale ederken su¢ sorusturmasina destek saglayacak verilerin saglanmasi icin
adli makam ve kolluk birimleri ile koordineli hareket edeceklerdir. USOM ulusal temas
noktasi olarak diger iilkelerin esdeger makamlariyla ve uluslararasi kuruluglarla yakin igbirligi

yapacaktir.

Ulusal Siber Giivenlik Altyapisinin Gii¢lendirilmesi

Kisa ve orta vadede tiim kurumlar, kurumsal bilisim sistemlerinin siber giivenligini
destekleyecek genis kapsamli altyapr projeleri gerceklestirilecektir. Oncelikli olarak kritik
altyapilara ait bilisim sistemleri olmak iizere kurumsal siber giivenligin saglanmasi i¢in
caligmalar yapilacaktir. Kritik altyapilara ait bilisim sistemleri, kritiklik seviyeleri,
birbirleriyle iliskileri ve sorumluluklar1 belirlenecektir. Kritik altyapilara ait bilisim
sistemlerinin siber giivenligi, teknolojik onlemlerin yani sira idari tedbir ve siireclerle de
saglanacaktir. Bunun i¢in kurumlarda idari ve teknolojik igerikli egitimler araciligiyla ist
diizey yoneticiler basta olmak iizere tiim calisanlarin siber giivenlik konusunda yetkinlik
diizeyi arttirilacaktir. Kurumsal siber giivenligi saglama konusunda gerekli yetkinlige sahip

olmayan kurumlar teknolojik ve idari boyutta saglanacak hizmetlerle desteklenecektir.

Siber Giivenlik Alaninda insan Kaynagmn Yetistirilmesi ve Bilinclendirme Faaliyetleri

Orta ve uzun vadede siber giivenlik alaninda yeterli sayida ve yetkin insan kaynagi
olusturulmasina yonelik ¢alismalar yapilacaktir. ilk, orta, lise 6grenimi ve yaygin egitim ile
yiiksekogretimde siber giivenlik konusunun yer almasi i¢in diizenlemeler yapilacaktir. Bilisim
sistemleri denetcilerinin, teknoloji elestiricilerinin, sistem yoneticilerinin ve ilgili tiim
taraflarin siber gilivenlik bilincinin arttirilmasi ve listlerine diisen sorumluluklar konusunda
bilgilendirilmeleri amaciyla etkinlikler gergeklestirilecektir. Kurumsal i¢ denetim siireglerinde
siber giivenlige iliskin denetim adimlarimin yeterli seviyede ele alinmasi i¢in c¢aligmalar

yapilacaktir. Ayrica, siber giivenlik bilincini olusturmak ve gelistirmek iizere tiim

108



vatandaslara yonelik bir egitim platformu olusturulacak ve bu eyleme hizmet eden girisimler

desteklenecektir.

Siber Giivenlikte Yeterli Teknolojilerin Gelistirilmesi

Orta ve uzun vadede siber giivenlik konusunda iilkemizin sahip oldugu teknik birikim,
olanak ve kabiliyetler arttirillacaktir. Kamu ve 06zel sektoriin arastirma ve gelistirme
gereksinimlerinin  karsilanmasina yonelik tiim eylemlerde isbirligi igerisinde ¢alismasi
saglanacaktir. Kurumlarin bilisim sistemlerinde yerli olarak gelistirilmis iriinleri tercih
etmeleri, yerli iiriinlerin mevcut olmadigi durumlarda ise gilivenlik degerlendirmesi yerli

olarak gerceklestirilmig sertifikali irlinleri tercih etmeleri tesvik edilecektir.

4.4 Siber Giivenlik Tatbikatlar:

Ulkemizde ilki 2008 yilinda ikincisi ise 2011 yilinda olmak iizere iki siber giivenlik
tatbikat1 yapilmistir. ABD’deki CyberStorm, NATO biinyesinde yapilan Cyber Coalition ve
AB biinyesinde gerceklestirilen Cyber Europe isimli tatbikatlardan, yazili senaryolarin
yaninda ger¢ek saldirilart  da igermesiyle ayirt edilen bu tatbikatlara birgok kamu

kurumu ve 6zel sektdr kurulusu katilmistir (TUBITAK UAKAE [web], 2012).

Bu tatbikatlardan ilki olan “BOME 2008” 8 kamu kurumunun katilimiyla 20-21 Kasim
2008 tarihinde TR-BOME tarafindan gergeklestirilmistir. Daha kapsamli olan ikinci siber
giivenlik tatbikat1 2011 yilinda 41 kurumun katilimiyla 25 ila 28 Ocak 2011 giinleri arasinda
gerceklestirilmistir.  Tatbikat ile “siber savas tehdidine karsi hazirlikli olmak, kurumlarin
bilgi sistemi giivenligi olaylarina miidahale yetenegi ile kurumlar arasi koordinasyon
yetenegini tespit etmek, kurumlar arasi iletisimi artirmak, bilgi ve tecriibe paylasimini ve
siber giivenlik bilincinin artirilmasini saglamak” amaglanmistir (TUBITAK UAKAE [web],
2012).

Icra edilen tatbikatta elde edilen bulgular su sekilde dzetlenmektedir
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(1) “Bilgi Giivenligi Yonetim Sistemi Eksikligi

Bazi katilimcilarda Bilgi Giivenligi Yonetim Sistemi’nin (BGYS) bulunmadigi ve
katilimeilarin yazili politikalarinin, 6zellikle bilgi giivenligi politikasinin, prosediir ve
talimatlarinin olmadigi,  risk analizlerinin yapilmadigi,  bir bilgi giivenligi ihlali
gerceklestiginde bu olayin nasil yonetilecegine ve bdyle bir olayla bir daha karsilasmamak
icin gergeklestirilmesi gereken diizeltici/Onleyici faaliyetlerin nasil belirlenecegine dair

yerlesik bir bilgi glivenligi kiiltiirliniin bulunmadig1 gézlemlenmistir.

(2) Sistem Yoneticilerinin Teknik Yetersizligi

Bazi katilimcilarin sistem yoneticilerinin yeterli teknik bilgi birikimine sahip
olmadiklari, sistemde bir problem meydana geldiginde bu problemle teknik olarak nasil
basa c¢ikacaklarini bilemedikleri, dolayisiyla problemlerin olmasi gerekenden daha uzun

stirede ¢ozlldiigi tespit edilmistir.

(3) Saldir: Tespit Sistem ve Siireclerinin Yetersizligi

Baz1 katilimcilarda diizenli olarak gergeklestirilen saldirilara karsi onlem almak
amaciyla saldir1 tespit sistemlerinin kullanilmadigi, saldir1 tespit sistemlerinin bulundugu
baz1 katilimcilarda ise soz konusu sisteme ait uygulamanin irettigi kayitlarin etkin olarak
incelenemedi8i, dolayisiyla saldirilarin tespit edilmesi noktasinda sikintilar yasandigi

gozlemlenmistir.

(4) Sosyal Miihendislik Saldirilarina Iliskin Biling¢ Yetersizligi
Baz1 katilimcilarin, yaganan gilivenlik olaylarina sadece teknik ¢dziim
arayisinda olduklari, glivenlik zincirinin en 6nemli halkasini olusturan insan faktoriinii

g0z ard1 ettikleri tespit edilmistir.

Katilimcilarin genel olarak calisanlarina, sosyal miihendislik saldirilarina kars1 diizenli
olarak farkindalik egitimleri vermedikleri, bazi katilimcilarda bu tip saldirilari
engellemek amaciyla kullanicilara diizenli olarak uyar1 e-postalari gonderme ve kurum
icerisinde belirli yerlere ¢esitli bilgi giivenligi uyarilar1 asma gibi bilgi giivenligini
hatirlatict  yontemlerin etkin olarak kullanilmadigi gozlemlenmistir. Ayrica bazi

katilimcilarda personelin bu tiir saldirilara karst bagisikligini arttirmak icin periyodik
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olarak sosyal miihendislik testlerinin yapilmadigi gézlemlenmistir.

(5) Giincel Olmayan Anti Viriis Sistemleri

Bazi katilimcilarda merkezi anti virlis sunucularin imza dosyalarinin diizenli olarak
giincellenmedigi, dolayisiyla merkezi anti virlis sunucusundan giincellemeleri alan ug
birimler iizerinde kurulu olan anti virlis yazilimlarinin imza dosyalarinin da periyodik

olarak giincellenmedigi tespit edilmistir.
(6) Sistem Yoneticilerinin Giivenlik Boyutunda Yetersizligi

Bazi katilmcilarda sistem yoneticilerinin bilgi glivenligi konusunda gerekli
yetkinlige sahip olmadiklari, ayrica katilimeilarin 6zel ilgi gruplari, diger uzman giivenlik

forumlar1 ve STK lar ile iletisim i¢inde olmadig1 gozlemlenmistir.

(7) Kurum ici Koordinasyonun Yetersizligi

Bazi katilimcilarda kurum iginde birimler arasi koordinasyonun yetersiz oldugu,
bazi birimlerde personel yedekliliginin saglanamadigi, dolayisiyla bir bilgi glivenligi olay:
gerceklesmesi durumunda gerekli adimlarin zamaninda atilamadigi ve ilgili mercilerle

temasin hi¢ saglanamadig1 ya da gec saglanabildigi tespit edilmistir.
(8) Erisim Kontrol Politikasinin Bulunmamasi

Bazi katilimcilarda, erisim i¢in is ve giivenlik gereksinimlerini temel alan bir erigim
kontrol politikasinin bulunmadigi, bunun bir sonucu olarak personelin kendileriyle ilgili

olmayan bilgi ve hizmetlere de erisebildigi tespit edilmistir.
(9) Sistem Tasarimi Asamasinda Giivenligin G6z Ardi1 Edilmesi

Baz1 katilimcilarda, sistem tasarim asamasinda giivenligin bir temel tasarim
prensibi olarak ele alinmadigi, bu durumun giivenlik olaylarinin yasanmasin tetikledigi ve

yasanan giivenlik olaylarina etkin miidahaleyi zorlastirdig1 tespit edilmistir.
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(10) Kablosuz Aglardan Kaynaklanan Riskler
Bazi katilimcilarda, saldirgan tarafindan yayima sunulan kablosuz erisim noktasinin
tespitinin yapilamadigi ve personelin bu yetkisiz erisim noktasi tiizerinden hizmet

alabilecek durumda olduklar1 gozlemlenmistir.

(11) Ts Siirekliligi Planlarimin Bulunmamasi
Bazi katilimecilarin, sistem kesintisine yol acan bilgi giivenligi olayr yasanmasi
durumunda is faaliyetlerindeki kesintileri 6nlemek ve 6nemli is siireglerinin devamliligini

saglamak amaciyla tesis edilmis bir is sitirekliligi planina sahip olmadiklari tespit edilmistir.

(12) Port Tarama Saldirilarinin Algilanmamasi
Bazi katilimcilarm, Internet’e bagl bilgi sistemlerine yapilan “Port Tarama”

saldirisini algilayamadiklari tespit edilmistir.

(13) Dagitik Servis Dis1 Birakma Saldirilarinin Olumsuz Sonuclar:

Bazi katilimcilarin, Internet’e bagl bilgi sistemlerine yapilan “Dagimik Servis Disi
Birakma”  (DDoS)  saldiris1 sonucunda kurumlarin ¢ogunun hizmetlerinin kesintiye
ugradigl, hizmet kesintisi yasamayanlarmn Internet Servis Saglayicilarindan (ISS) bu tiir
saldirilardan korunmak amaciyla hizmet satin aldiklari tespit edilmistir. Bu durum, bilgi
giivenliginin saglanmasinda kurumlar arasi iletisime, isbirligine ve koordinasyona

verilmesi gereken 6nemi ortaya koymaktadir.

(14) Web Uygulamalarinda Bulunan Acikhklar

Bazi katilimcilarm, Internet’e bagl bilgi sistemlerinde calismakta olan web
uygulamalarinda ¢esitli agikliklar bulundugu tespit edilmistir. Uygulama gelistirirken
giivenligi temel ihtiyag olarak goz Oniinde bulunduran, ek olarak web uygulamalarini
bagimsiz kurum/kuruluslara denetlettiren katilimcilarin web uygulamalarinda nispeten

daha az agiklik bulundugu goriilmiistiir.

(15) Kayit Dosyalarinin Analizinin Gergeklestirilememesi

Baz1 katilimcilarda tatbikat kapsaminda yapilan saldirilar sirasinda olusturulmus
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saldiri kayit dosyalarin1 analiz ederek saldirinin ne zaman, nasil, kim tarafindan
gerceklestirildigini belirleyemedigi tespit edilmistir. Ozel bir bilgi giivenligi birimine sahip

olan katilimcilarin nispeten daha basarili olduklari goriilmiistiir.

(16) Yasal Mevzuata Iliskin Bilgi Eksikligi

Bazi katilimcilarin,  siber giivenlige iliskin ulusal mevzuatimiz hakkinda yeterli
bilgiye sahip olmadiklari, dolayisiyla tatbikatta uygulanan yazili senaryolarda yer alan
yasal mevzuatta bilisim sugu olarak tanman fiilleri adli mercilere bildirmedikleri tespit

edilmistir.”

4.5 T.C Ulastirma Denizcilik Ve Haberlesme Bakanhg, Bilgi Giivenligi Dernegi,
Tiirkiye Barolar Birligi isbirligi ile Diizenlenen Siber Giivenlik Hukuku Calistay1 Sonug
Bildirgesi

Calistay sonucunda elde edilen ¢iktilar ve ililkemiz i¢in yapilmasi gereken hususlar ile

ilgili 6neriler asagida baliklar halinde verilmistir.

1. Glinlimiizde kisi, kurum ve kuruluslara ait bilgi varliklarinin hacminin ve ¢esitliliginin
ge¢mise oranla ciddi artiglar gosterdigi. Artik bilgi varliklarimizin ¢ok biiylik o6lgiide
sayisallastigt ve bu durumunun gerek kamu gerekse 6zel is siireglerini kolaylastirdigi.
Gec¢miste miimkiin olmayan yeni servisleri miimkiin hale getirdigi. Ancak biitiin bunlarin yanm
sira hayatimizin bir¢ok yoniinii ve evresini kapsayan siber uzay altyapisinin giivenliginin
saglanmast konusunun ciddi bir problem oldugunun taraflarca kabul edildigi ve gerekli

eylemlerin ivedilikle hayata gegirilmesi gerektigi.

2. Basta Kamu olmak iizere tiim kurum ve kuruluslarin bir¢ok hizmetlerini internet ortaminda
sunmaya baslamasiyla birlikte bu ortamda yasanacak olumsuzluklarin kisisel, sosyal ve
ekonomik hayatimizi 6nemli olciide etkiledigi. Etkili tedbirler alinmadig: takdirde gelecekte

yasanabilecek olumsuzluklarin daha da artacagi. Olusabilecek siber glivenlik vakalarinin hem
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maddi hem de manevi zararlar verebilecegi. Bu tir zararlarimin biyik dlciide

engellenebilmesi i¢in ilgili tiim taraflara gorevler diistiigii.

3. Ulkemizde bilisim ve internet ortaminda islenen suglar ile ilgili mevcut mevzuat
degerlendirildiginde, 5237 sayili “Tiirk Ceza Kanunu”, 5651 sayili “Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun”, 5070 sayili “Elektronik Imza Kanunu” gibi kanunlar ve ilgili
yonetmeliklerle siber giivenlik hukuku altyapisinin  desteklendigi fakat sadece bu

diizenlemelerle gliniimiiz ihtiyag¢larinin tiimiiyle karsilanmasinin miimkiin olmadig:.

4. Siber giivenlik hukuku mevzuat ¢aligmalarinda, hukukgu, teknik kisi, sosyolog-psikolog
gibi sosyal bilimci vb. farkli disiplinlerinden olusan mesleki uzmanlarin katki vermesinin

hukuki ve teknik altyap1 uyumlulugunun saglanmasi noktasinda 6nem arz ettigi.

5. Bireyleri ve toplumu siber giivenlik vakalarinin muhtemel olumsuzluklarindan korumak
icin, mevzuat, standart, egitim ve denetleme unsurlarinin tiimiinii igerecek kapsamli bir

altyapiin ilgili taraflarinin katki ve katilimiyla olusturulmasi gerektigi.

6. Siber giivenligin saglanmasi ve vatandaslarinin her tiirlii veri ve bilgilerinin korunmasinin
yasal giivence altina aliabilmesi i¢in hukuk biitlinliigli i¢inde ilgili yasa ve yonetmelikleri
iceren mevzuatin siber alandaki giiniimiiz ihtiyaglarini kapsayacak bicimde hazirlanmasi

gerektigi.

7. Siber varliklarin sinirlarinin ve bu varliklar arasindaki iletisimin ulusal sinirlar1 agtigi. Siber
ortamda saldirgan ve magdurlarin ¢ogu durumda farkl iilkelerde yer alabildigi. Dolayisiyla
siber giivenlik alaninda, wuluslararast birlikte caligilabilirlik mekanizmalarimin = ve
sozlesmelerin dnem kazandigi. Oniimiizdeki giinlerde uluslararasi isbirliklerinin daha da

arttirtlmasina ihtiyag oldugu.

8. Tiirkiye’'nin Avrupa Konseyi Uyesi 47 iilke tarafindan imzalanan “Siber Sugclar

Sozlesmesini” imzaladigi ve yiriirlige girmesi icin T.B.M.M onaymi bekledigi. Bu
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sozlesmenin Meclis tarafindan onaylanmasina miiteakip i¢ hukuka uyarlanmasi gerektigi. Bu
sozlesme kapsaminca Ozellikle vatandaslarin kisisel verilerinin diger iilkelerle paylasimi
hususundaki diizenlemelerin dikkatlice irdelenmesi gerektirdigi.

9. Yasalagsmay1 bekleyen “Kisisel Verilerin Korunmasi Yasa Tasarisinin” farkli goriislerin,
yaklasim ve kaygilarimi da dikkate alarak kapsamli sekilde degerlendirmesi gerektigi, bu

konudaki yasal boslugun bir an 6nce giderilmesine ihtiyag oldugu.

10. Kisisel verilerinin korunmastyla ilgili yasal diizenlemelerde, vatandaslarinin gizli kalmasi
gereken kisisel veri ve bilgisine erisimde, istisnai durumlar olarak tanimlanan ve
tanimlanacak olan hususlarin agik kriterlere baglanmasina ihtiyag oldugu. Bu yasal
diizenlemelerde iilkemizde vatandaslarin en 6nemli kisisel verilerinden olan genetik ve DNA

bilgilerin gizliliginin saglanmasi konularinin goz oniinde bulundurulmasi gerektigi.

11. Siber giivenlik ve kisisel verilerin korunmas1 hususundaki yasal mevzuat ¢alismalarinda
katilimcilik ve seffaflik ilkelerinin gozetilmesi gerektigi ve bu diizenlemelerinin hem idarenin

hem de halkin talep ve menfaatlerini azami 6l¢iide gézetmesinin beklendigi.

12. Kamu kurumlart ile bankacilik, telekomiinikasyon vb. hizmet sunucu 6zel kuruluslarinin
kullandiklar bilisim altyapilarinin, 6nceden belirlenmis ve yasal diizenlemelerdeki ihtiyaglara
cevap veren standartlara sahip olmasi gerektigi. Bu baglamda oncelikli olarak uluslararasi
giivenlik standartlarindan da faydalanilarak ulusal siber altyapi giivenligi standartlarinin

belirlenmesine ve uygulanmasina ihtiya¢ oldugu.

13. Mevzuatta tarifi yapilmayan ve/veya igtihada baglanmayan siber suglarinin, adli
siireglerde sorumlulugunun belirlenmesi ve dagitilmasi hususlarinin zorlastirdigi; mevcut
Tirk Ceza Kanununda tarifi yapilmayan su¢ ve taraf tanimlarinin yapilarak bu konudaki
eksikliklerin giderilmesinin adli siireglerin hizli ve saglikli ilerlemesi agisindan 6nem arz

ettigi.

14. Fikri ve Sinal Haklar Yasasinda, yazilimlarin eser olarak tanimlandigi ve ayni yasanin 16.

Maddesinde  yazilimlarinin  degistirilmesi  hakkinin  manevi  haklar  kapsaminda
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degerlendirildigi ve bu durumun 6zellikle kullanilan yazilimlarinin giivenlik amagli olarak
degistirilmesi Oniinde engellere sebebiyet verdigi. Bu problemin 6zellikle yabaci menseli

savunma sinai yazilimlart i¢in ¢ok ciddi bir problem olarak ortada durdugu ve ¢6ziim

bekledigi.

15. Basta A.B.D ve bat1 Avrupa iilkeleri olmak iizere siber suglarla miicadele i¢in ¢ok ciddi
mali kaynaklarinin ayrildigi, siber gilivenlik politika ve strateji belgeleri olusturuldugu;
Ulkemizde bu yonde eksiklikler oldugu ve bu eksikliklerin ivedilikle giderilmesine ihtiyag
oldugu.

16. Kamu kurum ve kuruluslarinin siber giivenlik alaninda bilgi, beceri ve imkanlar1 arasinda
ciddi farkliliklar oldugu; kurumlar aras1 bu alandaki bilgi ve tecriibelerinin paylasilmasi ve

giderilmesi gerektigi.

17. Basta bankalar olmak tizere, ticaret ve hizmet hayatinin 6nemli kuruluslarin, seffaflig
saglamak ve hizmet alicilar1 bilgilendirmek i¢in yasanan bilgi gilivenligi agiklarini hesap

sahipleri ile veya kamuoyu ile paylagmalar1 gerektigi.

18. Ulkemizde siber giivenlik hukuku konusunda daha fazla uzman yetistirilmesine ihtiyag
oldugu ve bu konuda {iiniversitelerin ve kurumlarmn gerekli egitim, sertifikasyon ve tez
caligmalar1 yapilmasina imkan saglamasinin daha ¢ok faydalar getirecegi ve siirecin saglikli

olarak yonetilmesine bliyiik katkilar saglayacagi.

19. Ulke ekonomisi, kamu refah1 ve giivenligi icin ¢ok &nem arz eden su, elektrik, gaz,
telekomiinikasyon ve finans gibi sektorlerin kullandigi bilisim ve otomasyon altyapilarinin
AB Ulkelerinde ve ABD’de “Kritik Altyapilar” olarak nitelendirildigi. Bu tiir altyapilarin
stirekli ve giivenli hizmet verebilmesi i¢in ulusal giivenlik, risk degerlendirme ve denetleme
standartlarinin belirlenmesine ihtiyag oldugu. Kamu, 6zel ayrimi yapmadan iilke Kritik
Altyapimin korunmasi igin hukuki ve teknik diizenlemelerin ayrica ve ivedilikle ele alinmasi

gerektigi; bu konuda yiiriitiilecek bilimsel ¢calismalarin desteklenmesinin faydalar getirecegi.
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20. Ulusal siber giivenligin en 6nemli hukuki altyapisini olusturacak olan “Ulusal Siber
Giivenlik Yasa Tasarisinin” ivedilikle giindeme alinmasi ve yasalastirilmasimin son derece

onemli oldugu.

21. Biitiin bunlarin yani sira; Ulusal Bilgi Giivenligi konusunda politika belirlemek, strateji
gelistirmek, Siber Giivenlik alaninda her tiirlii koordinasyonu saglamak, planlanma ve
uygulamalar1 gergeklestirmek, Siber savunma giiciinii olusturmak, Ulusal anlamda biitiin
kritik altyap1 ve lilke varliklarini savunmak, gerektiginde miidahale etmek ve toplu saldirilar
karsisinda gerekli koordinasyonu saglamak amaciyla BOME, C-SIRT gibi birimleri de
igerisine alan bir “Siber Gilivenlik Ulusal Koordinasyon Kurulunun” ivedilikle hayata

gecirilmesi, kararlar1 alinmistir.[s0]

4.6 Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri
1. Giris
Dayanak

“Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri” dokiimani, “Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin 6’nci ana eylem maddesi olan
“Kamu Bilgi Giivenligi Program1” kapsaminda hazirlanmustir. ilgili eylem maddesi Tablo-

1’de verilmistir.
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Sorumlu (S) ve
No| Eylem Alt Evlem B_'I“"""” itgini (i)
arihi
Kuruluslar
- Kamu kurumlarinm uymas
gereken asgari giivenlik kriterleri | Agustos 2013
dokiimaninin hazirlanmas:
- Sistem voneticilerine ve ilgili
diger teknik personele dncelikli ) - TOBITAK (8)
ihtiyaglar uyannca periyodik siber lki - Ulastirma,
gitvenlik egitimlerinin ilkinin tamamlanmistir] Denizeilik ve
verilmesi, egitim alan personelin Haberlesme
Kamu yeterliliklerinin tespiti Bakanhg (1)
& Bligl _ | - Kurum bazinda yapilmas: zorunlu - USOM (1)
Giivenligl |  kilinacak yillik glivenlik test ve
Frogrami denetimlennin ilkinin,
onceliklendinlecek kamu Arahk 2013
kurumlan igin ilgili kurumlarla
mutabakat saglanarak
gerceklestirilmesi
- Biligim sistemleri giivenligine
iliskin sikilastirma dokiimanlan ve _— -
5t:nd:mlarllﬁj.'u}':lnlunm:lﬁl ve ssnekii = TORITAK{5)
giincellenmesi

Tablo-1: Eylem Plani’nin 6. maddesi

Bilisim Sistemleri ve Kamu Kurumlari

Ulkemizde bilgi ve iletisim sistemlerinin kullanimi hizla yayginlagmakta, bilgi ve
iletisim sistemleri hayatimizin her alaninda 6nemli rol oynamaktadir. Kamu kurumlarina ilave
olarak enerji, su, ulagim, haberlesme ve finansal hizmetler gibi kritik altyap: sektorlerinde
faaliyet gosteren kurum ve kuruluslar da bilgi ve iletisim sistemlerini yogun olarak

kullanmaktadir.

Sozii edilen sistemler, verilen hizmetin kalitesini ve hizini artirmakta, dolayistyla hem ilgili
kurumun daha verimli ¢caligmasini saglamakta hem de vatandaslarimizin yagsam standardinin

yiikseltilmesine katkida bulunmaktadir.

Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gegen giin daha fazla
kullanmalar1 ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin giivenliginin saglanmasi
hem ulusal glivenligimizin, hem de rekabet giliciimiiziin 6nemli bir boyutu haline gelmistir.

Bilgi ve iletisim sistemlerinde bulunan gilivenlik zafiyetleri, bu sistemlerin hizmet dis1
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kalmasma veya kotiiye kullanilmasina, can kaybina, biiyiik 6l¢ekli ekonomik zarara, kamu
diizeninin bozulmasina ve/veya ulusal giivenligin ihlaline neden olabilecektir. Bu tiir
durumlarin 6niine gegebilmek amaciyla kamu kurumlarinin sahip olmasi gereken asgari

giivenlik kurallar1 belirlenmeli ve belirlenen kurallar ivedilikle hayata gecirilmelidir.

1.2 Amag

Bu dokiimanin amaci, iilkemiz kamu kurumlarinda alinmasi gereken asgari bilgi giivenligi

kriterlerini belirlemektir.

1.3 Kapsam

“Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri” dokiimaninda yer

alan kriterler, lilkemizdeki tiim kamu kurumlarin1 kapsamaktadir.

1.4 Giincelleme

“Kamu Kurumlarmin Uymas1 Gereken Asgari Bilgi Giivenligi Kriterleri” dokiiman
ithtiyaclar, gelisen teknoloji ve degisen sartlar g6z Onilinde bulundurularak giincellenecektir.
Ayrica Ulusal Siber Giivenlik Politikalarinda yapilacak giincellemeler, bu dokiimanda

giincelleme ihtiyaci dogurabilecektir.

2. Kamu Kurumlarmin Siniflandirilmasi

Kamu kurumlarina uygulanmasi gereken asgari bilgi giivenligi kriterlerini belirlemeden 6nce
kamu kurumlarinin kategorilere ayrilmasi ve her bir sinifa hitap edecek asgari kriterlerin
belirlenmesi gerekmektedir.

Ulkemizin kamu kurumlari iki kategoriye ayrilabilir.

Her kamu kurumu, 6ncelikle asagidaki tanimlar1 g6z ontlinde bulundurarak hangi kategoride

yer aldigina karar vermelidir.
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Kritik Bilgi Sistemi:

Bir bilgi sisteminin bozulmasi veya yetkisiz erisimle karistirilmasi halinde;

a. Enerji, su, acil yardim hizmetleri, gida tedariki ve benzeri hayati hizmetlerin durmasi
sonucunda can kayb1 olusmasi veya bazi bolgelerin bosaltilmast,

b. Para piyasalarinin durmasi, ulastirma sistemlerinden birinin durmasi veya diger nedenlerle
ulusal ekonominin ciddi diizeyde zarara ugramasi,

c. Ulusal giivenligin sekteye ugramasi soz konusu oluyorsa o bilgi sistemi kritiktir.

Kritik Kamu Kurumlari: Biinyesinde “kritik bilgi sistemi” bulunduran kamu kurum ve
kuruluslart.
Diger Kamu Kurumlari: Biinyesinde “kritik bilgi sistemi” bulundurmayan kamu kurum ve

kuruluslari.

Tim kamu kurumlarinin bulundugu listeye Basbakanlik Devlet Tegskilati Veritabani

(http://dtvt.basbakanlik.gov.tr/AnaSayfa.aspx) internet sitesinden ulasilabilir.

3. Uluslararasi Standartlar ve Bilgi Giivenligi Kriterleri

3.1 Standartlar

Kamu kurumlart i¢in asgari bilgi giivenligi kriterleri belirlenirken, bu konuda uluslararasi
platformda akla gelen ilk standartlar olan ISO/IEC 27001 ve ISO/IEC 27002’den

faydalanilmigtir

ISO/IEC 27001 standardi bilgi giivenligi yonetim siirecini tanimlamakta, standartta yer alan

Ek-A’da ise glivenlik 6nlemleri ve agiklamalar1 6zet halinde yer almaktadir.

ISO/IEC 27002 standardinda ise, ISO/IEC 27001 standard1 Ek-A’da yer alan giivenlik
onlemlerinin detayl agiklamalar1 ve iyi uygulamalar1 yer almaktadir. Bu standartlara ilave
olarak, farkli sektorler icin hazirlanmis olmakla birlikte tiim kurum ve kuruluglara faydali

olacak giivenligi standartlar1 da mevcuttur. NIST in siire¢ kontrolii ile ugrasan ya da iletisim
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sektoriinde yer alan kurumlar i¢in hazirladig1 bilgi giivenligi dokiimanlar1 bu faydali 6rnekler

arasinda gosterilebilir.

Benzer sekilde ISO/IEC 27032 Siber Giivenlik Standardi, 6nemi giderek artan siber giivenlik
konusunda fikir verme agisindan faydalidir ISO/IEC 27002 standardinin iletisim ve enerji
sektorlerinde yer alan kurumlar igin 6zellestirilmis glivenlik onlemlerini igeren tiirevleri de

tiim kurumlara bilgi giivenligi konusunda fikir verebilecek dokiimanlardir.

3.2 Oncelikli Giivenlik Onlemleri

ISO/IEC 27002 standard1 11 baglik altinda 133 giivenlik 6nlemine yer vermekle birlikte,
bunlardan 10 tanesinin 6ncelikli oldugunu belirtmektedir. Bu 6nlemler ISO 27002 referanslari

ile birlikte asagida belirtilmistir:

. Bilgi Giivenligi Politikasi (5.1.1)

. Bilgi Giivenligi Sorumluluklarinin Atanmasi (6.1.3)

. Bilgi Giivenligi Egitimleri (8.2.2)

. Yazilim Uygulamalarinda Giivenlik (12.2)

. Teknik Agiklik Yonetimi (12.6)

. Is Siirekliliginin Y®onetilmesi (14)

. Bilgi Giivenligi Olaylarinin Yonetilmesi (13.2)

. Veri Koruma ve Kisisel Bilgilerin Mahremiyeti (15.1.4)

© 0O N O O A W DN P

. Kurumsal Kayitlarin Korunmasi (15.1.3)

10. Fikri Miilkiyet Haklar1 (15.1.2)

4. Bilgi Giivenligi Kriterleri

Bu baglik altinda tilkemiz kamu kurumlarinin sahip olmasi gereken asgari bilgi giivenligi
kriterleri agiklanmaktadir. Kriterler belirlenirken 2. ve 3. bdliimlerde yer alan tanim ve

basliklar esas alinmustir.

4.1 Kamu Kurumlarimin Saglamasi1 Gereken Kriterler

Bilgi giivenligi kriterleri bu dokiimanda iki baslik altinda toplanmustir: Onlemler ve Bilgi
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giivenligi siireci. Bilgi giivenligi onlemleri giivenlik duvari, sistem odasinin emniyeti,
yedekleme gibi politika ve prosediirler araciligr ile uygulanacak tedbirlerdir. Bilgi giivenligi
siireci ise, Onlemlerin kurumdaki risklere uygun sekilde belirlenmesini, ardindan 6nlemlerin
izlenmesini, i¢ tetkik ile tlim Onlemlerin gozden gecirilmesini ve yoOnetim tarafindan
Diizenleyici ve Onleyici Faaliyetlerin belirlenmesini 6ngdren bir is siirecidir. Kamu
kurumlarinin saglamasi gereken kriterler belirlenirken ISO/IEC 27001 standardina ilave
olarak diger uluslararasi standartlar, TUBITAK SGE’nin kurumsal deneyimi ve Ulusal Siber
Giivenlik Tatbikatlarinda elde edilen sonuglar g6z oniinde bulundurulmustur. Asagidaki
tabloda kamu kurumlarmin saglamasi gereken bilgi giivenligi kriterleri belirtilmekte,

dokiimanin izleyen boliimlerinde ise bu kriterler agiklanmakta ve somutlastiriimaktadir.

4.2 Bilgi Giivenligi Siireci

Bilgi giivenligi yonetiminde kurumlarin odaklanmasi gereken esas nokta, olabildigince ¢ok
giivenlik Onleminin kurumda uygulanmasi degil, uygulanan giivenlik Onlemlerine sahip
cikilmasidir. Sahip ¢tkma kurum iist yonetiminin bilgi giivenligini kurumsal bir siire¢
olarak benimsemesi, siireci olusturan adimlar1 gergeklestirmek igin gereken insan kaynagini

ve maddi kaynagi saglamasi ile miimkiin olabilmektedir.

Bilgi giivenligine sahip ¢ikma, ayn1 zamanda ISO/IEC 27001 standardinda tarif edilen “Risk
Analizi ve Tedavisi”, “I¢ Tetkik ve Gdézden Gegirme”, ve “Diizeltici/Onleyici Faaliyetler”

adimlarinin gergeklestirilmesi ile miimkiin olabilmektedir.

Risk Analizi ve Tedavisi

Kurum, calistirdig bilgi kritik sistemleri basta olmak iizere bilgi varliklarini belirler, bu bilgi
varliklarinda bulunan acikliklar1 ve bu agikliklara yonelebilecek tehditleri degerlendirir.
Gergeklestirilen degerlendirme sonucunda risk tedavisini gergeklestirir. Risk analizi ve

tedavisi islemi yilda bir kez tekrarlanir.

I¢ Tetkik ve Gozden Gecirme

Bilgi giivenligi siireci uyarinca yapilan ¢alismalar yilda bir kez kurum yonetimi tarafindan

atanan ve bilgi giivenligi calismalarina katilmayan tetkikgiler tarafindan denetlenir. i¢ tetkik
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sonucu bir rapor halinde kurum yonetimine arz edilir ve kurum yonetimi tarafindan

degerlendirilir.

Kurum yonetimi i¢ tetkik sonucunu ve diger verileri degerlendirerek bilgi glivenligi siirecini
kapsam, etkinlik, yasal yiikiimliliklere uyum ve benzeri agilardan degerlendirir,

gergeklestirilmesi gereken diizeltici ve dnleyici faaliyetleri belirler.

Diizeltici/Onleyici Faaliyetler

Yonetim gozden gegirmesi ve benzeri mekanizmalar tarafindan belirlenen sorunlarin tekrar
etmemesi icin “kok sebep”ler belirlenir ve bu kok sebeplerin ortadan kaldirilmasi igin
diizeltici faaliyet gergeklestirilir. Diger kurumlarin yasadigi sorunlar veya degisen riskler géz
oniinde bulundurularak oOnleyici faaliyetler belirlenir ve gergeklestirilir. Diizeltici/Onleyici

faaliyetler kayit altina alinir ve koyulan giivenlik hedeflerini saglama agisindan takip edilir.

5. Genel Degerlendirme ve Sonu¢

20.10.2012 tarihli Resmi Gazete’de yayimlanan “Ulusal Siber Giivenlik Calismalarimin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar” ile 5809 sayili Elektronik
Haberlesme Kanunun eklenen EK MADDE 1 — (Ek: 6.2.2014-6518/106 md.) gergevesinde
Siber Giivenlik Kurulu’nun kurulmus olmasi, iilkemiz i¢in biiylik bir kazang¢ olarak
degerlendirilmektedir. Bu Karar ve Kanun, iilkemiz siber giivenligi olgunluk seviyesinin
gelismis {lilkelerin seviyesine g¢ikmasina vesile olacaktir. Bu adimin atilmasina miiteakip
hazirlanan eylem plani1 ise bu kapsamda itici gii¢ arz etmektedir. Eylem planindaki maddelerin
gerceklestirilmesiyle, tlilkemizin siber giivenlik konusunda diinyada basi ¢eken {ilkelerden

birisi olmasi kagimilmazdir.

Eylem Plan1 uyarinca hazirlanan bu dokiimanda, tilkemiz kamu kurumlarinin uymasi gereken
asgari bilgi glivenligi kriterleri belirlenmistir. Bu kapsamda 6ncelikle kamu kurumlar1 kendi
iclerinde smiflandirilmis, kritik bilgi sistemi bulunan ve bulunmayan kamu kurumlarinin
saglamas1 gereken kriterler belirlenmistir. Bilgi giivenligi kriterleri belirlenirken uluslararasi
alanda en ¢ok kullanilan bilgi giivenligi standartlarindan ve TUBITAK SGE’nin kurumsal

birikiminden faydalanilmistir. Bu arada, bilgi giivenligi standartlarinin yasayan dokiimanlar
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oldugu da unutulmamalidir. Ornegin ISO 27001 Bilgi Giivenligi Yonetim Sistemi

Gereksinimleri standardinin giincellenmesi beklenmektedir

Bu dokiimanda belirlenen bilgi giivenligi Onlemlerinin ve yapilandirmalariin, kamu
kurumlarmin smiflandirilmasmin ardindan, ivedilikle hayata gegirilmesinin, lilkemiz siber

giivenligine katki yapmasi beklenmektedir.

Son olarak, asgari glivenlik 6nlemlerinin kurumdaki belli baslh agikliklar: kapatma konusunda
etkili olacagi, ancak biitiin agiklarin kapatilmasini saglamayacagi unutulmamali, kurumsal
bilgi giivenliginin en st diizeyde gergeklestirilmesi gereken noktalarda detayli risk analizini

ve tedavisini i¢eren bilgi glivenligi siirecleri olusturulmali ve ¢alistirilmalidir.[s1)

4.7 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve

Esaslar Hakkinda Teblig

BIiRINCi BOLUM

Amag ve Kapsam

MADDE 1 — (1) Bu Tebligin amaci ve kapsami, Siber Olaylara Miidahale Ekiplerinin
kurulus, gérev ve caligmalarina iliskin usul ve esaslarini belirleyerek, hizmetlerin etkin ve

verimli bir sekilde yiiriitilmesini saglamaktir.

Dayanak

MADDE 2 — (1) Bu Teblig, 20.10.2012 tarihli ve 28447 sayili Resmi Gazete’de yayimlanan
2012/3842 sayili Bakanlar Kurulu Karariyla yiiriirliige konulan Ulusal Siber Giivenlik
Calismalarinin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Kararm 5 inci
maddesinin birinci fikrasinin (¢) bendi ile tiglincii fikras1 ve 25.3.2013 tarihli ve 2013/4890
say1l1 Bakanlar Kurulu Karariyla yiiriirliige konulan Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Planinin 4 iincii maddesi ve 655 sayili Ulastirma, Denizcilik ve Haberlesme

Bakanliginin Tegskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin 29 uncu
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maddesinin  yedinci fikras1 ile 30 uncu maddesine dayanilarak hazirlanmistir.

Tanimlar

MADDE 3

(1) Bu Tebligde gegen;

a) Bilisim Sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmet,

islem, veri ve bunlarin sunumunda yer alan sistemleri,

b) Endiistriyel Kontrol Sistemi: Geleneksel bilisim teknolojileri disinda, programlanabilir
mantiksal denetleyiciler araciligi ile {iretim, iirliin isleme ve dagitim kontrolleri gibi
endustriyel islemler i¢in kullanilan bilgi sistemleridir. Bu sistemler Veri Tabanli Merkezi
Kontrol ve Gozetleme Sistemi (SCADA) ile cografi olarak Daginik Kontrol Sistemleri (DKS)
seklinde gruplanmaktadir.

¢) Kritik Altyapilar: Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda,
can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin
bozulmasma yol acabilecek bilisim veya endiistriyel kontrol sistemlerini barindiran
altyapilari,

¢) Kritik Sektorler: Kritik altyapilari blinyesinde barindiran sektorleri,

d) Kurul: Siber Giivenlik Kurulunu,

e) Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste

bulunulmasini,

f) Siber Olaya Miidahale: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemlerde

tutulan veya islenen verilerin gizlilik, biitlinlik ve erisilebilirliginde meydana gelme riski
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bulunan veya meydana getiren siber olayin kaynagini, nedenlerini ve sonuglarini tespit ederek

siber olayin devam etmesini, tekrarini veya zarar vermesini Onleyen ¢aligsmalari,

g) SOME: Siber Olaylara Miidahale Ekibini,

§) USOM: Ulusal Siber Olaylara Miidahale Merkezini, ifade eder.
IKINCI BOLUM

SOME’lerin Kurulusu, Yapisi, Gorev ve Yiikiimliiliikleri, USOM’la iliskileri
Kurumsal SOME’lerin Kurulusu

MADDE 4

(1) Kurumsal SOME’ler Bakanliklarin biinyesinde, hizmet gereklerine gore, Bakanlik
birimlerini, bagl, ilgili ve iliskili kurumlarim1 kapsayacak sekilde kurulur. Ancak Bakanlik
koordinesinde Bakanlik birimleri, bagl, ilgili ve iliskili kurum ve kuruluglar1 altyapilarinin

Oonem ve biiyiikliigiine gore kendi bilinyelerinde bir kurumsal SOME kurabilirler.

(2) Diger tiim kamu kurum ve kuruluslari kendi biinyelerinde kurumsal SOME kurabilirler.

(3) Bakanliklarin merkez birimleri, bagl, ilgili ve iliskili kurum ve kuruluslarinin yani sira
10.12.2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununa ekli I, II, III ve
IV sayili cetvellerde yer alan kurum ve kuruluslar da kendi biinyelerinde kurumsal SOME

kurabilirler.

(4) Kurumsal SOME’lerin kurulusunun esgiidiimii Ulastirma, Denizcilik ve Haberlesme
Bakanlig tarafindan yiiriitiiliir.

(5) Sektorel SOME’lerin bulundugu sektorlerdeki 6zel kurumlar ve diger kuruluslar kendi
biinyelerinde kurumsal SOME kurabilirler.
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Kurumsal SOME’lerin Gorev ve Sorumluluklar:

MADDE 5

(1) Kurumsal SOME’ler kurumlarina dogrudan ya da dolayli olarak yapilan veya yapilmasi
muhtemel siber saldirilara kars1 gerekli onlemleri alma veya aldirma, bu tiir olaylara karsi
miidahale edebilecek mekanizmayir ve olay kayit sistemlerini kurma veya kurdurma ve
kurumlariin bilgi giivenligini saglamaya yonelik c¢aligmalar1 yapmak veya yaptirmakla

yiikiimliidiirler.

(2) Kurumsal SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik
olarak, kurumlarinin bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili

calismalarda teknik ve idari tedbirler konusunda Oneri sunarlar.

(3) Kurumsal SOME’ler, siber olaylarin dnlenmesi veya zararlarinin azaltilmasia yonelik
faaliyetlerini varsa birlikte c¢alistigi sektorel SOME ile esgiidiim igerisinde yliriitiirler.

Durumdan gecikmeksizin USOM’u haberdar ederler.

(4) Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte ¢alistig1 sektorel
SOME’ye bilgi vermek kosulu ile dncelikle s6z konusu olay1 kendi imkan ve kabiliyetleri ile

bertaraf etmeye calisirlar. Bunun miimkiin olmamas1 halinde varsa birlikte ¢alistig1 sektorel

SOME’den ve/veya USOM’dan yardim talebinde bulunabilirler.
(5) Kurumsal SOME’ler siber olaya miidahale ederken su¢ islendigi izlenimi veren bir
durumla karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara bildirirler.

Durumu gecikmeksizin USOM’a da bildirirler.

(6) Kurumsal SOME’ler kurumlarina yapilan siber olaylar: raporlar ve gecikmeksizin USOM

ve birlikte ¢alistig1 sektérel SOME’ye bildirirler.

(7) Kurumsal SOME’ler USOM ve/veya birlikte ¢alistig1 sektérel SOME tarafindan iletilen
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siber olaylara iliskin alarm, uyar1 ve duyurular1 dikkate alarak kurumlarinda gerekli tedbirleri
alirlar.

(8) Kurumsal SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistigi
sektorel SOME’lere ve USOM’a bildirirler.

Sektorel SOME’lerin Kurulusu

MADDE 6

(1) Sektorel SOME’ler diizenleyici ve denetleyici kurumlarin biinyesinde kendi sektorlerinde
faaliyet gosteren kurum, kurulus ve isletmeleri kapsayacak sekilde kurulur.

(2) Ihtiya¢ duyulmasi halinde, diizenleyici ve denetleyici kurumlarin yetki alan1 diginda kalan
diger sektorlerde ilgili oldugu Bakanlik biinyesinde sektérel SOME kurulabilir.

(3) Kritik sektorlerde, sektorel SOME kurulmasi zorunludur. Kritik sektorlerin listesi Kurul
tarafindan belirlenir, ilgililere duyurulur ve giincellenir.

(4) Diizenleyici ve denetleyici kurumlardaki sektdrel SOME’lerin esgiidiimii Bilgi
teknolojileri ve Tletisim Kurumu (BTK) tarafindan yiiriitilir.

Sektorel SOME’lerin Gorev ve Sorumluluklari

MADDE 7

(1) Sektorel SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik
faaliyetlerini USOM’la koordineli sekilde yiiriitiirler.

(2) Sektorel SOME’ler birlikte ¢alistiklart SOME’lerde yasanan siber olaylar1 gecikmeksizin
USOM’a bildirirler.

(3) Sektorel SOME’ler siber olaylara iliskin USOM tarafindan iletilen alarm, uyari ve
duyurulart dikkate alarak birlikte c¢alistiklari SOME’lerde gerekli tedbirlerin alinmasina

yonelik ¢aligmalar yiiriitiirler.
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(4) Sektorel SOME’ler birlikte calistiklar1t SOME’lerin yapilanmasi konusunda diizenleyici
faaliyetleri yiiriitiirler.

(5) Sektorel SOME’ler ilgili olduklar1 sektorde, bilgilendirme, bilinglendirme ve egitim
faaliyetleri ile siber giivenlikle ilgili kabiliyetlerinin gelistirilmesi ve onlemlerin alinmasi
konusunda gerekli diizenleyici faaliyetleri yiirtitiirler.

(6) Sektorel SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte calistiklari
SOME’lere ve USOM’a bildirirler.

(7) SOME’ler 7/24 erisilebilir olan iletisim bilgilerini Sektérel SOME’lere ve USOM’a
bildirirler.

(8) Sektorel SOME’ler birlikte calistiklar1 SOME’lerde yasanan siber olaylarda imkanlar
Ol¢iistinde gerekli destegi saglarlar. Sektorel SOME’ler, imkanlarinin yetersiz olmasi
durumunda USOM’dan destek alirlar.

(9) Sektorel SOME’ler siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla
karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara bildirirler. Durumu
gecikmeksizin USOM’a da bildirirler.

(10) Sektorel SOME’ler gerekmesi durumunda birlikte ¢alistiklart SOME’ler arasindaki

isbirligini koordine ederler.

Kurumsal ve Sektorel SOME’lerin Yapisi
MADDE 8

(1) SOME’lerin Bakanlik ve diger kurumlar i¢inde nasil yapilandirilacagi, hangi birim iginde
calisacagi, Bakanligin veya kurumun diger birimleri ile iligkileri, bilisim ve endiistriyel
kontrol sistemlerinin yapis1t da dikkate alinarak ilgili Bakanlik veya kurum tarafindan

belirlenir ve kurum igerisinde uygun yontem ile duyurulur.
(2) SOME’ler kurumlarin bilisim ve endiistriyel kontrol sistemlerinin biiyiiklik ve kritikligi

dikkate alinarak meydana gelebilecek siber olaya miidahale edebilecek yeterlilikte personel ve

techizatla desteklenirler.
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(3) SOME’ler; bilgi glivenligi, bilisim aglari, yazilim ve sistem uzmanligr gibi alanlarda
bilgili ve tecriibeli personel oncelikli olmak iizere ilgili bakanlik ve kurumlarin belirleyecegi

personelden teskil edilir.

(4) Mevcut ve olast siber olaylarin niteligi ve yogunluguna gére USOM tarafindan bu

yapilarin gelistirilmesi 6nerilebilir.

(5) SOME’ler iletisim kanallarin1 7/24 agik tutarlar.

(6) SOME’ler siber olaylara imkanlar1 dahilinde 7/24 esasina gére miidahale ederler.

(7) SOME’ler, ilgili kurumlarin teskilat yapilarina ve hizmet gereklerine gore farkli birim

personelinden olusturulabilir.

SOME’lerin USOM’la iliskisi
MADDE 9

(1) SOME’lerin USOM ile iliskilerini varsa birlikte ¢alistiklar1 sektérel SOME’ler {izerinden

yiirlitmesi esastir.

(2) Birlikte c¢aligtiklart bir sektorel SOME olmayan kurumsal SOME’ler, faaliyetlerini
dogrudan USOM ile koordineli yiiriitiirler.

(3) Siber olaylar ile ilgili olarak diger iilkelerin esdeger makamlar1 ve uluslararasi kuruluslarla

1sbirligi USOM tarafindan yerine getirilir.

(4) USOM gerekli gordiigii durumlarda kurumsal SOME’ler ve sektorel SOME’ler ile

dogrudan ¢alisma yiirtitebilir.

(5) Kurumsal/Sektorel SOME’ler siber olaylarin tespiti, dnlenmesi, zararlarinin en aza
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indirilmesi gibi konularda USOM tarafindan gelistirilen veya yiiriitillen projelerin

gergeklestirilmesinde USOM ile isbirligi igerisinde hareket ederler.

Egitim

MADDE 10

(1) Kurumsal SOME’ler, USOM ve/veya birlikte ¢alistiklart sektorel SOME’lerin planladigi

egitimlere katilim saglar.

(2) Sektorel SOME’ler, USOM’un planladig: egitimlere katilim saglar.

USOM, iilkemizde siber giivenlik olaylarina miidahalede wulusal ve uluslararas:
koordinasyonun saglanmas1 adina kurulmustur. internet aktorleri, kolluk giicleri, uluslararasi
kuruluglar, aragtirma merkezleri ve 6zel sektor arasindaki iletisim ve koordinasyon USOM

vasitastyla gerceklestirilecektir.

Siber giivenlik olaylarina yonelik alarm, uyari, duyuru faaliyetleri de yapacak olan USOM,
kritik sektorlere yonelik siber saldirilarin 6nlenmesinde ulusal ve uluslararasi koordinasyonu

saglayacaktir.

USOM'a bagli olarak calisacak, sektér ve kurum bazinda kurulacak olan Siber Olaylara
Miidahale Ekipleri'nin kisaltmasidir. Sektorleri yonetecek somelere SEKTOREL SOME,
Kurumlar: yonetecek somelere ise KURUMSAL SOME ile adlandirilmaktadir. Sektorel ve
Kurumsal SOME’ler kendi aralarinda ve USOM ile koordinasyon ve igbirligi i¢cindedir.

Sektorel SOME’ler diizenleyici ve denetleyici kurumlarin biinyesinde kendi sektorlerinde
faaliyet gosteren kurum, kurulus ve isletmeleri kapsayacak sekilde kurulur. Thtiya¢ duyulmasi
halinde, diizenleyici ve denetleyici kurumlarin yetki alan1 disinda kalan diger sektorlerde ilgili

oldugu Bakanlik biinyesinde sektorel SOME kurulabilir. Kritik sektorlerde, sektérel SOME
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kurulmas1 zorunludur. Kritik sektorlerin listesi Kurul tarafindan belirlenir, ilgililere duyurulur
ve giincellenir. Diizenleyici ve denetleyici kurumlardaki sektorel SOME’lerin esgiidiimii Bilgi

Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yiiriitiiliir.
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Sekil-24: USOM-SOME

Kurumsal SOME’ler kurumlarina dogrudan ya da dolayli olarak yapilan veya yapilmasi
muhtemel siber saldirilara kars1 gerekli onlemleri alma veya aldirma, bu tiir olaylara kars1
miidahale edebilecek mekanizmay1 ve olay kayit sistemlerini kurma veya kurdurma ve
kurumlarmin bilgi giivenligini saglamaya yonelik c¢aligmalar1 yapmak veya yaptirmakla
yikiimliidiirler. Kurumsal SOME’ler, siber olaylarin Onlenmesi veya zararlarinin
azaltilmasina yonelik olarak, kurumlarinin bilisim sistemlerinin kurulmasi, isletilmesi veya

gelistirilmesi ile ilgili ¢aligmalarda teknik ve idari tedbirler konusunda 6neri sunarlar. [52]

USOM internet sitesine http://www.usom.gov.tr/ adresinden ulasilabilmektedir.
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Siber Giivenlik Kurulu

MADDE 11

(1) Siber giivenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan plan, program,
rapor, usul, esas ve standartlari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu
saglamak amaciyla; Ulastirma, Denizcilik ve Haberlesme Bakaninin baskanliginda Disisleri,
Icisleri, Milli Savunma, Ulastirma Denizcilik ve Haberlesme Bakanliklar1 Miistesarlari, Kamu
Diizeni ve Giivenligi Miistesar1, Milli Istihbarat Teskilat: Miistesar1, Genelkurmay Baskanlig
Muhabere Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve Iletisim Kurumu
Baskani, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Bagkani, Mali Suglar1 Arastirma
Kurulu Baskani, Telekomiinikasyon iletisim Baskani ile Ulastirma, Denizcilik ve Haberlesme
Bakaninca belirlenecek bakanlik ve kamu kurumlarinin iist diizey yoneticilerinden olusan

Siber Giivenlik Kurulu kurulmustur.

Bakanlar Kurulu Karari ve Siber Giivenlik Kurulunun Kurulusu

Bakanlar Kurulunca almman 11.6.2012 tarihli ve 2012/3842 sayili Ulusal Siber
Giivenlik Caligmalarinin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar,
20.10.2012 tarihli ve 28447 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir. S0z
konusu Bakanlar Kurulu Karar1 uyarinca; "Siber giivenlikle ilgili olarak alinacak onlemleri
belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlar1 onaylamak ve bunlarin
uygulanmasini ve koordinasyonunu saglamak amaciyla; Ulastirma Denizcilik ve Haberlesme
Bakanmin baskanhiginda, Disisleri, Igisleri, Milli Savunma, Ulastirma Denizcilik ve
Haberlesme bakanliklar1 miistesarlari, Kamu Diizeni ve Giivenligi Miistesar1, Milli Istihbarat
Teskilatt Miistesari, Genelkurmay Bagkanligi Muhabere Elektronik ve Bilgi Sistemleri
Bagkani, Bilgi Teknolojileri ve Iletisim Kurumu Baskani, Tiirkiye Bilimsel ve Teknolojik
Aragtirma Kurumu Bagkani, Mali Suglar1 Arastirma Kurulu Bagkani, Telekomiinikasyon
fletisim Baskani ile Ulastirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve

kamu kurumlarmin iist diizey yoneticilerinden olusan Siber Giivenlik Kurulu kurulmustur.

133



5809 sayili Kanun maddesine asagidaki Siber giivenlik Kurulu ile ilgili “EK MADDE 1”
eklenmis ve 19.02.2014 tarihli ve 28918 sayili Resmi Gazetede yayimlanarak yiiriirliige

girmistir.

(1) Siber giivenlikle ilgili olarak kamu kurum ve kuruluslari ile gergek ve tiizel kisiler
tarafindan alinacak Onlemleri belirlemek, hazirlanan plan, program, rapor, usul, esas ve
standartlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla;
Bakanin bagkanliginda Siber Giivenlik Kurulu kurulmustur. Siber Giivenlik Kurulunda yer
alacak bakanlik ve kamu kurum ve kuruluslar ile liyelerinin temsil diizeyi Bakanlar Kurulu

tarafindan belirlenir.
(2) Kurulun gorevleri sunlardir:

a. Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve iilke ¢apinda

etkin sekilde uygulanmasina yonelik gerekli kararlar1 almak.
b. Kritik altyapilarin belirlenmesine iligkin teklifleri karara baglamak.

c. Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum

ve kuruluslar1 belirlemek.
¢. Kanunlarla verilen diger gorevleri yapmak.

(3) Siber Giivenlik Kurulunun ¢alisma usul ve esaslar1 Basbakanlik¢ca ¢ikartilacak

yonetmelikle belirlenir.
Siber Giivenlik Kurulu Toplantilar

Bakanlar Kurulu Karar1 ile olusturulan Siber Giivenlik Kurulu'nun ilk toplantisi
21.12.2012 tarihinde; Ulastirma, Denizcilik ve Haberlesme Bakani Binali Yildirim'in
baskanliginda yapilmistir. Toplantiya; Disisleri, Igisleri, Milli Savunma, Ulastirma, Denizcilik
ve Haberlesme Bakanliklari, Kamu Diizeni ve Giivenligi ile MIT miistesarlari, Genelkurmay
Bakanligi Muhabere Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve Iletisim

Kurumu Bagkani, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu Baskani, Mali Suglari
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Arastirma Kurulu Baskani, Telekomiinikasyon Iletisim Baskami ile Ulastirma Denizcilik ve

Haberlesme Bakanlig1 yetkilileri katilmistir.

20.12.2012 tarih ve 2012/1 sayili Kararda “Siber Giivenlik Kurulunun Goérevleri, Calisma
Usul ve Esaslart Yonergesi” ile “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem

Plan1”nin yiiriirliige konulmustur. Kararin ekinde 5 karar yer almistir:

1.Kamu kurum ve kuruluslarmin giivenli bir ag iizerinden haberlesmesi konusunda,

Haberlesme Genel Miidiirligii tarafindan ¢aligma baslatilmast,

2.Internet Degisim Noktalarinin yurticinde olusturulmasi icin alinmasi gereken tedbirleri ve
¢ozlim Onerilerini de iceren hususlarda Haberlesme Genel Mudiirligi ile Bilgi Teknolojileri

ve Iletisim Kurumu tarafindan bir raporun hazirlanmast,

3.2007 yiinda NATO ile TUBITAK arasinda imzalanan Siber Savunma Mutabakat
Muhtirasinin Genelkurmay Baskanligi tarafindan giincellenerek Bakanligimiz koordinasyonu

ile imzalanmasi,

4.Siber giivenlik terminolojisi ve sozliigliniin olusturulmasinin Eylem Plani igerisinde yer

almasi,

5.Siber Giivenlik Kurulunca olusturulacak alt calisma gruplarinda kurumlarin karar almaya

yetkili temsilcilerinin katiliminin saglanmasi.[53]

4.8 Siber Giivenlik inisiyatifi

Siber Giivenlik Inisiyatifi; Internet Gelistirme Kurulu ¢atis1 altinda, sektor
paydaslarinin katilim sagladigr ve hedefi siber giivenlik alaninda ¢aligmalar yaparak, tiim
paydaglarin goriislerini toplayarak, kurumlar arasinda fikir aligverisini ve isbirligini
saglayarak, ortak fikirler ortaya cikararak, yaptigi calismalar1 Ulastirma, Denizcilik ve
Haberlesme Bakanligi’na sunmaktir. Siber Giivenlik Inisiyatifinin faaliyetlerinden bazilari;
vatandas ve kiiciik isletmeleri siber giivenlik konusunda bilinglendirme, farkindalik

olusturma, koruma tedbirlerini olugturma ve anlatma, pozitif igerik liretimi, veri merkezlerinin
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ISS’lerin minimum giivenlik kriterlerini belirleme, sektorel risk analizi, siber giivenlik

standartlarini belirleme, raporlar ve kilavuzlar yayinlamak olarak siralanabilir. [54]

Siber Giivenlik Inisiyatifi Calisma Gruplar

1. Farkindalik, Egitim ve Rapor Calisma Grubu
a. Ev Kullanicilar i¢in Farkindalik ve Egitim
b. Ogrenciler i¢in Farkindalik ve Egitim
c. KOBI’ler i¢in Farkindalik ve Egitim
d. Kamu Kurumlar1 ve Kurumsal Isletmeler icin Farkindalik
e. ISS ve Veri Merkezleri i¢in Farkindalik

2. Siber Olaylarla ilgili Mevzuat ve Koordinasyon Calisma Grubu
a. Mevzuat
b. Kamu, Ozel Sektér Isbirligi ve Uluslararasi Koordinasyon
c. Adli Bilisim ve Delillendirme (auditing)
d. Adli Makamlar ve Kolluk Kuvvetleri ile Koordinasyon

3. Ulusal Siber Olaylara Miidahale Organizasyonu Calisma Grubu
a. SOME’lerin Yapisi ve Buralarda Calisacak Personel Nitelikleri
b. Kritik Altyapilarda Bilgi Glivenligi Yonetimi
C. Risk Analizi ve Acil Eylem Planlar1 Hazirlanmasi
d. Siber Tatbikatlar

4. Teknik Arastirmalar ve Standartlar Calisma Grubu
a. Network Giivenligi ve Uriinlerin Sertifikasyonu
b. Isletim Sistemleri ve Giivenlik Seviyesinin Belirlenmesi
C. Yazilim Giivenligi ve Standartlarinin Belirlenmesi
d. Mobil Cihazlar Giivenlik
e. Bulut Bilisim Standartlari
f. Veri Merkezleri I¢in Standardizasyon Calismas1 Yapilmasi

5. Siber Tehditlerle Miicadele Calisma Grubu
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Siber Giivenlik Inisiyatifi Uyeleri

KURUM
1 Kaspersky Lab
2 PricewaterhouseCoopers Tirkiye
3 Adeo
4 Netas
5 Isaca Istanbul
6 Merkezi Kayit Kurulusu
7 Eset Turkiye
8 KPMG Tirkiye
9 BT Yon
10 |Accenture
11 |Turktrust
12 |Issa Turkiye
13 |Bilgi Guvenligi Akademisi
14 |IDC Tirkiye
15 |Oracle Turkiye
16 |Comodo Tirkiye
17 Websense Turkiye
18 |Bilge Adam
19 |Paloaltonetworks Turkiye
20 |[Ernst&Young Tirkiye
21 |Dataserv Bilgi Teknolojileri
22 Symantec Tirkiye
23 |Deloitte Tirkiye
24 |Ericsson Turkiye
25 |Google Turkiye
26 |Kogsistem
27 Cisco Turkiye
28 |Panda Security Tirkiye
29 Bilgi Guvenligi Dernegi
30 |IPTV Dernegi
31 TUBIDER
32 |[EDER
33 |Bilisim Guvenligi ve Bilisim Suglarina Kargi Midahele Dernegi
34  [Turkeell
35 [TTNET
36 TUDOF
37 |Grid Telekom
38 |Vodafone iletisim Hizmetleri ve Vodafone Net
39 MOBISAD
40 [TESID
41 |YASAD
42  |Kredi Kayit Blrosu
43 [TIEV
44 |Millenicom
45  Huawei Turkiye
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46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62

Lostar Bilgi Givenligi

Turk Telekom

TUBISAD

TUTED

ZTE Turkiye

TID

Avea

MOBILSIAD

Superonline

Microsoft Turkiye

internet Medya ve Bilisim Federasyonu
Turksat

Bilgisayar Muhendisleri Odasi
Trendmicro

Biznet Bilisim

Dsmart

Webrazzi

Tablo-2: Siber Giivenlik Inisiyatifi Cahsma Grubu

4.9 Tatbikatlar

BTK tarafindan yiiriitiilen siber giivenlik ile ilgili ¢alismalarin en 6nemlileri arasinda

siber giivenlik tatbikatlar1 yer almaktadir. Siber giivenligin saglanmasina yonelik girisimler

igerisinde uzmanlik seviyesinin gelistirilmesi, bilgi glivenligi standartlarinin uygulanmasi ve

kullanict egitimlerinin yamn sira, siber giivenlik konusunda farkindaligin arttirilmasina yonelik

caligmalarda siber giivenlik tatbikatlar1 6nemli bir yer tutmaktadir.

Tatbikatlarin amaci;

Katilimeilarin siber saldirilara karsi koyma yeteneklerini gelistirmeyi,
Katilimcilarin siber saldirilara karst kurum i¢i ve kurumlar arasi koordinasyonlarini
gelistirmeyi,

Siber gilivenlik konusunda ulusal farkindalik seviyesini arttirmay1 hedeflemektedir.
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Farkindahk Calismalari

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin 23. maddesi kapsaminda ve
kurumlarin talepleri dogrultusunda siber giivenlik konusunda farkindaligin arttirilmasi

amaciyla sunumlar yapilmaktadir. S6z konusu sunumlarda;

e Kamu kurum ve kuruluslar1 biinyesinde tutulan verilerin veya kurumsal alanda gizli
kalmasi gereken verilerin giivenliginin saglanmasi hususlarinda bilgilendirmeler
yapilmakta, diinyada bu konulardaki genel egilim,

e Kurumumuzun diizenleme ve denetleme yetkisinde olan elektronik haberlesme
sektoriline yonelik siber giivenlik mevzuat ¢aligmalari,

e Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin 4 {incii maddesi ile
kurulan Ulusal Siber Olaylara Miidahale Merkezi’nin (USOM) yapist ve faaliyetleri

anlatilmaktadir.

4.10 Projeler

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan siber giivenligin saglanmasina
yonelik olarak son yillarda yiiriitiillmekte olan ¢alismalar, 5809 sayili Elektronik Haberlesme
Kanunu ile kendisine verilen yetkilere dayanmakta ve BTK'nin iilkemizi temsilen iiyesi
bulundugu Uluslararas1 Telekomiinikasyon Birligi’nin (ITU) calismalarina paralellik arz

etmektedir.

Uluslararas1 Telekomiinikasyon Birligi, Telekomiinikasyon Standardizasyon Sektorii (ITU-T)
Calisma Grubu 17’nin (SG17), 2013-2016 calisma periyodundaki birinci toplantisi 17-26
Nisan 2013 tarihleri arasinda, ikinci toplantis1 26 Agustos 2013 - 4 Eylil 2013 tarihleri
arasinda, iigiincii toplantis1 15-24 Ocak 2014 tarihleri arasinda Isvi¢re’nin Cenevre kentinde

yapilmustir.

20 Ekim 2012 tarihinde yayimlanan "Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi,
Yonetilmesi ve Koordinasyonuna Iliskin Karar" ile Tiirkiye'de siber giivenligin ulusal

diizeyde koordinasyonunun saglanmasi konusunda énemli adim atilmistir.
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Projeler

Siber Tehditleri Onleme Projesi (STOP)

Siber tehditleri tespit amaciyla bal kiipli sistemi kurulmasi, siber saldir1 raporlama
sisteminin kurulmasi ve gelistirilmesi, siber tehditlerle ilgili veri iiretilmesi ve siber
tehditlerin onlenmesine iligkin gerekli mekanizmalarin gelistirilmesine yonelik bir

projedir.

Spam E-postalarla Miicadele Projesi

2009 yilinda BTK o6nderliginde internet servis saglayicit ve yer saglayict firmalarin
katilimiyla birlikte, siber glivenlige yonelik tehdit olusturan ve internet kaynaklarini
gereksiz mesgul eden istem dis1 e-postalarin engellenmesine yonelik bir pilot proje

yiirlitilmustiir.

S6z konusu pilot projenin basarili olmasi sonrasinda ise Ongoriillen Coziim tim

Tiirkiye geneline 3 faz halinde yayginlastirilmigtir.

Proje sonrasinda, istem dis1 e-posta yayan IP sayis1 % 99 oraninda azalmis, istem dis1
e-posta yayan iilkeler sirlamasinda lilkemiz gerilere diigsmiis, dolayisiyla uluslararasi

alanda imaj1 gli¢lendirilmistir. [s5]
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5.SIBER GUVENLIK STANDARTLARI

5.1 Temel Giivenlik Standartlari

5.1.1 Ortak Kriterler

Okbs Genel Bakis

Ortak Kriterler bilgi teknolojileri tiriin ve/veya sistemlerinin giivenlik seviyelerinin
tespit edilmesi ve bagimsiz laboratuvarlarda test edilebilmesi i¢in gelistirilmis olan, temelini
TCSEC ve ITSEC standartlarindan alan ve Uluslararasi1 Standartlar Organizasyonu'nun (ISO)
1999 yilinda Uluslararasi Bilgi Teknolojileri Giivenlik Degerlendirme Standardi olarak kabul
ettigi (ISO 15408) giivenlik standardidir. Tirkiye Eyliil 2003 tarihinde bu standard: kabul
eden iilkelerin imzaladigi Ortak Kriterler Tanima S6zlesmesini imzalayarak sertifika tiretici
tilkelerin degerlendirmelerini kabul etmis, TSE Belgelendirme Merkezi bilinyesinde kurulan

Ortak Kriterler Belgelendirme Sistemini hayata gegirmistir.

Ortak kriterler birbirleriyle iliskili {i¢ ayr1 boliimden olugsmaktadir.

Ortak Kriterler Standarti

Ortak Kriterler standardi {i¢ (3) boliimden olusmaktadir. Birinci bdliimde Ortak
Kriterler standardina giris yapilir ve genel model anlatilir. Ikinci boliimde BT iiriinii veya
sistemi gilivenlik gereksinimleri belirlenirken kullanilacak ve genel bir dil olusturulmasi i¢in
Ortak Kriterler formatindan belirtilmis gilivenlik fonksiyonel gereksinimleri bulunmaktadir.
Ugiincii béliimde {iriiniin veya sisteminin garanti iddiasmin belirlenebilmesi i¢in Ortak
Kiriterler formatindan belirtilmis giivenlik garanti gereksinimleri bulunmaktadir.
Boliim 1, Giris ve Genel Model, Ortak kriterlere giris niteligindedir. Bu boliim BT giivenlik
degerlendirmelerinin temel konsept ve prensiplerini tamimlar niteliktedir ve genel bir
degerlendirme modeli sunmaktadir. Bo6lim ayni zamanda BT giivenlik hedeflerinin
olusturulmasi, BT giivenlik gereksinimlerinin se¢ilmesi ve tanimlanmasi ve {riinlerin veya

sistemlerin iist diizey spesifikasyonlarinin yazilmasi konusunda bilgiler icermektedir. Ayrica
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standardin biitlin boliimlerinin biitlin potansiyel kullanicilar i¢in nasil kullanilacagi bu
boliimde tanimlanmaktadir.

Bolim 2, Giivenlik Fonksiyonel Gereksinimleri, degerlendirme hedefinin  gilivenlik
fonksiyonel gereksinimlerinin standart bir dille anlatilabilmesini saglamak icin tanimlanmis
olan giivenlik fonksiyonel bilesenleri kiimesi bu boliimde listelenmektedir. Standardin ikinci
boliimii fonksiyonel bilesenlerini, ailelerini ve siniflarini kataloglar halinde tanimlamaktadir.
Bolim 3, Giivenlik Garanti Gereksinimleri, degerlendirme hedefinin giivenlik garanti
gereksinimlerinin standart bir dille anlatilabilmesini saglamak i¢in tanimlanmis olan giivenlik
garanti bilesenleri kiimesi bu boliimde listelenmektedir. Standardin tiglincii boliimii garanti
bilesenlerini, ailelerini ve smniflarim1 kataloglar halinde tanimlamaktadir. Bu bolim ayni
zamanda Koruma Profillerinin ve Giivenlik Hedeflerinin degerlendirme kriterlerini ve
degerlendirme garanti seviyelerini olusturan garanti bilesenlerini de icermektedir.

Ortak kriterlerin bu ii¢ bolimiinlin desteklenmesi agisindan teknik gerekgeleri ve kilavuz

dokiimanlarini da i¢eren bir¢ok dokiiman yayimlanmaistir. [s6]

Neden Ortak Kriterler Kullanilmahdir?

Ortak Kriterler, Kanada, Fransa, Hollanda, Ingiltere, Almanya ve Amerika Birlesik
Devletleri’ nin ulusal giivenlik organizasyonlar1 ve standartlar enstitiileri ile birlikte ortak bir
calisma sonucunda hazirlanmistir ve bu iilkelerde kullanilan gilivenlik degerlendirme
kriterlerinin yerine kullanilmas1 amaglanmistir. Ulusal organizasyonlar, Uluslararasi
Standartlar Orgiitii (ISO) ile birlikte ¢alisarak Ortak Kriterlerin bigimsel bir standart haline
getirilmesini saglamistir. Sonu¢ olarak Ortak Kriterlerin 2.1 siirimii ISO tarafindan ISO
15408 olarak kabul edilmistir. ISO’nun Ortak Kriterleri kabul etmesiyle bu standart diinyada

giivenlik spesifikasyonlar1 ve degerlendirmelerinde yaygin olarak kullanilmaya baslanmistir.

5.1.1.1 Ortak Kriter Uygulamalar:
Ortak Kriterler genelde asagidaki durumlarda kullanilir ve uygulanir.

Bir iiriiniin veya sistemin giivenlik 6zelliklerinin tespit ederken,
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Bir iirlin veya sistem i¢in glivenlik 6zellikleri eklerken,
Bir iirliniin veya sistemin giivenlik 6zelliklerini degerlendirirken,

Giivenlik 6zellikleri olan bir iiriin veya sistem satin alinirken.

5.1.1.2 Tiirkiye’de Ortak Kriterler Yapis1 ve Faaliyetler

Uluslararasi alanda Ortak Kriterler yapisi, iilkede var olan bir sertifikasyon makami ve
ona bagl lisansli Ortak Kriterler laboratuvari/laboratuvarlari tarafindan saglanmaktadir.
Ulkemizde de benzer sekilde bir yapt mevcuttur. Sertifikasyon Makami olarak Tiirk
Standartlar1 Enstitiisii (TSE, www.tse.org.tr ), lisansli Ortak Kriterler laboratuvart olarak
TUBITAK-UEKAE OKTEM (Ortak Kriter Test Merkezi) gorev almaktadir. Her bir proje
sonucunda, test edilen BT iiriiniine veya sistemine iliskin TUBITAK-UEKAE OKTEM
tarafindan hazirlanan Degerlendirme Teknik Raporu, TSE’ye gonderilir. TSE yetkili teknik
personelleri degerlendirme teknik raporunu degerlendirir ve sonucun olumlu olmasi
durumunda ilgili BT {irlinii veya sistemini Ortak Kriterler standardina uygun olarak

sertifikalandirir.

Mevcut durumda OKTEM, ilkemizde TSE tarafindan lisanshi tek Ortak Kriterler
laboratuvaridir. OKTEM, 1 yillik periyotlarla TSE tarafindan Ortak Kriterler Belgelendirme
Sistemi’ne uygun olarak ve Tiirk Akreditasyon Kurumu (TURKAK) tarafindan ISO 17025

standardina uygun olarak denetlenmektedir.

OKTEM, su ana kadar 7 (yedi) BT firiiniinlin Ortak Kriterler degerlendirmesini

tamamlamigtir. Bu {riinler ve ilgili garanti iddialar1 asagida belirtilmistir.[57]

Uriin Ad Garanti Iddias1
Silgi Yazilimi v1.0 EAL1
ISDN Configuration Management Center EAL 4
Yazilimi v1.0.1
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ISDN Configuration Management Center
Yazilimi v1.0.2

EAL 4

AKIS Yazilimi v1.0

EAL 4+ (ALC_DVS.2)

EGA Sertifika Tanzim ve Yonetim Bileseni
Yazilimi v 0.0.2.19

EAL 3+ (AVA_VAN.3, ADV_TDS.3,
ADV_IMP.1, ADV_FSP.4, ALC_TAT.1)

LABRIS Giivenlik Duvar1 Y6netim Merkezi
Yazilim1 v1.6.7.b

EAL 4+ (ALC_FLR.2)

Elektronik Sertifika Yonetim Altyapisi
v1.0

EAL 4+ (ALC_FLR.2)

Tablo-3: Ortak Kriterler degerlendirmesini tamamlanan iiriinler

OKTEM’de Ortak Kriterler degerlendirmesi devam eden tirlinler ve ilgili garanti iddialar

asagida belirtilmistir.
Uriin Adx Garanti iddias
AKIS V1.2i EAL 4+ (AVA_ VAN 5)
AKIS V1.2n

EAL 4+ (AVA_VAN.5)

Ulusal Akilli Kart Tiim Devresi (UKT23T64H4)
stirim 4

EAL 5+ (ALC_DVS.2)

Kurumsal Kart Erigim Cihazi (KEC) Uygulama
Yazilimu siiriim 1.26.03

EAL 4+ (ALC_DVS.2)

Tablo-4: Ortak Kriterler degerlendirmesini devam eden iiriinler

EALL: Fonksiyonel olarak test edilmistir.
EAL2: Yapisal olarak test edilmistir.
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EAL3: Metodik olarak test edilmistir.

EALA4: Metodik olarak tasarlanmis, gelistirilmis ve gézden gecirilmistir.
EALS: Yari resmi (semi-formally) tasarlanmis ve test edilmistir.

EALG: Yari resmi tasarim dogrulamasi yapilmis ve test edilmistir.

EAL7: Resmi tasarim dogrulamast yapilmis ve test edilmistir.

5.1.2 1SO 27001:2005 Bilgi Giivenligi Yonetim Sistemi

Bilgi, kurulusunuzun faaliyetleri ve belki devami i¢in biiyiik bir 6nem tasir. ISO/IEC

27001 Belgesi degerli bilgi varliklarinizi yonetmenize ve korumaniza yardimci olur.

ISO/IEC 27001, Bilgi Giivenligi Yonetimi Sistemi (ISMS) gereksinimlerini tanimlayan tek
uluslararas1 denetlenebilir standarttir. Yeterli ve orantili giivenlik denetimleri se¢ilmesini

saglamak i¢in tasarlanmistir.

ISO 27001 Kurumlarin risk yonetimi ve risk isleme planlarini, gorev ve sorumluluklar, is
devamlilig1 planlarii, acil durum olay yonetimi prosediirleri hazirlamasin ve uygulamada
bunlarin kayitlarini tutmasini gerektirir. Kurum tiim bu faaliyetlerin de i¢inde yer aldigi bir
bilgi giivenligi politikas1 yaymnlamali ve personelini bilgi giivenligi ve tehditler hakkinda
bilin¢lendirmelidir. Secilen kontrol hedeflerinin 0Ol¢lilmesi ve kontrollerin amacina
uygunlugunun ve performansmin siirekli takip edildigi yasayan bir siire¢ olarak bilgi

giivenligi yonetimi ancak yonetimin aktif destegi ve personelin katilimciligiyla basarilabilir.

Bu, bilgi varliklarimizi korumaniza ve ilgili taraflara, 6zellikle de miisterilerinize gliven
vermenize yardimci olur. Bu standart, Bilgi Giivenligi Yonetimi Sisteminizi olusturmak,
uygulamak, isletmek, izlemek, incelemek, siirdiirmek ve gelistirmek igin siire¢ yaklagimini

benimser.
ISO 27001 Kimi ilgilendirir ?

ISO/IEC 27001, diinyanin hangi Ulkesinden veya hangi sektdrden olursa olsun biiyiik
kiigiik tiim kuruluglara uygundur. Bu standart, finans, saglik, kamu ve BT sektorleri gibi

bilginin  korunmasmin biiyilk 6neme sahip oldugu alanlarda ozellikle gereklidir. [s8]
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ISO/IEC 27001, BT tageron sirketleri gibi bilgiyi baskalari adina yoneten kuruluslar i¢in de
oldukc¢a onemlidir, miisterilere bilgilerinin koruma altinda oldugu giivencesini vermek ig¢in

kullanilabilir.
ISO/IEC 27001 ile ilgili Terim ve Kavramlar

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek,
isletmek, izlemek, gdzden gecirmek, slirdiirmek ve gelistirmek icin, is riski yaklasimin dayali

tiim yOnetim sisteminin bir parcast.

Risk analizi: Kaynaklar1 belirlemek ve riski tahmin etmek amaciyla bilginin sistematik
kullanimi.

Risk degerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tiim proses.

Risk derecelendirme: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin verilen risk
kriterleri ile karsilastirilmasi prosesi.

Risk yonetimi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla
kullanilan koordineli faaliyetler.

Risk isleme: Riski degistirmek i¢in alinmasi gerekli onlemlerin se¢ilmesi ve uygulanmasi
prosesi.

Uygulanabilirlik bildirgesi: Kurulusun BGYS'si ile ilgili ve uygulanabilir kontrol amaglarini

ve kontrolleri agiklayan dokiimante edilmis bildirgedir.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Kurmanin Yararlar:

* Bilgi varhiklarinin farkina varma: Kurulus hangi bilgi varliklarinin oldugunu, degerinin
farkina varir.

* Sahip oldugu varhiklari1 koruyabilme: Kuracag: kontroller ile koruma metodlarini belirler
ve uygulayarak korur.

« is siirekliligi: Uzun yillar boyunca isini garanti eder. Ayrica bir felaket halinde, ise devam

etme yeterliligine sahip olur.
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o Tlgili taraflar ile baris halinde olma: Basta tedarikgileri olmak iizere, bilgileri
korunacagindan ilgili taraflarin giivenini kazanir.

* Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.

* Miisterileri degerlendirirse, rakiplerine gore daha iyi degerlendirilir.

* Calisanlarin motivasyonunu arttirir.

* Yasal takipleri onler.

* Yiiksek prestij saglar.
ISO 27001 Bilgi Giivenligi Sistemi Kurma Asamalari :

* Varliklarin siiflandirilmasi,

* Gizlilik, biitlinliik ve erigebilirlik kriterlerine gore varliklarin degerlendirilmest,
* Risk analizi,

* Risk analizi ¢iktilarina gore uygulanacak kontrolleri belirleme,

* Dokiimantasyon olusturma,

* Kontrolleri uygulama,

« I¢ tetkik,

* Kayitlar1 tutma,

* Yonetimin gézden gecirmesi,

* Belgelendirme.

2013 yili baslarinda taslak siirlimleri yaymlanan ISO 27001 ve ISO 27002 Bilgi Giivenligi
Yonetim Sistemi Standartlarinin 25.09.2013 tarihinde yeni siirlimleri yayinlandi. Standardin
2013 siiriimii (Ingilizce) I1SO-Uluslararast Standardizasyon Orgiitii sayfasindan satin

alinabilmektedir.

Arka Plan

ISO/IEC 2700_ Standart-Ailesi Bilgi Giivenligi ve Bilgi Giivenligi Yonetim Sistemi ile

ilgilidir. Asagida sayilan standartlar bilgilendirici ve normatif dokiimanlardir:

ISO/IEC 27000: Bilgi Giivenligi konusuna genel bir bakis agis1 igeren Standart, 46 anahtar

tanim ve terimi ac¢iklamaktadir.
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ISO/IEC 27001: Bilgi Giivenligi Standartlar1 arasinda ¢ekirdek dokiiman hiikmiinde olan bu
dokiiman Bilgi Giivenligi Yonetim Sistemi icin gerekli olan gereksinimleri i¢cermektedir.

Dokiimanin Ek kisminda da gerekli kontroller ve amagclari listelenmistir.

ISO/IEC 27002: 27001 EK-A kismindaki kontrollerinin iyi uygulamalari i¢in bir kilavuz

gorevi goren bu standart tamamlayici agiklamalar icermektedir.

ISO/IEC 2700_,-4,-5 ve -7: Bilgi Giivenligi Yonetim Sistemi kurulumu i¢in en &nemli
konulara yonelik hazirlanmis olan bilgilendirici kilavuzlardir. Ornek: 27005 Bilgi Giivenligi

Risk yonetimi.
Hangi Dokiimanlar ve Kayitlar gereklidir?

Yeni siirimde hangi maddeler hangi dokiimantasyonu gerektirmektedir? Hangi kayitlar
tutulmalidir? Hangi dokiimanlar ve kayitlar standartta zorunludur? Asagidaki tablolar bu

sorular1 cevaplamak i¢in olusturulmustur.

4.3 BGYS Kapsam

5.2ve 6.2 Bilgi G avenligi Politikas) ve Hedefleri

56.1.2 Risk Analizi ve Risk Degerlendirme Metodolojisi

6.1.3 (d) Uygulanabilirlik Bildirgesi

6.1.3 (e)ve 6.2 Risk Tedawvi Plan

8.2 Risk Degerlendirme Raporu

AT7.1.2ve 13,24 Raller ve Sorumiluluklar

AB11 Varhk Enwanteri

A911 Erisim Kontrol Politikasi

A12.13 BT ¥onetimi igin Isletme prosedirleri

A14a.2.5 Gowvenlisistem Mahendisligi Prensipleri

A15.1.1 Tedarikgi Zinciri give nlik Politikasi

A16.1.5 Olay ¥Yonetimi Prosedari

A1T.L2 is sarekliligi Prosedard

A1 S'cizle;melerdeﬂn,_I_Z)Uz”erjlemelerdenve Yasalardan
Kaynaklanan Yakamlalakler

Tablo -5: 1SO 27001 Zorunlu Dokiimanlar
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EK-A da yer alan kontrollerden bazilar1 kurum ilgili riskleri igermiyorsa segilmeyebilir.
Asagidaki Tablo BGYS kurulmasi ve uygulanmasi esnasinda tutulmasi gereken zorunlu bilgi

kayitlarin1 gostermektedir.

7.2 Egitim, Kabiliyetler, ve Tecriibe Kayrtlar

9.1 Olgme ve izleme Sonuclar

9.2 icTetkik Programi

9.2 ictetkik Raporu

9.3 ¥onetim Gozden Gegirme Raporu

10.1 Dizeltici Faaliyet Kayrtlar ve Sonuclar
Al241veA12.4.3 Kullanici islem ve Faaliyet Kayitlar, Hatalar ve ihlal Olaylar

Tablo-6 : ISO 27001:2013, Zorunlu Kayitlar

Yukaridaki zorunlu dokiimanlarin haricinde genelde kullanilan, bilgi giivenligi seviyesini ve

etkinligini artirabilecek dokiimanlarda asagidaki tabloda gosterilmistir.
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7.5 Dokiman Kontrol Prosediri

7.5 Yanetim kayitlannin Kontroli

9.2 i¢ Tetkik Prosediiri

10.1 Dizeltici Faaliyet Prosediri

AG.21 Kigisel cihaz Kullarum Politikas

AG.21 Mobil Cihaz ve Uzaktan erisim politikas

AL8.271,A.8.2.2, A.8.2.3

Bilgi Siniflandirma Politikas

A.9.277,A.9.2.2, A9.24,
A.9.3.1A.9.4.3

Parola Politikasi

ALB.3.2,A11.2.7

Givenliimha Politikas

A11.1.5

GilvenliOrtamlarda calisma politikas

A11.2.9

Temiz Masave Temiz Ekran Politikas:

A12.1.2, A.14.2.4

Degisiklik Y&netimi Prosedard

A12.31

Yedekleme Politikas

A13.271,A.13.2.3,
A13.2.3

Bilgi Degisim Prosediri

Tablo-7: Zorunlu olmayan fakat hazirlanmasinda fayda olan Dokiimanlar
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BOLUM 6. SONUC VE ONERILER

Gilinimiiz internet diinyasinda siber suglar kisi, kurum ve kuruluslar1 gerek giinliik
islerle gerek egitim faaliyetleriyle gerekse 6zel ve kamu kurum faaliyetleriyle ilgili olarak
tehdit eden hayati 6neme sahip hakkinda binlerce inceleme ve arastirma faaliyetleri yapilan

bir unsur haline gelmistir.

Bu kapsamda kurumlar i¢in alinmasi gereken tedbirler ve Onlemler asagidaki gibi

siralanmustir.

6.1 E-Posta Giivenlik Tedbirleri

E-posta kurumun en 6nemli iletisim kanallarindan biridir ve bu kanalin kullanilmasi
kaginilmazdir. Bunun yani sira e-posta basitligi ve hizi nedeni ile yanlis kullanima veya
gereginden fazla kullanima agik bir kanaldir. Kurumda E-posta giivenliginin saglanabilmesi
icin alinmas1 gereken tedbirleri su sekilde siralayabiliriz.

e Kurumun e-posta sistemi taciz, suistimal veya herhangi bir sekilde alicinin haklarina

zarar vermeye yonelik 6geleri igeren mesajlarin gonderilmesi i¢in kullanilmamalidir.
Bu tiir 6zelliklere sahip bir mesaj alindiginda ilgili birim yoneticisine haber verilmesi
ve daha sonra bu mesajin tamamen silinmesi gerekmektedir.

e Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve

icerdigi bilgilere azami bicimde 6zen gosterilmesi gerekmektedir.

e Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

e Kullanicilarin kullanic1 kodu/sifresini girmesini isteyen e-postalarin sahte e-posta

olabilecegi dikkate alinarak herhangi bir islem yapilmadan silinmelidir.

¢ Gizli ve hassas bilgi igeren elektronik postalar kriptolanarak iletilmelidir.

e Kurum calisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar

tarafindan goriilmesi ve okunmasini engellemekten sorumludurlar.

e Kaynag1 bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal

silinmelidir.
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e Viriis, solucan, Truva Ati veya diger zararli kodlar bulasmis olan bir e-posta
kullaniciya zarar verebilir. Bu tiir viriislerle bulasmis e-postalar Anti-viriis sistemleri

tarafindan analiz edilip temizlenmelidir.

6.2 Sifre Giivenlik Tedbirleri

Sifreleme bilgisayar gilivenligi i¢in 6nemli bir &zelliktir. Kullanici hesaplart icin ilk
giivenlik katmanidir. Zayif se¢ilmis bir sifre ag giivenligini tiimiiyle riske atabilir. Biitiin
sistem seviyeli sifreler (6rnek root administrator enable vs) ve biitiin kullanici seviyeli sifreler
(6rnek e-posta web masaiistii bilgisayar vs.) belirli periyotlarla degistirilmelidir. Tavsiye
edilen degistirme siiresi en az 6 ayda birdir.

o Sistem yoneticisi her sistem igin farkli sifreler kullanmalidir.

e Kullanict sifresini baskasi ile paylasmamasi kagitlara ya da elektronik ortamlara

yazmamasi konusunda egitilmelidir.

o Sifre secimleri yapilirken alfa-niimerik karakterler secilmeli ve en az 8 karakter

olmalidir.

6.3 Anti-Viriis Giivenlik Tedbirleri
e Kurumun biitiin PC tabanli bilgisayarlar1 anti-viriis yazilimina sahip olmalidir ve belli

araliklarda diizenli olarak giincellenmelidir. Ayrica anti-virlis yazilimi otomatik

olarak gilincellenmelidir.

Anti-viris giincellemeleri bu is i¢in adanmisg Sunucular vasitasi ile yapilmalidir.
Sunucular internete online baglantis1 olmali ve otomatik olarak veritabanlarim
giincelleyebilmelidir. Bilinmeyen kaynaklardan gelen diskler ve CD-Rom’lar1 daima

viriislere kars1 tarama yapilmalidir.

Kritik veri ve sistem konfigiirasyonlar1 diizenli araliklar ile yedeklenmeli ve giivenli

bir yerde saklanmalidir.

Viriis bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.

Hicbir kullanict herhangi bir sebepten dolayr anti-virlis programini sisteminden

kaldiramamalidir.

152



6.4 Sunucu Giivenlik Tedbirleri

Kurumun sahip oldugu sunucularinin temel giivenlik konfigiirasyonlar1 i¢in bazi

standartlar vardir.

e Sunucular iizerinde kullanilmayan servisler ve uygulamalar kapatilmalidir.

e Servislere erisimler loglanmali ve erisim kontrol metotlariyla koruma saglanmalidir.,

e Sistem yoneticileri gerekli olmadig1 durumlar disinda “Administrator" ve “root” gibi
genel kullanici hesaplar1 kullanmamali, gerekli yetkilerin verildigi kendi kullanici
hesaplarin1 kullanmalidir. Genel yonetici hesaplar1 yeniden adlandirilmalidir. Gerekli
oldugunda 6nce kendi hesaplari ile log-on olup daha sonra genel yonetici hesaplarina
gecis yapmalidirlar.

e Ayricalikli baglantilar teknik olarak giivenli kanal (SSH veya SSL, IPSec, VPN gibi
sifrelenmis ag) lizerinden yapilmalidir.

e Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidirlar.

e Sunucularin yazilim ve donanim bakimlari iiretici tarafindan belirlenmis araliklarla,
yetkili uzmanlar tarafindan yapilmalidir.

e Sistem odalarma yetkisiz girisler engellenmelidir. Sistem odalarina giris ve cikislar

erisim kontrollii olmal1 ve bilgisayar sistemine kayit edilmelidir.

6.5 Ag Yonetimi Tedbirleri

Kurumun bilgisayar aginda yer alan bilgilerin ve ag altyapisinin giivenligi, gizlilik,
biitiinliik ve erisilebilirlik kavramlari géz Oniline alinarak saglanmalidir. Uzaktan erigim
hususunda 6zel 6nem gosterilmelidir. Yetkisiz erisimle ilgili tedbirler alinmalidir. Agin

giivenligi ve siirekliligini saglamak amaciyla bir takim kontroller gergeklestirilmelidir.

e Bilgisayar aglarinin ve baglh sistemlerin is siirekliligini saglamak i¢in 6zel kontroller
uygulanmalidir.
e Ag servisleriyle ilgili standartlarda erisimine izin verilen aglar ve ag servisleri ve ilgili

yetkilendirme yontemleri belirtilmelidir.
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e Gerek goriilen uygulamalar icin portlarin belirli uygulama servislerine veya giivenli ag
gecitlerine otomatik olarak baglanmasi saglanmalidir.

e Sinirsiz ag dolasimi engellenmelidir.

e izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik
onlemler alinmalidir (6r. Firewall)

e Agerisimi, VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir.

e Ag baglantilar1 periyodik olarak kontrol edilmelidir.

e Gerek goriilen uygulamalar i¢in elektronik posta tek yonlii dosya transferi, ¢ift yonlii
dosya transferi, etkilesimli erisim, giine ve giiniin saatine bagh erisim gibi uygulama
kisitlamalariyla ag erisimi denetimi yapilmalidir.

o Ag ilzerindeki firewall’lar iizerinde ilgili konfigiirasyon dokiimanlarinda belirtilen
servisler disinda tiim servisler kapatilmalidir Firewall olarak kullanilan cihazlar bagka
bir amag i¢in kullanilmamalidir.

e Bilgisayar agiyla ilgili sorumluluklar1 desteklemek amaciyla ag dokiimantasyonu
hazirlanmali ag cihazlarimin giincel konfigiirasyon bilgileri saklanmalidir.

e Bilgisayar ag1 iizerinde gerceklesen islemler takip edilmeli, loglar saklanmalidir.

6.6 Kablosuz iletisim Tedbirleri

Kurum biinyesinde kablosuz iletisim saglanmasi i¢in kullanilan erisim cihazlar1 (Access
Point) ve kartlar1 giivenlik tedbirleri belirlenmediginde saldirganlar i¢in biiyiik bir girig
kapisidir. Bu durum bilgi sistemlerini tehdit altinda birakacaktir ve bilgi giivenligi konusunda

zafiyet olusacaktir. Kablosuz iletisim i¢in alinmasi gereken tedbirler su sekildedir.

e Kurumun bilgisayar agina baglanan biitliin erisim cihazlar1 ve ag arabirim kartlar
(6rnek PC Card) Bilgi Islem birimi tarafindan kayit altina almmalidir. Erisim
cithazlan periyodik olarak giivenlik testlerinden gegirilmelidir. Ancak Mac adresleri
kayitl olan cihazlar bilgisayar agina erigsebilmelidir.

e Erisim cihazlarindaki firmware’leri diizenli olarak giincellenmelidir. Bu donanim

tireticisi tarafindan ¢ikarilan giivenlik ile ilgili yamalarin uygulanmasini saglar.
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e Erisim cihazlarini kolayca erisilebilir bir yerde olmamasi gereklidir. Ciinkii cihaz
resetlendiginde fabrika ayarlarina geri donebilmekte ve giivenlik acig1
olusturabilmektedir.

e (ihaza erisim icin giiclii bir sifre kullanilmalidir. Erisim sifreleri varsayilan ayarda
birakilmamalidir.

e SSID numaralar1 yaymlanmamalidir. Boylece sniffer tarzi cihazlarin otomatik olarak
bu numaralar1 ¢ozmesi engellenecektir.

e Varsayilan SSID isimlerini kullanilmamalidir. SSID ayar1 bilgisi igerisinde kurumla
ilgili bilgi olmamalidir mesela kurum ismi ilgili boliim ¢alisanin ismi vs.

e Erisim Cihazlar1 {iizerinden gelen kullanicilar Firewall {izerinden aga dahil
olmalidirlar.

e Hem kullanicilar hem de erisim cihazlar1 statik ip adresleri kullanmalidir. Ayni

zamanda donanim adresleme (6rnek mac adresleme) kullanilmalidir.

6.7 Kriz ve Acil Durum Yo6netimi Tedbirleri
Kurumun bilgi giivenliligi ve is siirekliligi ile ilgili acil bir durum olustugunda

sorumluluklart ~ dahilinde, gerekli miidahale yapabilmelerine yonelik standartlari
belirlemektedir. izlenen olayin uygun sekilde raporlanmasi ve belirlenen énlem ve acil durum
faaliyetlerinin uygulanmasi énemlidir.

Kurum calisanlarinin bilgi giivenligi veya is stirekliligi ile ilgili acil bir durum olustugunda
sorumluluklart dahilinde gerekli miidahaleyi yapabilmelerine yonelik tedbirler asagida

belirtilmistir.

e Bahse konu acil durum senaryolari yasanmadan Once uygun acil durum hareket
planimin yapilmasi esastir. Bilgi glivenligine yonelik tehlike senaryolarindan bazilari
sistemlere yapilacak direkt saldirilar, zararli kod i¢eren programlarin, kisilerin sisteme
sizmast, bilginin hirsizlig1 disaridan veya iceriden gerceklestirilebilecek saldir1 oncesi
taramalar olarak tanimlanabilir.

e Acil durum sorumlular1 atanmali ve yetki ve sorumluluklar1 belirlenmeli ve

dokimante edilmelidir.
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Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli énlemler alinmalidir. Ornegin
uygulama veya veri tabani sunucularinda donanim ve yazilima ait problemler
olustugunda yerel veya uzak sistemden yeniden kesintisiz (veya makul kesinti siiresi
igerisinde) ¢alisma saglanabilmelidir.

Acil durumlarda kurum igi isbirligi gereksinimleri tanimlanmalidir.

Acil durumlarda sistem log'lar1 incelenmek iizere saklanmalidir.

Giivenlik aciklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma
olusturulmalidir.

Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu

bildirim siiregleri tanimlanmig olmalidir.

6.8 Kimlik Dogrulama ve Yetkilendirme Tedbirleri

Kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme tedbirleri su

sekildedir.

Bilgi sistemlerine erigsecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere hangi kimlik dogrulama yontemi ile erisecegi belirlenmeli ve dokiimante
edilmelidir.

Tim bilgi sistemleri tizerindeki kullanim haklari periyodik olarak gozden gegirilmeli
ve gereksinimler ve gerekli minimum yetkinin verilmesi prensibi dogrultusunda
revize edilmelidir.

Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

Sistemlere basarili ve basarisiz erisim 1560glar1 diizenli olarak tutulmali tekrarlanan
basarisiz log-on girisimleri incelenmelidir.

Kullanicilar  kendilerine verilen erisim sifrelerini  gizlemeli ve kimseyle
paylagsmamalidir.

Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve

yetki ihlalleri kontrol edilmelidir.
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e Kullanict hareketlerini izleyebilmek iizere her kullaniciya kendisine ait bir kullanici

hesabi1 agilmalidir.

6.9 Veri Tabam Giivenlik Tedbirleri

e Kiritik verilere her tirlii erisim islemleri (okuma degistirme silme ekleme)
loglanmalidir. Log kayitlarina idarenin izni olmadan kesinlikle hicbir sekilde erisim
yapilamamalidir. Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlari
en az 5 (bes) yil siire ile giivenli ortamlarda saklanmalidir.

e Veritabani sistem loglar: tutulmali ve gerektiginde idare tarafindan izlenmelidir.

e Veritabani1 sistemlerinde tutulan bilgiler smiflandirilmali ve uygun yedekleme
politikalart olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve
yedeklerin diizenli alinmas1 kontrol altinda tutulmalidir.

e Bilgilerin saklandig1 sistemler fiziksel gilivenligi saglanmis sistem odalarinda
tutulmalidir.

e Veritabani sistemlerinde olusacak problemlere yonelik bakim onarim g¢alismalarinda
yetkili bir personel bilgilendirilmelidir.

¢ Bilgi saklama medyalar1 kurum digina ¢ikartilmamalidir.

e Sistem dokiimantasyonu giivenli sekilde saklanmalidir.

e Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek igin
temas edilecek kisiler belirlenmelidir.

e Veritaban1 sunucusuna ancak zorunlu hallerde root veya admin olarak baglanilmalidir.

e Baglanacak kisilerin kendi adina kullanici ad1 verilecek yetkilendirme yapilacaktir.

¢ Biitiin kullanicilarin yaptiklari islemler loglanmalidir.

e Veritabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

e Veritabaninda bulunan farkli semalarin kendi yetkili kullanicis1 disindaki diger
kullanicilarin erismesi engellenmelidir.

e Veritabani sunucularina internet {izerinden erisimlerde VPN gibi giivenli baglantilar

tesis edilmelidir.
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Veritabani sunucularina kod gelistiren kullanic1 disinda higbir kullanici baglanip sorgu

yapamamalidir. Istekler arayiizden saglanmalidir

6.10 Yazihm Gelistirme Tedbirleri

Yazilim gelistirme iizerindeki kontroller kurumlarin gilinlik operasyonlarini yiiriitmek

icin kullandiklar1 yazilimlarin olusturulmasi esnasinda kullanilan kontrol mekanizmalaridir.

Programlarin gelistirilmesi esnasinda uygulanmasi gereken kontroller yazilimlarin kontrolli

bir sekilde gelistirilmesini saglamay1 hedeflemektedir. Bu sekilde giivenlik kriterlerinin hem

yazilimin gelistirilmesi asamasinda hem de gelistirilen yazilim uygulamaya alindiktan sonra

gozetilmesi saglanir. Bu tedbirler yazilim gelistirme hakkindaki kriterleri ortaya koymaktadir.

Sistem yaziliminda mevcut olan kontroller kullanilacak yeni bir yazilim veya mevcut
sistem yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

Yonetim, sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin
uygun oldugundan emin olmalidir.

Ihtiyaglar uygun bir sekilde tamimlanmalidir.

Sistem gelistirmede ihtiyag analizi, fizibilite ¢aligmasi, tasarim gelistirme, deneme ve
onaylama safhalarini iceren saglikli bir metodoloji kullanilmalidir.

Hazirlanan sistemler mevcut prosediirler dahilinde, isin ve i¢ kontrol gerekliliklerini
yerine getirdiklerinden emin olunmasi agisindan test edilmeli ve yapilan testler ve test
sonuglar1 belgelenerek onaylanmalidir.

Yeni alinmis veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

Eski sistemlerdeki veriler tamamen dogru olarak ve yetkisiz degisiklikler olmadan
yeni sisteme aktarilmalidir.

Uygulama ortamimna aktarilma karar1 uygun bilgilere dayali olarak ilgili yonetim
tarafindan verilmelidir.

Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

Yazilimlar siniflandirilmali, etiketlenmeli ve envanterleri c¢ikarilarak bir yazilim

kiitiiglinde muhafaza edilmelidir.
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6.11 Kurumlarda Giivenlik i¢in 20 Kritik Kontrol

Herhangi bir kurum veya kurulusun bilgi sistemlerinde saglam ve giivenilir bir siber
savunma saglayabilmesi i¢in Amerika’da bulunan SANS Enstitiisii’'nce 20 kritik giivenlik
kontrolii yaymlanmistir. 2011 yilinda Ingiltere’de devlet kurumlar1 ve kritik altyapilarda bu
kontrollerin uygulanacagi duyurulmustur. 2012 yilinda da ABD Siber Giivenlik Komutani ve
NSA Baskan1 Keith Alexander, bu kontrollerin giivenilir bir siber savunma olusturmak igin

cok onemli oldugunu séylemistir.

Bu kontroller agsagida listelenmistir.

1- Donanim Envanteri

Envanter yonetim yazilimlar ile sisteme eklenen tiim donanim envanterinin giincel halinin
tutulmasini saglayan bir sistemin kurulmasi ve siirdiiriilmesidir. Aga yeni eklenen
donanimlarin otomatik olarak algilanmasini saglayan yazilimlar kullanarak izinsiz baglanan

donanimlari tespit ederek sistem yoneticisine bildirilmesidir.

2- Yazilim Envanteri

Yetkisiz yazilim kurulmasini dnleyecek sekilde, sadece izin verilen programlarin ¢aligmasini
saglayacak ve sistemde kullanilan yazilimlar1 otomatik olarak tespit eden yazilim araglarinin
kullanilmasi. Sunucularda, diziistii bilgisayarlarda, ag ve sistemlerde kullanilan yazilimlarin

giincel olarak tutulmasidir.

3- Mobil Cihazlar, diziistii bilgisayarlar, is istasyonlar1 ve Sunucularin Donanim ve

Yazilimlarinin Giivenli bir sekilde Yapilandirilmalari

Donanimlarin ve yazilimlarin kurulumunda giivenli olarak konfigiire edilmesi, kurulum
parametrelerinin belgelendirilmesi ve konfigiirasyon yonetim araglarinin kullanilmasidir.
Diizenli araliklarla, sistem konfigiirasyonunun kontrolii, problem halinde tespiti ve

raporlanarak ¢6ziimiiniin yapilmasi.
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4- Ag Donanimlari Kontrolii

Iletisim agiyla alakali tiim mimari, erisim kontrol listelerinin, ag cihaz ayarlarinin yazili
olarak kaydedilmesi ve giincel yapilandirilma ile olmasi gereken ayarlarin karsilastirilmasi.
Agdaki DNS ayarlarinin periyodik olarak kontroliiniin saglanmasi, IP adreslerinin loglanmasi

ve DHCP ayarlarinin diizgiin olarak yapilandirilmasidir.

5- Zararh Yazihhmlara (Malware) Karsi Savunma

Giincel anti-viriis, anti- rootkit ve anti-malware yazilimlarinin agdaki biitiin bilgisayarlara ve
serverlara kurulmasi. Kullanicilarin tarafindan yapilacak saldirilart engelleyebilmek amaciyla
sunucu tabanlt saldir1 6nleme sisteminin kurulmasi. Bilgisayarlara takilan USB gibi taginabilir

aygitlarm auto-run dzelliklerinin Isletim Sistemi tarafinda kapatilmasi gibi 6nlemlerdir.

6- Uygulama Yazilimlarimin Giivenligi

Uygulama yazilimlarinin ¢aligti1 sunucu ve veri tabaninin parametrelerinin giivenli sekilde
ayarlanmasi, gerek kurumdaki ilgili personel tarafindan gelistirilen gerekse satin alinan
yazilimlarin giivenlik testleri yapilarak arka kapit veya Truva ati1 tarzi zararli yazilimlar

bulundurmamasinin tespiti gibi dnlemlerdir.

7- Kablosuz Erisim Denetimi

Kablosuz iletisim cihazlarinin yetkisiz olarak sisteme baglanmasinin engellenmesidir. Belirli
yerlerde kablosuz iletisimin kullaniminin saglanmasi ve bu iletisim noktalarinin giivenlik ve
yonetim yazilimlarinin glivenli olmasi kontrolleri. Kablosuz saldir1 tespit sistemlerinin

alinmasi ve kablosuz iletisimin sifreli olarak kullanilmasidir.

160



8- Veri Kurtarma Kapasitesi

Onemli sistem dosyalarmin ve verilerin diizgiin bir sekilde yedeklenmesinin saglanmasi. Hizli
ve giivenilir sekilde yedekten geri donmeyi saglayacak sistemlerin kurulmasi, yedeklerin

kriptolu bir sekilde tutulmasi gibi kontrollerdir.

9- Giivenlik Becerilerini Degerlendirme ve Uygun Egitimler ile Zafiyet olan

Alanlar1 Giderme

Sistem yoneticileri ile giivenlikten sorumlu personelin giincel egitimler ile becerilerinin

gelistirilmesi olas1 saldir1 ve tehditlere karsi nitelikli eleman ihtiyacin1 gidermektir.

10-  Giivenlik Duvarlari, Router ve Switch gibi Ag cihazlarimin Giivenli bir sekilde

yapilandirilmalari

Ag cihazlarinin konfigilirasyonlarinin periyodik olarak kontrol edilmesi, yonlendirme
bilgilerinin kontrolii, genis alan agi, yerel alan agi, sanal ag baglantilarinin kontrollerinin

yapilmasidir.

11-  Ag Baglanti Noktalar (Port), Protokoller ve Servislerin Kontrolii

Giivenlik duvari ve filtreleme sistemlerinin aga bagl biitiin cihazlara kurulumunun yapilmasi,
router ve switch lere gereksiz erisimin engellenmesi, gilivenlik duvarinda port taramasi

yapilarak sadece gerekli olan port ve protokollere izin verilmesidir.

12 - Sistem Yonetici Yetkilerinin Kontrolii

Personele yaptig1 ise gore yetki verilmesi, sistemden birinci derecede sorumlu olmayan
personele, makamindan dolay: fazla yetki verilmemesi, yetkili personelin yetkilerinin kontrol
edilmesi, personelin isi birakmast gibi durumlarda yetkilerinin iptal edilmesi gibi

kontrollerdir.
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13- Sinir Savunma

Giivenlik duvarlari, ag gegitleri, Proxylerin kullanilmasi, serverlara erisimin sinirli tutulmasi,
saldirir tespit ve Onleme sistemlerinin kurulumunun yapilarak, sisteme yapilan saldirilarin
Oonlenmesi ve anormal ag trafiginin tespit edilmesi, gerekli olmayan sunucu ve servislere
erisimin kapatilmast ag gegitleri ile zararli yazilimlarin bilgisayarlara bulagsmadan

engellenmesi gibi kontrollerdir.

14- Loglarin Giivenli Olarak Kaydedilmesi, Yonetilmesi Ve Izlenmesi

Sistemlerle ilgili tutulmasi gereken Onemli loglarin tespit edilerek, bunlarin dokiimante
edilmesi ve belirli araliklarla kontroliinlin saglanmasi, loglarin yeterli bilgiyi (kullanict adi,
uygulama, tarih, yapilan islem) igerdiginin kontrol edilmesi, loglarin arsivlenmesi, log analiz
programlari ile raporlar ¢ikarilarak sistemlerin giivenligini tehdit edebilecek davranislarin

belirlenmesidir.

15-  Giivenlik Egitimleri

Kurumdaki biitiin ¢aligsanlara temel giivenlik egitimlerinin verilmesidir.

16- Kullanic1 Hesab1 Denetimi

Sistemde bosta bulunan, herhangi bir nedenden dolay:1 kullanilmayan kullanici hesaplarinin
tespit edilerek kapatilmasi, kullanic1 olusturma, yetkilendirme, silme gibi kullanici hesabi

yonetimiyle ilgili iglemlerinin kayit altina alinmasidir.

17- Veri Koruma

Kritik bilgilerin bulundugu bilgisayarlarint hard-disklerinin kriptolanmasi, Veri Kagagi
Onleme Sisteminin kurulmasi, e-posta giivenliginin saglanmasi, ag1 kullanarak paylasim
yapilan verilerin kriptolu olarak iletilmesini saglayan sistemlerin kurulmasi, agin izlenerek
dosya transferlerinin, uzun siire agik kalan baglantilarin, anormal sekilde kullanilan port ve

protokollerin tespit edilmesini saglayan sistemlerin kurulmasidir.
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18- Bilgisayar Olaylarina Miidahale

Bilgisayar Olaylarina Miidahalenin kimler tarafindan ve nasil yapilacaginin belirlenmesidir.
Kurulacak ekibe gerekli egitim ve teknik donanimin saglanmasi, bilgisayarlara miidahale
edilme durumunda ilgili personelin irtibat bilgilerinin kayit altina alinmasi ve bilgisayar

olaylarina miidahale tatbikatlarinin yapilmasidir.

19-  Giivenli Ag Miihendisligi

lletisim agmin yonetilebilirligi ve giivenligine, mimari yapisina hakim olunmasi, agmn

miimkiin oldugu kadar alt VLAN’lara béliinerek, erisim kisitlamalarinin yapilmasidir.

20- Giivenlik Analizi ve Sizma(Penetration) Testleri

Sistemdeki yazilim ve donanim bilesenlerinin giincel ayarlarinin olmasi gereken ayarlara
uygunlugunun periyodik olarak test edilmesi, sistem giivenliginin belirli araliklarla analiz

edilerek raporlanmasi, sizma testleri gerceklestirilerek zafiyetlerin tespit edilmesidir.

6.12 Egitim

Bilgi giivenliginin saglanmasinda ne kadar onlem alinmis olsa da insan faktorii goz
ard1 edilirse hicbir 6nlem sonug¢ vermeyecektir. Ciinkil bilgi giivenligi bilinci ve farkindalig:

olmayan insanlar bu giivenlik siirecini aksatacaktir.

Bilginin korunmasina ¢alisildig1 glinden bu yana insanlar giivenlik siirecinin en zayif tarafim
olusturmuslardir. Birgok teknik ve yonetsel giivenlik kontrolleri uygulansa dahi bu kontroller
saldirganlar tarafindan en zayif halka olan insan kullanilarak gesitli yontemlerle kolaylikla
agilabilmektedir. "Gliclinliz en zayif halkamz kadardir" ilkesi bilgi gilivenligi igin de

gecerlidir.
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Yapilan aragtirmalar gostermistir ki bilgi giivenligi ihlali olaylar1 genellikle kurum ¢aliganlari
tarafindan yapilmistir. Bunlardan ¢ogu bilingsiz davraniglarin sonucudur. Nadir de olsa kotii
niyetli calisanlarin bilgiyi disariya sizdirmasi kotii amagli kullanimi veya yok etmesi de sz
konusudur.

Kurumsal bilgi giivenliginin saglanmasinda insan faktorii 6nemli bir yere sahiptir.
Yeterli biling, farkindalik ve egitim diizeyine sahip olmayan kurum calisanlar1 ile kurumsal
bilgi sistemleri lizerinde yetkileri olan ve yerel saldirgan olarak adlandirilan iyi niyetli
olmayan iist derecede bilgiye sahip olan ¢alisanlar kurumsal bilgi giivenligini tehdit eden
faktorlerdir. Bu nedenle giliniimiizde saldirganlar teknolojik olmayan ve engellenmesi daha
zor olan sosyal yontemleri tercih etmektedirler. insan faktoriinii kullanmak teknik yontemlere
gore daha tehlikeli sonuglarin olugmasini saglayan énemli ve giincel bir saldir1 aracidir. Bu

saldir1 tiirlinii kullanan saldirganlar sosyal miihendis olarak adlandirilmaktadir.

Sosyal miihendislik insan dogasinda varolan bagkalarina giivenme ve yardim etme egiliminin
baska sekilde elde edilmesi zor olan seylerin ele gecirilmesi amaci ile kullanilmasidir. Sosyal
mithendislerin amaglar1 bilgiye erisim yetkisi olan kullanicilar araciligiyla gilivenlik
teknolojilerinin atlatilmasmi (by-pass) saglamaktir. Insanlar, baskalarmin maksatli olarak
kendilerini tuzaga diisiirmeyecekleri veya kullanmayacaklarini diisiinme egiliminde olsalar da
bu yontem en sik kullanilan saldirt yontemlerindendir. Bu yontem kolay ve hizli oldugu i¢in
saldirganlar tarafindan tercih edilmektedir. En yaygin sosyal miihendislik yontemleri baska
birisiymis gibi davranma, kompliman, aciliyet ve yetkilendirme alinmis duygusu yaratmadir.
Bu nedenlerle kullanicilarin sosyal miihendislige karsi korunmasimi hedefleyen bir egitim
stratejisi izlenmelidir. Bilgi giivenligi hususunda ¢alisanlara egitim verilerek yeterli bilince ve

bilgiye sahip olmasi ile bu zafiyet giderilebilmektedir.

Bilgi giivenligini saglamak i¢cin en 6nemli unsur olan insan faktoriiniin bilgi giivenligi
konusunda egitimi sarttir. Bu egitim kurumun hayati fonksiyonlarmi yerine getirebilmesini
saglayan, bilginin nasil korunacagini, neden korunmasi gerektigini 6gretmelidir. Calisanlar

hatali davranislarinin kurum bilgi giivenligi iizerinde yaratabilecegi etkiyi anlamalidir.[59]
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Egitimin temel hedefi, calisanlar1 kurumsal bilgi gilivenligi hususundaki goérev ve
sorumluluklar1 hakkinda bilin¢lendirmektir. Ayrica giivenlik ve glivenlik kontrollerinin 6nemi

hakkinda kollektif bir biling olusturulmas1 amag¢lanmaktadir.

Kurumdaki tiim personelin bilgi giivenliginin yarar ve Oneminin farkina varmasi ve bu
hususta bilinglendirilmesi saglanmalidir. Calisanlarin bilgiyi ve bilgi kaynaklarin1 koruma
konusunda iizerlerine diisen sorumluluklar1 anlamasi kritik dneme sahiptir.

Bilgi giivenligi ve bu husustaki egitimler ¢alisanlar tarafindan eski kdye yeni adet getirilmesi
olarak algilanabilmektedir. Kullanicilara gore kurum giivenlik dnlemleri olmaksizin gayet iyi
caligmaktadir ve yeni giivenlik onlemleri hayati zorlastiric1 gereksiz degisikliklerdir. Ciinkii
aliskanliklarin degismesi s6z konusudur. Ancak kullanici odakli egitimlerle bu bakis agisi
degistirilebilir. Bilgi glivenligi, bilgi islem isi olarak algilandigindan calisanlar giivenlik Bilgi
Teknolojilerinin problemi olduguna kendisi ile ilgili olmadigina inanmakta ve bu konuda bir
sorumlulugu olmadigint diistinmektedir. Oysa bilgi giivenligi sadece Bilgi Teknolojilerinin ve

bilgi islem biriminde ¢alisanlarin degil tiim personelin sorumlulugudur.

Egitimler herkese ayni bigimde ve ayni icerikte verildiginde istenilen sonucu vermemektedir.
Egitim verilmeden Once egitim gereksinimi belirlenip, siniflandirma yapilip her sinifa 6zgii
bir anlatim bi¢imi ve igerik belirlendiginde daha etkin bir sonug elde edilmektedir. Yeni
teknolojinin kuruma katilmasi genellikle kullanict davraniglarinin degismesi veya yeni bir
bakis acisina sahip olmasini gerektirir.

Ancak teknoloji bazen egitimden hizli veya bagimsiz olarak ilerlemektedir.
Dolayisiyla egitimsiz olarak yeni teknolojinin kullanima alinmasi s6z konusu olursa bilgi

giivenliginde bir zafiyet olusacaktir.

Bu noktadan hareketle egitimin bir kereye 0Ozgii bir faaliyet olmamasi gerektigi
anlasilmaktadir. Ancak ilk bastaki ilgi ve heyecanin kaybedilmemesi gerekmektedir. Aksi
halde egitimlerde bilgi giivenligi de bir angarya olarak goriilecektir. iletisime &ncelik
verilerek egitim alan insanlarin ihtiyaglar1 ve beklentileri dogrultusunda diizenli ve tutarh

programlar olusturulmasi ve ilerletilmesi suretiyle ilgi canli tutulabilmektedir.
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Ancak unutulmamasi gereken husus egitim ile ancak iyi niyetli ve bilingsiz kullanicilarin bilgi
giivenligi ihlalini gergeklestirmesinin Oniine gecilebilecegidir. Egitim kotii niyetli ¢alisanlara
kars1 alinacak 6nlemler arasinda yer almamaktadir. Insana bagli giivenlik riski hi¢bir zaman
tamamen yok edilemese de iyi planlanmis bir egitim programiyla riskin kabul edilebilir bir

seviyeye indirilmesi saglanabilmektedir.
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EKLER

Risk Yonetimi

Risk, Fransizca risque olarak dilimize ge¢cmis olup sozliik anlami “Riziko, zarara ugrama
tehlikesi” seklindedir. Risk (riziko), bir olayin gerceklesme olasiliglr ve olaydan etkilenme
olanag1 olarak tanimlanmaktadir. Genellikle risk olumsuz bir durum yani tehlike olarak
degerlendirilir. Bu nedenle risklerin olumsuz etkilerinden zarar gormemek i¢in olasiliklar goz
Oniline alinarak, onlemler almaya yonelik, calisma ve planlama faaliyetlerini igeren ve risk
yonetimi olarak anilan bir disiplin ortaya ¢ikmistir. Risk, gelecekte olusabilecek potansiyel
problemlere, tehdit ve tehlikelere isaret eden, belirli bir zaman araliginda, hedeflenen bir

sonuca ulasamama, kayba ya da zarara ugrama olasilig1 olarak da tanimlanabilir.

Risk Yonetimi ise bir kurumun ya da kurulusun calisabilirligi, ticari kuruluslar icinse
oncelikle karliligint olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi, 6lgiilmesi
ve en alt diizeye indirilmesi siirecidir. Risk yonetiminde, riskin tamamiyla ortadan
kaldirilmast miimkiin degildir. Sorunlara sistematik ve dikkatli bir sekilde yaklagilmasi ve
almaya karar verilen risklerin dikkatli yonetimi yoluyla gereksiz kayiplarin engellenmesi
amaglanmaktadir. Basarili bir risk yonetimi i¢in, kuruluslarin bilgi varliklarina ve hedeflerine
yonelik risklerin belirlenerek, analiz edilmesi, tanimlanan risklerin denetim altinda tutularak
izlenmesi gereklidir. Riski yOnetmenin en dogru yolu, ger¢eklesme olasiligi ve
gerceklestiginde verecegi zarar en yiiksek olan riskleri azaltacak bilgi teknolojisi risk yonetim

siirecinin olusturulmasidir.

Tehditlerin Belirlenmesi

Tehdit, herhangi bir tehdit kaynaginin kasitli olarak veya kazayla bir agiklig1 kullanarak
varliklara zarar verme potansiyelidir. Tehdit kaynag1 ise varliklara zarar verme olasilig1 olan

olaylar ve durumlar olarak tanimlanabilir. En bilinen tehdit kaynaklar1 sunlardir:
Dogal tehditler: Deprem, sel, toprak kaymasi, yildirim diismesi, firtina gibi tehditler.

Cevresel tehditler: Uzun stireli elektrik kesintileri, hava kirliligi, sizintilar vs.
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Insan kaynakli Tehditler: Insanlar tarafindan yapilan veya yol agilan bilingli veya bilingsiz
olaylar. Ornegin yanlis veri girisi, ag saldirilari, zararli yazilimlarm yiiklenmesi, yetkisiz
erisimler vs. Tehdit degerlendirmesi sirasinda higbir tehdidin kiiglimsenerek g6z ardi edilmesi
dogru degildir. G6z ardi edilen tehdit kurum giivenliginde zayiflik yaratabilir. Tehdit
degerlendirmesi i¢in gerekli girdi varlik sahiplerinden, kullanicilardan, BT uzmanlarindan,
kurumun korunmasindan sorumlu kisilerden elde edilebilir. Ayrica tehditlerin belirlenmesinde

tehdit kataloglar1 da kullanilabilir.

Acikliklarin Belirlenmesi

Aciklik, sistem giivenlik prosediirlerinde, tasarimda, uygulamada veya i¢ kontrollerde
bulunan ve bilgi giivenligi ihlal olayma sebep olabilecek zayiflik, hata veya kusurlardir.
Acikliklar tek baslarina tehlike olusturmazlar ve gergeklesmeleri icin bir tehdidin mevcut
olmasi gerekir. Ag¢iklik degerlendirmesi, tehditler tarafindan gergeklestirilebilecek agikliklari
ve bu agikliklarin ne kadar kolay gerceklestirilebilecegini ele alir. Agikliklarin
belirlenmesinde anket, birebir goriisme, dokiimantasyon ve otomatik tarama araglari gibi

yontemler kullanilabilir.

Risk Derecelerinin Tanimi

Risk derecelendirme matrisinde belirlenen risk dereceleri bir agikligin gergeklesmesi halinde
kars1 karsiya olunan riski belirlemektedir. Bu risk derecelerinin tanimlanmasi yonetimin
risklerle ilgili alacagi kararlar agisindan Onemlidir. Ayrica bu asamada kurumun kabul
edebilecegi risk seviyesi de belirlenmelidir. Belirlenen bu seviyeye gore kurum bazi riskleri

kabul ederek kars1 6nlem almamay tercih edebilir.

Risk Derecesi Risk Agiklamasi ve yapilmas: gerekenler

Dazeltici &nlemlerin alinmasi sarttir. Mevcut sistem ¢alismaya devam
Yiiksek edebilir ama hangi &nlemlerin alinacagi ve nasil uygulanacag
olabildigince cabuk belirlenmelidir ve &nlemler uygulanmalidir.
Dizeltici onlemlerin alinmasi gerekmektedir. Hangi o&nlemlerin
Orta alinacagi ve nasil uygulanacagina dair plan makul bir sire icerisinde
hazirlanmali ve uygulanmaya baslanmalidir.

Onlem alimip alinmayacag: sistem sahibi/sorumlusu tarafindan
Dagiik belirlenmelidir. Eger yeni onlemler alinmayacaksa risk kabul
edilmelidir.
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Bilgi Giivenligi Thlal Olaylar1 Raporlama, Miidahale ve Kanit Toplama

Asagidaki basliklar ISO 27001 standardi temel gereksinimleri goz oniinde bulundurularak
hazirlanmustir.

ihlal Olaylar1 Raporlama

Bilgi giivenligi ihlal olay: tespiti sonrasi olayla ilgili deliller toplanacak ve miidahale i¢in
siiflandirilacaktir. Miidahaleden once kayitlarin toplanmasi, bozulmasi engellenecek sekilde
saklanmasi ve yetkisiz erisime karst korunmalidir.

Kayuitlar ve i¢regi hakkinda hazirlanan rapor en az asagidakileri igerir;
e Toplanan kanitlar

e Kanit turt

Kanit saklama yeri

Kanit tarihi ve zamani

Mgili Diizeltici Faaliyet kayitlari

Thlal olay: tespit tarihi ve zamam

Olaylarin oncelikledirilmesi i¢in olaymn etkisini kapsamini ve siniflandirilmasi belirlemek
amaciyla veriler incelenir. Bilgi giivenligi olayr i¢in dikkat edilmesi gereken durumlar

sunlardir:

Thlal Olaylar1 Miidahale

Kontroller veya bildirilen durumlar ile tespit edilen ve delilleri toplanan tiim olaylar i¢in diger
islemlerden 6nce olaya sebep olan zafiyet diizeltilir.

Zafiyetlerin kapatilmasindan sonra mutlaka kontroller tekrarlanir ve zafiyetin kapandigi
onaylanir. Delilleri tahrip edecek veya bozacak higbir agiklik i¢in kapatma islemi
gerceklestirilmez.

Risk seviyesi ¢ok yliksek olaylar icin sistemler tamamen kapatilir veya diger sistemlere
erisimi engellenir.

Bilgi giivenligi ihlal olayina yapilan miidahaleler takip edilerek olay yonetimi, deneyim
edinme ve dnlem alma amaciyla kayit altina alinir. Bilgi glivenligi ihlali kapsaminda tespit

edilen olaylar1 yonetmek i¢in diizeltici faaliyet baglatilir.
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ihlal Olaylar1 Kayit ve Kanit Toplama

Olaym tespiti ve sorumlunun belirlenecegi kayitlarin biitiinliigiiniin bozulmadig1 kontrol
edilir. Biitlinliigii kanitlanamayan kayitlar i¢in islemler yapilmaz.

e Bilgi giivenligi ihlal olaylar1 i¢in toplanan deliller 2 yil boyunca silinmez.

e Sorumlu tespiti ile ilgili durumlarda kamera varsa mutlaka kamera kayitlari saklanir.
e Erisim kayaitlari.

e Kontrol kayitlar.

e Sistem giivenlik yazilimlari tarafindan tutulan kayitlar.

e Sorunlarin ¢oziilmesi i¢in gerekli maliyet kayitlari

e Bilgi giivenligi olaylarmin degerlendirilmesi igin ihtiyag gosterebilecek ve gelecekteki

olaylarin siklig1, hasar ve maliyet sinirlarini belirleyecek kayitlar.

Yakin Zamanda Kurumumuza Yapilan Siber Saldirilar ve Ahnmas1 Gereken Onlemler
1.Siber Olay Analizi

Genisbant hizmetleri ile ilgili bilgilerin yer aldig1 ve Haberlesme Genel Miidiirliigii tarafindan
Tiibitak’a yaptirilarak Bakanlhigimiz sunucularinda “genisbant.udhb.gov.tr” alan adiyla
hizmet vermekte olan genisbant portaline gidildiginde siteden farkl: bir siteye yonlendirmenin
oldugu 01.12.2014 tarihinde 16:00 civarinda tespit edilmistir.

Teknik ekiplerimizce derhal siteye tiim erisimler durdurularak analizlere baslanmis 6n
analizler neticesinde sitenin veritabaninda cesitli saldir1 yontemleri ile bazi kullanici
kayitlarinin  olusturuldugu ve veritabanindaki linklerinde degistirilerek baska sayfaya
yonlendirmelerin yapildig1 gézlemlenmistir.

Ancak eldeki imkanlar 6l¢iisiinde yapilan log incelemeleri ve analizler neticesinde tam olarak
saldirmin gercek tarihi ve ilgili sitede yapilan degisikliklerle ilgili detayli bilgilere
erisilememis olup detayli analiz i¢cin Haberlesme Genel Midirliigi ilgilileri vasitasiyla
TUBITAK Siber Giivenlik Enstitiisiinden destek talep edilmistir.

TUBITAK Siber Giivenlik Enstitiisii ekibince siber giivenlik olayina 8-9 Aralik 2014 tarihleri
arasinda ivedilikle miidahale edilmistir. Ekibin detayli incelemesi neticesinde bahse konu
siber glivenlik olaymin bir “yetkisiz” igerik degistirme (web defacement) saldiris1 oldugu,

saldirgan ilgili web sitesinde bulunan sifirinci giin aciklifindan faydalanarak veritabanina
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yerlestirdigi kod pargacigi sayesinde siteyi propaganda amaciyla olusturdugu internet
ortaminda bulunan bir adrese yonlendirdigi tespit edilmistir.

TUBITAK Siber Giivenlik Enstitiisii ekibince yerinde gergeklestirilen caligmalarinda
oncelikle saldir1 izlerine ait kayit bilgileri, uygulama kodlar1 ve veritabani incelenmistir.
Saldiriya ugramis uygulama ve veritabani, saldirmin etkileri giderilerek saldirt dncesi
caligabilir haline geri dondiiriilmiistiir. Sonrasinda yapilan incelemelerde saldirganin saldiriy1
gerceklestirme yontemi tespit edilmeye calisilmistir. Ayni saldiri, test ortaminda test edilip
saldiriin basari ile sonuglandigi anlagilmigtir. Saldirinin kaynaginin Suriye kokenli, facebook
ve twitter adreslerini kullanan “Dr.SHA6H” takma adl1 bir saldirgan oldugu tespit edilmistir.

Saldirtya maruz kalan uygulamanin Drupal isimli agik kaynak kodlu bir igerik yonetim
sistemi kullandig1 tespit edilmistir. Bu asamadan sonra icerik yonetim sistemine yonelik
saldirilar gergeklestirilmistir. Yapilan incelemeler sonucu saldirganin “CVE: 2014-3704”
kodlu zafiyeti kullandig1 anlasilmistir. Bu zafiyet kodunun kullanildig1 IIS olay kayitlarindan
da tespit edilmistir.

Saldirganin bu saldirtyr 22 Kasim 2014 tarihinde gerceklestirdigi, fakat sz konusu zafiyetin

olayin ag¢iga ciktig1 tarihten 6nce de denendigi ve basarili olundugu anlagilmstir.

Etkilenen Sistemler

IP Adresleri [g IP: 172.16.0.5 Dig IP: 212.174.131.5

Sunucu Adlar genisbant

Sistem Rolii

(Ornegin: DNS sunucu,
yonlendirici, e-posta sunucu,
uygulama sunucusu, vb.)

Uygulama Sunucusu

Etkilenen Sistemler
(Isletim Sistemi, Veritabam, Windows Server 2008 R2, 1IS 8.5, MySQL 5.5
Sunucular)

Var olan Koruma Sistemleri
(0 et e n i ee i G| Checkpoint Firewall, Checkpoint IDS blade, F-Secure

tespit sistemi, antivirus yazilim, Antivirus
vb.)
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Saldir1 Kaynag

As1l Saldir1 Kaynag IP Adresi 83.96.94.25

103.6.196.200, 58.97.141.85, 162.253.145.147,
60.49.94.145, 194.63.239.236, 175.141.118.144,
103.6.196.29, 62.248.35.176, 180.149.12.195,
111.243.251.162, 78.160.193.176

Muhtemel Saldir: IP Adresleri

Malezya, Kuveyt, Banglades, Tayvan, Yunanistan,
Tiirkiye

IP Adresleri Ulke Bilgisi

https://www.facebook.com/Dr.SHAG67 ?fref=photo
https://twitter.com/DrSHAG67/media
Saldirgan Takma Adi: Dr.SHA6H

Ilgili Diger Bilgiler (Twitter,
Facebook vb.)

Tavsiyeler

Saldirtya maruz kalan sistemdeki veritabani i¢in kayit tutma mekanizmasi aktif

: edilmelidir.

’ Saldirtya maruz kalan uygulama sunucu i¢in ileri diizey kayit tutma (IIS Advanced
Logging) segenegi aktif edilmelidir.

3 Tiim uygulama sunuculari ve veritabani gibi sistemlerin diizenli olarak yedegi
alinmalidir.

4 Tiim bilisim sistemleri giivenlik sikilagtirma (hardening) islemi yapilarak iiretim
ortaminda kullanilmalidir.

5 Diizenli olarak tiim sistemler iizerinde agiklik taramas1 yapilip karsilasilan acikliklar
sikilastirilmalidir.

6 Diizenli olarak yamalar ve giincellemeler kontrollii olarak tiim sistemlere
uygulanmalidir.

'~ | Diizenli olarak tiim sistemlere sizma testleri yaptirilmalidir.

2. Siber Olay Analizi

01.12.2014 tarihinde Saat 17:00 civarinda giivenlik duvari sistemlerinden siber saldir1 alarmi
alimmistir. Yapilan 6n incelemede Bakanligimiz web sayfasinin oldugu 212.174.131.32 IP
numarali sunucuya DDOS (Servis Durdurma) saldiris1 yapildigi gézlemlenmistir. Bu asamada
oncelikle giivenlik duvarindaki giivenlik oOnlemleri arttirilmis, akabinde internet hizmeti
saglayan ve ayrica ekstra kurumsal giivenlik hizmeti aldigimiz Tirk Telekom A.S.’nin

giivenlik grubu ile irtibata geg¢ilmistir. Saldirmin Bakanligimiz sistemlerine ulasmadan Tiirk
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Telekom A.S. sistemlerinde kesilmesi saglanmistir. Tiirk Telekom A.S. sistemlerinden elde

edilen bilgiler ve yapilan detayli analizler asagida 6zetlenmistir.

Sowrce address | Source Host Name | Destination address

Destination Host Mame | ThreatiContentMame | 1D | Acbion | Repeat Count
BOAT024 0T 0.0.00 0,000 TCP Fiood 801 allow 2
BIWITH BIMTH 0000 0000 TCP Flood B0 alow 13

yapilan istekler analiz edildiginde, saldirinin iki IP’den yapildig: tespit edilmistir.

95.0.170.247 (Calisma ve Sosyal Giivenlik Bakanligina ait )
46.196.37.80 1P’si ( Tiirksat’a ait ).

Web sitesi IP ‘sine dogru 3 adet flood trafigi gozlemlenmistir.

Flood oldugu icin saldir1 yapilan ip gorlinmemekle birlikte trafik logunda 212.174.131.32
nolu ip adresine dogru oldugu(trafigin) gdzlemlenmistir.

Mame: TCP Flood
I0: 8501

Descripbion:  This event detects a TCP fload event. TCP flood alss known as "SYH Flood™ which a form of denial-of-service attack i which an
attacker sands & succession of SYN requests to & target's system,

Severity: CRITICAL

Attacker P Attacker Hostname Attacker Sessions
1| 950.170,247 950,170,247, dynamic. tnet.com. ir L
2| 45,196.37.80 5.195,37.600 5 =3

Yictim [P YVictim Hostname ictim Sessions
1] 0.0.0.0 5.0.0.00 Py — |

Top Attacker Countries

Attacker Country Sessiong
1 ETurkey pp — ]
Top Victim Countrias
Wictim Couniry

1 0.0.0.0-0.255. 255, 235

p— |
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flood
flood TCP Flood lzls\gswt Trust-2533 | 95.0.1%0.247 0,000
flood

TCP Food l.zrsigswt Trust:2533  95.0.100.247 0.0.00

Olay Tanim

Olayin Tespit Edildigi Tarih /

Zaman

Olaymn  Gergeklestigi Tarih /
01 Aralik 2014 17:00-19:00
Zaman

Olay Tiirii

(Ornegin: DDOS, Web

defacement, virus, vb.)

95.0.170.247
Kaynak Adresler
46.196.37.80

Saldir1 Yontemi

(Ornegin: Acikhgin somiiriilmesi,

ele gecirilen hesap, vb.)

Etkilenen Sistemler

IP Adresleri

Sunucu Adlar: www.udhb.gov.tr

Sistem Rolii

(Ornegin: DNS sunucu,
yonlendirici, e-posta sunucu,
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uygulama sunucusu, vb.)

WEB sunucusuna saldir1 siiresince zaman zaman
erisilememe durumu olusmus ancak Bakanlik ve Tiirk
Telekom IDS/IPS sistemlerinin devreye girmesi ile
saldir1 bertaraf edilmistir.

Etki Seviyesi

Var olan Koruma Sistemleri

(o) ate e i e e Gl el - Checkpoint Firewall, Checkpoint IDS blade, F-Secure
tespit sistemi, antivirus yazilim, Antivirus, Tiirk Telekom Giivenlik hizmeti.

vb.)

3. Hatal Nat-Pmp Uygulamalarindan Kaynaklanan Giivenlik Ac¢ikhgi

Genel Bilgi

NAT-PMP, giivenilir bir yerel sunucu ile dis ag arasindaki trafigi yonlendirmek amaciyla
genellikle yonlendirici (router) gibi bir ag adresi doniistiirme (NAT) cihazinin kullanildigt bir
protokol olarak tanimlanmaktadir. RFC 6886, sayili IETF dokiimanina gore NAT ag
gecidinin dis IP adresine gelen veya dig ag arayiizii araciligiyla alinan port adresleme (port
mapping) taleplerine cevap vermemesi gerekmektedir. Buna ilave olarak port mapping
taleplerinin i¢ sunucunun kaynak adresine yonlendirilmesi gerekmektedir. NAT-PMP
cihazlarin hatali yapilandirma veya baska bir nedenle bu kosullar1 yerine getirmemesi
durumunda, s6z konusu cihazlar kotli amagli port adreslemelerine izin verebilmekte veya
cihaz bilgilerinin agi1ga ¢ikmasina yol agabilmektedir.

Etki

S6z konusu giivenlik acikli§ina yonelik bir siber saldir1 sonucunda, saldirganlar tarafindan
NAT cihaz1 bilgilerinin ele gecirilmesi, cihazdaki port adreslemesinin manipiile edilmesi, i¢
ve Ozel trafik bilgileri ile servislere erisim saglanmasi veya sunucu hizmetlerinin
engellenmesi miimkiin olabilmektedir.

Coziim

Kullanilan cihazlarin tedarikgileriyle irtibata gecilerek, cihazlarin mevcut giivenlik
acikligindan etkilenme durumunun o6grenilmesi ve NAT-PMP cihazlarinda dogru
yapilandirmalarin  kullanilmas1 6nem arz etmektedir. Ayrica gilivenlik duvarlarinda,

giivenilmeyen adreslerden port 5351/UDP’ye olan erisimlerin engellenmesini saglayacak
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kurallar tanimlanmasi ile kullanimi zorunlu haller haricinde, cihazlar iizerinde NAT-PMP

protokoliiniin pasif hale getirilmesi tavsiye edilmektedir.

4. Ssl 3.0’deki Poodle Giivenlik A¢ikhg:

Genel Bilgi

SSL 3.0’ OpenSSL’in 1.0.11 siirlimiiniin de dahil oldugu birden fazla uygulamasinda CBC
modunun kullanimi desteklenmektedir. SSL 3.0°’de CBC modu kullanildiginda padding oracle
saldirisina hedef olabilecek bir giivenlik a¢ig1 bulunmaktadar.

Buna ilave olarak bir¢ok yeni TLS istemcilerinin, eski sunucularla haberlesebilmesi amaciyla
halen SSL 3.0 protokoliinii de destekledigi bilinmektedir. Bu durumda man in the middle
saldiris1 yapan bir saldirganin bir sistemde mevcut protokolii SSL 3.0’e indirgeyerek padding
oracle saldirisi i¢in hedef haline getirmesi miimkiin olabilmektedir. Bu saldir1 tiirii genellikle
“POODLE” (Padding Oracle On Downgraded Legacy Encryption) olarak adlandirilmaktadir.
Etki

Saldir1 sonucunda SSL 3.0 protokoliini CBC modunda kullanildig1 sifreli haberlesme
Icerigine yetkisiz erisim saglanabilmektedir.

Coziim

S6z konusu aciklik ile ilgili olarak Open SSL’in 1.0.1j, 1.0.00 ve 0.9.8zc siiriimleri i¢in
giivenlik giincellemesi yayinlanmigstir. Protokoliin diger uygulamalarinin s6z konusu giivenlik
acikligindan etkilenme durumu konusunda tedarik¢i firmalarla irtibata gecilmesi tavsiye
edilmektedir.

SSL 3.0’tin devre dis1 birakilmasinin miimkiin olmadigr durumlarda TLS istemci ve
sunucularinda TLS FALLBACK SCSV sifreleme mekanizmasi kullanilarak man-in-the-

middle saldirilar1 araciliiyla protokol siiriimlerinin indirgenmesi engellenebilir.

5.24.11.2014 - Wordpress Tarafindan Yeni Giivenlik Giincellemesi Yayinlandi
Genel Bilgi
WordPress’in halen kullanimda olan bazi siiriimlerinde “cross-site Scripting” tlirlinde bir

giivenlik a¢iklig1 bulunmaktadir.
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Etki

S6z konusu giivenlik acikli§i nedeniyle siber saldirganlar tarafindan bir sitenin ele
gecirilmesi, kullanicilarin sifre degisikligine yonlendirilmesi ve eski kullanici hesaplarinin ele
gecirilmesi ihtimal dahilindedir. Giivenlik agikligindan Word Press 3.9.2. ve dnceki siiriimleri
etkilenmektedir.

Coziim

Kullanicilarin konu ile ilgili olarak WordPress tarafindan yaymlanan giivenlik biiltenini

(WordPress Maintenance and Security Release) inceleyerek sistemlerinde gerekli

giincellemeleri yapmalar1 tavsiye edilmektedir.

Kurumumuza Yapilabilecek Olasi Saldir1 Senaryolar: ve Yapilmasi

Gereken Islemler

SENARYO 1

Enjeksiyon I¢erigi

1. Utopya Biiyiiksehir Belediyesi’nin sistem ydneticisi, 23-25 Ocak 2015 tarihleri arasinda
kurumumuza ait IP havuzuna ait bir IP’den 130 spam e-postanin kendi kurumlarinin farkli
kullanicilarina yollandigini tespit etmistir.

2. Utopya Biiyiiksehir Belediyesi’nin sistem y&neticisi, s6z konusu spam e-posta saldirisinin

onlenmesi, detaylarinin ortaya konmasi ve failleri ile ilgili kurumumuzdan bilgi istemistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. S6z konusu saldir1 ihbarmin gercekligi nasil dogrulanmigtir ?

2. So6zii edilen spam e-posta saldirisinin gercekten sizin kurumdan yapilip yapilmadiginin
tespiti nasil yapilmistir ?

3. Soz konusu faaliyeti ger¢eklestiren kisi veya kisiler nasil tespit edilmistir ?

4. Bu faaliyetin devam etmemesi i¢in ne tiir tedbirler alinmistir ?

5. Benzeri faaliyetlerin bir daha gerceklestirilememesi i¢in ne tiir tedbirler alinmistir ?

6. Faaliyetle ilgili tespitlerden sonra nasil bir hukuki ve idari siire¢ ¢alistirilmistir ?

Yapilmasi Gereken Islemler

177


https://wordpress.org/news/2014/11/wordpress-4-0-1/

1- Saldir1 ihbarinin gergekligi resmi yazi ve mail yolu ile tespit edilmelidir.

2- 23-25 Ocak tarihleri arasinda kurumumuz mail sunucusundan ilgili kurumun mail
sunucusuna giden mail trafigi izlenerek tespit edilmelidir.

3- Mail Giivenlik sistemi loglarindan saldirty1 gergeklestiren makinalarin ipleri belirlenerek
tespit edilmelidir.

4- Spam yapan makinalar giivenlik yazilimlariyla taranarak temizlenmistir. Bilingli saldiri
yapan kullanicilar hakkinda idari ve hukuki siire¢ baglatilmalidir.

5- Mail giivenlik sistemi giincellemeleri ve yamalar1 gecilmistir. Yerel giivenlik araglar
giincellenmelidir.

Mail sisteminin benzeri bir olay karsisinda Mail sistemi yOneticisine e-mail ve sms yoluyla
uyar1 gondermesi saglanmalidir.

6- Tum kullanicilar i¢ duyuru sistemiyle uyarilmalidir. Giivenlik politikasina dahil olmayan

ve olmak istemeyen kullanicilar idari olarak uyarilmalidir.

SENARYO 2

Enjeksiyon I¢erigi

1. Kurumumuzun bilgi islem biriminde veritabani yOneticisi olarak calisan personel birim
miidiiriyle yaptig1 sert tartismalar sonrasinda kurumdan ayrilma karar1 almastir.

2. 20 Ocak 2015 tarihinde isten ayrilan veritabani yoneticisi, 19 Ocak 2015 tarihinde isten
ayrilmadan Once veritabani {lizerinde zamanlanmis gorev tanimlamis ve bu gorevle veri
tabaninda 2014 yilina ait muhasebe verilerinin 23 Ocak 2015 tarihinde silinmesini saglamistir.
3. 27 Ocak 2015°de 2014 yili muhasebe kayitlarina ait rapor almaya calisildiginda bu

verilerin silindigi gortilmiistiir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. Veri tabaninda hangi verilerin silindigi nasil tespit edilmistir ?

2. Silinen verilerin kurtarilmasi i¢in ne yapilmistir ?

3. Silinmis verinin tekrar kullanilir hale gelmesi ne kadar stirede saglanmistir ?
4. Verilerin kaybinin sebebi nasil arastirilmistir ?

a. Veri silmenin yontemi nasil bulunmustur ?
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b. Silme isleminden sorumlu olan hesap ve silme tarihi tespit edilebilmis midir ?

c. Eger saldirganin kullandigi hesap tespit edildiyse saldirganin kimligine
ulagilabilmis midir ? (Ortak hesap m1 kullaniliyor yoksa kisiye 6zel hesap m1 ?)
5. Kurtarma isleminde geri kazanilamayan veri var midir ? (yedekleme yapilan zamanlar goz
Oniinde bulundurulacaktir.)
6. Hukuki bir siire¢ isletilmis midir ?

a. Sug duyurusu ve ekleri nelerdir ?
Yapilmasi Gereken Islemler
1- Veritaban1 sunucusu lizerindeki sistem loglart incelenerek calistirilan script bulunmali ve
ilgili script incelenerek veritabanindaki muhasebe kayitlarina ait verileri silmek i¢in yazilip
yazilmadig1 tespit edilmelidir.
Ayrica Veritabani loglari incelenerek geriye dogru galistirilan sorgular ve komutlarla da
dogrulanmalidir..
2- 2014 Yilinda alinan veritaban1 yedeginden muhasebe kayit geri doniilmelidir.
3- Veritaban1 yoneticisi ve uygulamacilar ¢alisarak 24 saat igerisinde 2014 yilina ait verileri
kullanabilir hale getirmelidir.
4- Veritabani ve sistem tizerindeki loglar ve ilgili script incelenerek tespit edilmelidir.

a- Veritaban1 yoneticisinin ¢aligtirdigi script ve veritabani loglart incelenerek silme
yontemi bulunmalidir.

b- Veritabani loglarindan ve sistem loglarindan silme isleminden sorumlu olan hesap
ve silme sorgusu tespit edilmelidir.

c- Saldirganin kullanidigr hesab tespit edilmekle birlikte ortak hesap oldugu igin
saldirganin kimligi dogrulanamaz.
Ancak Saldirganin calismak icin veritabani sunucusuna baglandig: ip iizerinden saldirganin
kulandigi bilgisayara ulasilabilinir.
5- Yedekler, giinliik, haftalik, aylik ve 6 Aylik olmak iizere ayarlanirsa kurtarma isleminde
geri kazanilamayan veri olmamalidir. 6 Ay Oncesi veriler giivenli bir yerde muhafaza altina

alinmalidir.
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6- Verilerin silindigi ve saldirganin kimligi belirlendigi, yapilan fiil ile bilisim araglari

vasitastyla kamu kurumuna ait verilerin imha edilmesi durumu s6z konusu oldugundan, ilgili
hakkinda savciliga su¢ duyurusunda bulunulmalidir.

a- Suc duyurusu dilekgesine sistemden alinan kayitlar, yapilan fiilin kayit 6rnegi ve

yapilan fiil sonucunda olusan zarara air ekran goriintiileri ile gerek duyulmasi

halinde durumun tespitini ve delilleri giivene almak i¢in yapilan noter tespitine ait

dokiimanlar eklenmelidir.

SENARYO 3

Enjeksiyon Icerigi

1. Bir kurum g¢alisan1 tarafindan, bilgi islem birimine, kendisine gelen siipheli bir e-posta ile
ilgili ihbarda bulunulmustur.

2. Kurum calisani, maas hesabimin bulundugu bankanin miidiiriiniin adina bir e-posta
hesabiyla gonderilmis olarak goriinen bir mesaj aldigin1 ve mesajin ekinde zip uzantili bir
dosyanin bulundugunu iletmistir.

3. Mesajda, “Yeni yildaki maas promosyonlarinizi ve hesaba gegecegi tarihi ekteki dosyada
bulabilirsiniz.” ifadesi yer almaktadir.

4. Kurum calisani ekteki dosyay1 agmis ama bu bilgiye ulasamamustir.

5. Kurum c¢alisan1 bu durumu siipheli bulup bilgi islem birimini aramistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir

1. Bu olay bir saldir1 olarak degerlendirilmis midir ?

2. Gonderilen e-postanin zararli kod igeren eklentiye sahip olup olmadigi nasil tespit
edilmistir ?

(Eklentinin zararli kod icerdigi ve kurumsal olarak kullanilan anti virlis tarafindan tespit
edilemedigi varsayilacaktir.)

3. Zararl kodun bulastig1 sistemlerin temizlenmesi i¢in hangi ¢caligmalar yapilmigtir ?

4. Kurum dis1 tiglincii taraflardan bu konuda destek alinmis midir ?

5. Zararli kod iceren eklentiyi acan kurum calisaninin giivenligini saglamak i¢in neler
yapilmigtir ?

6. Benzer bir duruma maruz kalmis olabilecek kurumun diger galisanlari tespit edilmis midir
?
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Bu calisanlarin tespiti nasil gerceklestirilmistir ? S6z konusu calisanlarin  gilivenligini
saglamak i¢in neler yapilmigtir ?

7. Diger calisanlarin benzer bir saldirtya maruz kalma ihtimaline karsi ne tiir dnlemler
alimmugtir ?

Yapilmasi Gereken Islemler

1- Bu olay bir siber saldir1 olarak degerlendirmelidir.

2- Ilgili dosya, dosya analizi yapan web sayfalarina gonderilerek taratilmali ve zararl kod
olup olmadigi anlagilmalidir.

3- Zararl1 kodun bulastig1 sistemlerin ag erisimi kesilmelidir.

Anlagmali oldugumuz antiviriis sirketine dosya gonderilip analiz yapilarak ¢6ziim bulunmasi
istenmelidir.

Zararl1 koda karst ¢oziimii olan antiviriis firmalarindan biriyle anlasilip sistemlerin
temizlenmesi saglanmalidir.

4- {lgili probleme ¢dziimii olan bir firmadan destek alinmalidur.

5- {lgili kurum g¢alisaninin bilgisayari temizlenene kadar ag erisimi kesilmelidir.

Banka hesaplar ile ilgili glivenlik bilgilerini degistirme hususunda uyarida bulunulmalidir.

6- Kurum i¢i duyuru sistemiyle olay diger kullanicilara duyurularak diger magdur kullanicilar
tespit edilmeye caligilmalidir.

Mail giivenlik sisteminde saldirgan kaynaktan gelen tiim e-mailler taratilarak kime geldigi
belirlenmeye ¢alisilmali tiim e-mailler taratilarak ilgili eke sahip olan e-maillerin kime geldigi
tespit edilmelidir.

7- Kurum i¢i duyuru sistemiyle tim kullanicilar benzer olay ve olaylara karsi uyariimalidir.
Anlagmali olunan antiviriis sisteminin giincellemesiyle birlikte tiim makinalar merkezi olarak

taratilmalidir.

SENARYO 4
Enjeksiyon Icerigi

1. Internet iizerinden kurumumuz adina gonderilmis olarak goriinen e-postalar

gozlemlenmeye baglamistir.
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2. Kurumumuzdan gonderilmis olarak goriinen e-postalarda, kullanicilarin web sayfanizdan
indirecekleri yazilimla sisteminizden faydalanabilecekleri belirtilmistir.

3. Sahte e-postadaki baglanti ile ulasilan web sayfasi kurumumuzun sayfasimin kopyalanmig
halidir.

4. Sahte sayfa Kamanga iilkesinden yayin yapmaktadir.

5. Sayfa iizerinden indirilmesi istenen yazilim zararli kod i¢ermektedir ve kullanicilarin
kisisel bilgilerini calmay1 amaglamaktadir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. Kullanicilarin/Vatandaglarin zarar gérmemesi i¢in hangi islemler yapilmigtir ?

2. Zararl yazilim ile ilgili bir calisma yapilmig midir ?

3. Sayfaya erisimin onlenmesi i¢in neler yapilmistir ?

Yapilmasi Gereken Islemler

1- Yapilan oltalamayla ilgili olarak tiim kullanicilara i¢ duyuru sistemi yoluyla, vatandaglara
da internet sitesi iizerinden duyuru yapilmalidir. Oncelikle yerel kullanicilarin sayfaya erigimi
giivenlik duvarindan onlenmelidir. Vatandaslarin erisimi Bilgi Teknolojileri Kurumuna
yapilan basvuruyla dnlenmelidir.

2- Zararl1 yazilim, analiz sayfalarinda analiz ettirilerek varligindan diger antiviriis firmalarinin
haberdar olmalar1 saglanmaya caligilmalidir. Zararli yazilimin baglanti kurmaya ¢alistigi IP
adresleri belirlenmelidir.

3- Yerel kullanicilardan, ilgili IP adreslerine ve web sayfasina yapilan istekler giivenlik duvari
tizerinden engellenmelidir. Vatandaslarin korunmasi i¢in zararli yazilim ve ilgili web sitesi

hakkinda Bilgi Teknolojileri Kurumuna bilgi verilip, erisimin engellenmesi istenmelidir.

SENARYO 5

Enjeksiyon Icerigi

1. Kurumun bulundugu bdlgede bakim c¢alismalar1 nedeni ile bir giinliik bir elektrik kesintisi
yasanacagi elektrik dagitim sirketi tarafindan duyurulmustur.

2. Kurum elektrik kesintilerine kars1 kesintisiz giic sistemi (KGS) ve jeneratore sahip

oldugundan herhangi bir hazirlik yapmamustir.
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3. Elektrik kesintisi gerceklestigi zaman KGS devreye girmistir. KGS’nin dayanma siiresi 1
saattir. Elektrik kesintisinden kisa bir siire sonra devreye girmesi gereken jenerator sistemi
devreye girmemistir.

4. Jenerator devreye alinamadigi takdirde en geg bir saat i¢inde sistem odasinda bulunan tim
donanimlar enerji olmadigi i¢in kapanacaktir.

5. Yapilan ariza tespit caligmalar1 sonucunda jeneratoriin yakitinin bulundugu, akiistiniin

saglam oldugu fakat motorda mekanik bir sorun oldugu tespit edilmistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.
1. Elektrik kesintisi sonrasinda jeneratoriin devreye girmedigi ne kadar siire sonra ve nasil
anlagilmistir ?
2. JeneratOriin arizasinin tespit edilmesi i¢in hangi ¢alismalar gergeklestirilmistir ?
3. Jenerator arizasmin mekanik problemlerden kaynaklandig: tespit edildikten sonra hangi
islemler yapilmistir ?

a. Arizanin giderilmesi i¢in gerceklestirilen faaliyetler is stirekliligi planina gére mi
yapilmistir ?

b. Bir saat iginde sorun ¢oziilemedi ise sistemlerin giivenli kapatilmasi i¢in herhangi
bir islem yapilmis midir ?
Yapilmasi Gereken Islemler
1- Elektrik kesintisi duyurusu 6nceden yapildigi icin gerekli hazirliklar yapilmalidir. Bu
itibarla KGS ve jenerator sistemi gozlem altina alinmistir. Kesinti bagladiktan sonra
jeneratoriin devreye girmesi gereken siirede yani 1-2 dakika i¢inde devreye girmedigi
gorildiigli zaman jenerator sisteminde bir ariza oldugu anlasilmalidir.
2- Oncelikle gozle gerekli kontroller yapilmali ve sistemdeki ariza tespit edilmeye
calisilmalidir. Yakat, akii, enjektorler, ilk hareket sistemi v.b. mekanik sistemlerin digtan
kontrolii yapilmaya calisiimalidir.
3- Arizanin mekanik olmasi ve motordan kaynaklaniyor olmasi durumunda, bu arizayi
giderecek durumda olunmadigi igin jeneratoriin bakimindan ve arizasindan sorumlu firmaya

derhal haber verilmelidir.
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a- Gerekli girisimler is stirekliligi planina gore yapilmalidir..
b- KGS sisteminin kapanmasindan 6nce kullanicilar uyarilarak sistemlerin giivenli
sekilde kapatilmasi saglanmali, ayrica ana sistem iizerinde de bu yolda gerekli

hazirliklar yapilmalidir.

SENARYO 6

Enjeksiyon Icerigi

1. Kurum iginde kablosuz ag kuruludur ve yaymlanan SSID dikkat ¢ekmemesi igin
“kablosuz_ag” olarak belirlenmistir.

2. Bir kurum ¢alisan1 “Kurum_Ad1” kablosuz ag ismi (SSID si) ile baglanilabilinen bir erigim
noktasi (access point) tespit ettigini bilgi isleme birimine bildirmistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. So6z konusu erisim noktasinmn yeri ve kullandigi Internet hatti nasil tespit edilmistir?
(Kurum yakiindaki bir noktada farkli bir Internet hatt: kullanildig1 ve buraya erisim noktasi
baglandig1 varsayilacaktir. )

2. Kurum ¢alisanlarinin bu baglantiy1 kullanip kullanmadiklar1 nasil tespit edilmistir?

3. Bu tiir bir yetkisiz baglantinin kurum ¢alisanlarina zarar vermemesi i¢in hangi 6nlemler
alinmistir?

Yapilmasi Gereken Islemler

1- Thbar eden kullanicinin odasina gidilerek siipheli aga dahil olunup, internet ¢ikis IP'si
tizerinden servis saglayicisi belirlenmelidir. ISS'den gelen cevapla erisim noktasinin adresi ve
yeri bulunmalidir.

2- El konulan accespoint, modem vb. cihazlar tizerindeki DHCP loglarindaki MAC adresleri
ile kurum kullanicilarinin MAC adresleri karsilagtirilarak stipheli aga dahil olan kurum
kullanicilart tespit edilmelidir.

3- Kurum c¢alisanlarina Kurum SSID'sinin "kablosuz ag" oldugu, baska aglara dahil
olmamalar1 konusunda duyuru yapilmalidir. Kurum binalarinin etrafina diger yayinlarin
kurum i¢ine yapilmasini, kurum yayminin da disariya yapilmasini engelleyici cihazlar

yerlestirilmelidir.
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SENARYO 7
Enjeksiyon Icerigi

1. Kurumumuzun resmi web sayfasmin Icerigi yetkisiz kisilerce gerceklestirilen saldiri
sonrasinda degistirilmistir.

2. Giris sayfaniza saldirgan tarafindan eklenen yazida kurum ¢aligsanlariniza ve
kurumumuzdan hizmet alan vatandaglara ait bilgilerin ele ge¢irildigi ve yakinda bu bilgilerin
Internet iizerinden yayimlanacag: goriilmektedir.

3. 25 Ocak 2015 tarihinde saat 13.35’te bilgi islem biriminizi arayan kurum igi bir

kullanicinin sayesinde durumdan haberdar olunmustur.

4.Kurumumuzun ugradig: saldiriyla ilgili ulusal basin yayin organlarinda 25 Ocak 2015

tarihinde saat 15.23’te haberler ¢ikmaya baglamistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. Bilgi islem birimine kurum i¢i kullanici tarafindan ihbar geldikten sonra olay nasil

dogrulanmistir?

2. Sayfanin ele gecirildigi belirlendikten sonra yapilan teknik faaliyetler nelerdir?
a. Sistemin ne zaman ele gecirildigi nasil tespit edilmistir?
b. Sistemin nasil ele gegirildigi tespit edilmeye ¢alisilmis midir? Neler yapilmistir?
C. Veri s1izmast olup olmadig1 nasil tespit edilmistir?

3. Sayfanin tekrar uygun igerikle erisilebilir olmasi nasil, ne kadar siirede saglanmistir?

4. Diger sistemlerin zarar gérmesi nasil 6nlenmistir?
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5. 1lgili olayda hukuki olarak bir ¢alisma yapilmis midir?

a. Su¢ duyurusu ve ekleri nelerdir?

Yapilmasi Gereken Islemler
1- Web Sayfa Igerigi yerel agdan ve dis agdan kontrol edilmeli, iizerindeki bilgilerin
degistirildigi teyit edilmelidir.
2- Giivenlik, Sistem ve uygulama loglari lizerinde incelemeler yapilmalidir.
a. Web sunucusu iizerindeki uygulama loglar incelenerek tespit edilmelidir.

b. Giivenlik sistemleri iizerindeki loglar incelenerek saldiri tiirii tespit edilmelidir.

Cc. Web Sunucusu iizerindeki giivenlik ve uygulama loglart incelenerek veri

sizmasi oldugu tespit edilmelidir.

3- Saat 14:00°da Saldiryla ilgili olarak uygulamaci personel haberdar edilerek, yapilan
degisik bildirilmelidir. Ilgili personel tarafindan 14.15°de miidahale edilmeli. 14.45°de

igerik diizeltilmis olmalidir.

4- Web sunucusu DMZ (demilitarized zone) alaninda oldugu igin diger sistemlerde
erisimi hali hazirda kisithdir. Bu kisitlama giivenlik sistemleriyle saglandigindan ilgili

giivenlik sistemi diger sistemlere yapilan saldiriy1 engellemis olmalidir.

5- Bilgi Islem Dairesi tarafindan Hukuk Miisavirligine saldiri konusunda yazi

yazilmalidir.

Hukuk Miisavirligine; yapilan saldirinin niteligi, meydana getirdigi etki, saldir1 sonucu
ekranlarda goriinen ekran goriintlistinii gosteren renkli c¢ikti(screenshoot) ve saldiriy
yapanlara ait tespit edilmis I[P numaralari, eventlog kayitlar1 tutanak ile yazi ekinde
gonderilmelidir. Yapilan saldirt “internet ortaminda yapilan yaymlarin diizenlenmesi ve bu
yayinlar yoluyla islenen suglarla miicadele edilmesi hakkinda kanun” ve “Tiirk Ceza Kanunu”
ve diger ilgili mevzuata gore suc teskil etmektedir. Hukuk Miisavirligince alinan yazi ve

eklerine gore yapilan fiilin sug teskil ettigi icin, gelen veriler diizenlenen su¢ duyurusu
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dilekgesine eklenerek Nobet¢i Savciliga bildirilmeli ve saldirganlarin cezalandirilmast ile
birlikte saldirmin devam etme olasiligmma karst durumun Telekomiinikasyon Iletisim
Baskanligina da bildirilmesi gerekmektedir. Saldirmin ulusal gilivenlik agisindan biiyiik
tehlike arz edebilecegi durumu da goz Oniine alinarak delillerin kaybolmasini dnlemek iizere

noter tespiti yapilmalidir.

SENARYO 8

Enjeksiyon Icerigi

1. Kuruma ait dis diinyaya ve kuruma hizmet veren DNS sunucusuna, farkli kaynaklardan
sahte kaynak IP adreslerine sahip UDP istekleri gonderilmistir.

2. Sunucu, yogun trafikten dolayr normal DNS sorgu isteklerinin 6nemli bir kismina cevap
verememektedir.

3. Bu durum DNS sunucuya yapilan bir UDP seli dagitik servis disi birakma saldirisidir.

4. Normal kullanicilarin kurumun web sitesine erigsimi biiyiik oranda aksamuistir.

5. Kurum kullanicilarinin Internet ¢ikislarinda da biiyiik oranda aksamalar yasanmaktadir.

6. Kurum c¢alisanlarinin e-posta gonderme ve almalarinda Onemli oranda aksamalar
yasanmistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. DNS sunucusunun servis verememesindeki temel darbogazin kaynagini nasil tespit
edilmistir?

2. DNS servisinin tekrar ¢alisabilir hale getirilmesi i¢in neler yapilmistir ?

3. Saldirinin 6nlenmesi i¢in neler yapilmistir ?

4. Saldirmin kaynagin tespit edilebilmis midir ?

Yapilmasi Gereken Islemler

1- Giivenlik sistemleri {lizerindeki loglar izlenerek DNS sunucusuna dns flooding yapildig:
tespit edilmelidir.

2- Dis DNS Servisinin IP adresi lokalden ve ULAKBIM iizerinden degistirilerek
yapilandirilmalidir.

3- ISS'e saldir1 hakkinda ¢agr1 agilarak gilivenlik duvari lizerinden ilgili ip'ye gelen istekler
Reject edilmelidir.
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4- Saldirida kullanilan ipler tespit edilmeli ve saldirinin kaynagi hakkinda ISS’den bilgi

alinmalidir.

SENARYO 9
Enjeksiyon Icerigi
1. Internet {izerinden yayilmaya baslayan yeni bir solucan ortaya ¢ikmustir.
2. Bu solucan yayilmak icin Microsoft sistemleri lizerinde bulunan, iki hafta onceki
giincellemelerde yamasi yayinlanan bir acikligi kullanmaktadir.
3. Solucan asagidaki yollarla yayilmaktadir:

a. Enfekte olan bilgisayar lizerindeki e-posta adreslerine kendini yollayarak,

b. Erisim yetkisi olan Windows paylagimlarini tespit edip bu paylasimlara kendini
kopyalayarak.
4. Solucan kendini e-posta kullanarak yayarken, her e-posta igin rastgele bir dosya adi
kullanmaktadir ve dosya uzantisi olarak 10 tane farkli uzantidan birini se¢gmektedir.
5. Solucan, e-postalarda konu olarak 100’den fazla konu igeren bir listeden se¢im
yapmaktadir.
6. Solucan, e-postalarin mesaj kismi igin yaklagik 100 farkli konunun bulundugu genis bir
listeden se¢im yapmaktadir.
7. Anti virls ireticileri bu solucanla ilgili uyarilar1 yaymlamiglardir fakat anti viriis iireticileri
viriise ait imzalar1 yayimlamadan 6nce, solucan kurum sistemlerine bulagsmistir.
8. Viriis bulastig1 bilgisayarlarin Windows giincellemelerini ve anti virlis giincellemelerini

almalarini1 6nlemektedir.

Tepki mesajinda asagidaki sorularin cevaplari bulunmahdair.

1. Bu olaya miidahale ederken solucanin bulastigi tiim sistemler nasil tespit edilecektir?

2. Solucanin yayilmasini 6nlemek i¢in hangi dnlemler alinacaktir?

3. Solucanin bulastig1 sistemler iizerinde hangi ¢aligmalar yapilacaktir?

4. Sistemler zararli yazilimdan temizlendikten sonra kurum igerisinde bir bilgilendirme
yapilacak midir?

5. Solucan saldirisina miidahale ederken kurum disindan yardim alinacak midir?
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6. Kurum disindan yardim alinmasi durumunda tigiincii kisilerle/kurumlarla hangi esaslara
gore irtibata gecilecegi belli midir?

Yapilmasi Gereken Islemler

1- Microsoft Sistemlerden iki hafta Onceki yamayr gegmeyenler, Domain Controller
tizerinden tespit edilmelidir.

2- Tespit edilen sistemlere ilgili yama gegirilerek , Merkezi Antiviriis sistemi lizerinden

antivirlis giincellenmelidir.

3- Solucanin bulastig1 sistemlerin sabit diskleri, update-yama vs leri yiikklenmeli ve temiz bir
bilgisayar tarafindan taratilarak temizlenmelidir.

4- Temizlenmeden 6nce bilgilendirme yapilmalidir.

5- Giivenlik firmasi tarafindan yardim alinmalidir.

6- Gizlilik s6zlesmesi imzalanmis bir firmayla irtibata gegilmeli, sozlesmeli firma yok ise
ilgili firma ile gizlilik s6zlesmesi imzalanmalidir.

SENARYO 10

Enjeksiyon I¢erigi

1. Bir kurum calisan1 tarafindan bilgi islem birimi aranarak kendisine siipheli bir telefon
geldigi bildirilmistir.

2. Kurum sabit hattina gelen telefonda, slipheli kendini bilgi islem biriminde yeni ¢aligmaya
baslayan bir kisi olarak tanitmistir.

3. Sistemde gilincelleme yaptiklarint belirterek kurum kullanicisinin etki alanina girerken
kullandig1 kullanic1 adi1 ve parolayi istemistir.

4. Kurum kullanicis1 kendine ait olan kullanict ad1 ve parolayi telefondaki siipheliye vermistir.
Daha sonra bu durumu siipheli bulup bilgi islem birimini aramistir.

Tepki mesajinda asagidaki sorularin cevaplar: bulunmahdir.

1. Bu olay bir saldir1 olarak degerlendirilmis midir?

2. Telefon konusmasindaki kisinin bir saldirgan olup olmadigi, kimligi nasil tespit edilmigtir?
3. Parolasin1 veren kurum ¢alisaninin giivenligini saglamak i¢in neler yapilmigtir?

4. Benzer bir duruma maruz kalmis olabilecek kurumun diger ¢alisanlar1 tespit edilmis midir?
Bu calisanlarin tespiti nasil gerceklestirilmistir?

S6z konusu calisanlarin giivenligini saglamak i¢in neler yapilmistir?
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5. Diger calisanlarin benzer bir saldiritya maruz kalma ihtimaline karsi ne tiir 6nlemler

alinmistir?

Yapilmasi Gereken Islemler

1- Bu olay saldiri olarak degerlendirilmelidir.

2- Gelen telefonun yerelden mi? yoksa disardan mi1? oldugu kontrol edilmelidir.

Yerel agdan oldugu durumda; ilgili personelle iletisime gegilerek hakkinda idari ve hukuki
sorusturma baslatilmalidir.

Disardan oldugu durumda; ilgili telefon goriismesini yapanin bulunmasi i¢in savciliga sug
duyurusunda bulunulmalidir.

3- llgili kullanicimin kullanici adi ve parolast degistirilip, eski kullanici adi ve parolasi
silinmelidir.

4- Konuyla ilgili olarak tiim kurum personeline mail/sms gonderilerek bdyle bir durumla
karsilasanlar tespit edilmelidir.

Tespit edilen personelin kullanici ad1 ve sifresi degistirilmelidir.

5- Konuyla ilgili olarak tim kurum personeline mail/sms gonderilerek boyle bir saldirmin
varligindan haberdar edilmelidir.

Ayrica domain controller tarafindaki kullanici ad1 ve sifre politikasi giincellenmelidir.
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